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Ïîñîáèå ïîñâÿùåíî êâàíòîâîé êðèïòîãðàôèè �
ðàçäåëó êâàíòîâîé èíôîðìàòèêè, â êîòîðîì èññëåäóåòñÿ
âîçìîæíîñòü ãåíåðàöèè êëþ÷åé, ñåêðåòíîñòü êîòîðûõ
ãàðàíòèðóåòñÿ ôóíäàìåíòàëüíûìè çàêîíàìè êâàíòîâîé
ìåõàíèêè. Â ïîñîáèè ðàññìàòðèâàþòñÿ îñíîâíûå
îäíîôîòîííûå ïðîòîêîëû êâàíòîâîé êðèïòîãðàôèè:
BB84, B92, SARG04. Ïîêàçûâàåòñÿ, êàêèì îáðàçîì
îãðàíè÷åíèÿ, íàêëàäûâàåìûå êâàíòîâîìåõàíè÷åñêîé
ïðèðîäîé ñèãíàëîâ, ïîçâîëÿþò îöåíèòü êîëè÷åñòâî
èíôîðìàöèè, äîñòóïíîé ïåðåõâàò÷èêó ïîñëå âûïîëíåíèÿ
ïðîòîêîëà, è ïðè êàêèõ óñëîâèÿõ âîçìîæíà ãåíåðàöèÿ
ïîëíîñòüþ ñåêðåòíîãî êëþ÷à. Òàêæå ðàññìàòðèâàþòñÿ
îñíîâíûå àòàêè ïåðåõâàò÷èêà è äåìîíñòðèðóþòñÿ ìåòîäû
îöåíêè èõ ýôôåêòèâíîñòè.

Ïîñîáèå ïðåäíàçíà÷åíî äëÿ ñòóäåíòîâ, èçó÷àþùèõ
êâàíòîâóþ èíôîðìàòèêó, à òàêæå äëÿ âñåõ
èíòåðåñóþùèõñÿ ïðîáëåìîé îáåñïå÷åíèÿ ñåêðåòíîé
ïåðåäà÷è èíôîðìàöèè è êâàíòîâîìåõàíè÷åñêîìó ïîäõîäó
ê ðåøåíèþ ýòîé ïðîáëåìû.
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Ââåäåíèå

Êâàíòîâàÿ êðèïòîãðàôèÿ êàê íàóêà çàðîäèëàñü â
1984 ãîäó, êîãäà áûë ðàçðàáîòàí ïåðâûé ïðîòîêîë
êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, íàçâàííûé BB84 [3].
Ãëàâíûì ïðåèìóùåñòâîì êâàíòîâûõ êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ ïåðåä êëàññè÷åñêèìè ÿâëÿåòñÿ ñòðîãîå
òåîðåòè÷åñêîå îáîñíîâàíèå èõ ñòîéêîñòè: åñëè â
êëàññè÷åñêîé êðèïòîãðàôèè ñòîéêîñòü ñâîäèòñÿ,
êàê ïðàâèëî, ê ïðåäïîëîæåíèÿì î âû÷èñëèòåëüíûõ
âîçìîæíîñòÿõ ïîäñëóøèâàòåëÿ, òî â êâàíòîâîé
êðèïòîãðàôèè ïåðåõâàò÷èê ìîæåò ïðåäïðèíèìàòü
âñå äîïóñòèìûå çàêîíàìè ïðèðîäû äåéñòâèÿ, è âñ¼ ðàâíî
ó íåãî íå áóäåò âîçìîæíîñòè óçíàòü ñåêðåòíûé êëþ÷,
îñòàâøèñü ïðè ýòîì íåçàìå÷åííûì.

Âàæíûì äëÿ êâàíòîâîé êðèïòîãðàôèè ñâîéñòâîì
êâàíòîâîé ìåõàíèêè ÿâëÿåòñÿ ñâîéñòâî êîëëàïñà âîëíîâîé
ôóíêöèè, êîòîðîå îçíà÷àåò, ÷òî ïðè èçìåðåíèè ëþáîé
êâàíòîâîìåõàíè÷åñêîé ñèñòåìû å¼ èñõîäíîå ñîñòîÿíèÿ,
âîîáùå ãîâîðÿ, ìåíÿåòñÿ. Ýòî âåä¼ò ê âàæíîìó ñëåäñòâèþ
î òîì, ÷òî íåâîçìîæíî äîñòîâåðíî ðàçëè÷èòü êâàíòîâûå
ñîñòîÿíèÿ èç èõ íåîðòîãîíàëüíîãî íàáîðà. Èìåííî
ýòî ñâîéñòâî èñïîëüçóåòñÿ â îáîñíîâàíèè ñåêðåòíîñòè
êâàíòîâîé êðèïòîãðàôèè: ïðè ïîïûòêå ïîäñëóøàòü
ïåðåäàâàåìûå ñîñòîÿíèÿ èç èõ íåîðòîãîíàëüíîãî íàáîðà
ïåðåõâàò÷èê íåèçáåæíî âíîñèò â íèõ îøèáêó, â ðåçóëüòàòå
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÷åãî îí ìîæåò áûòü îáíàðóæåí ïî äîïîëíèòåëüíûì
ïîìåõàì íà ïðè¼ìíîé ñòîðîíå. Ïîýòîìó ðåøåíèå î
âîçìîæíîñòè ñåêðåòíîãî ðàñïðîñòðàíåíèÿ êëþ÷åé
äîñòèãàåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè íà îñíîâå
âåëè÷èíû íàáëþäàåìîé îøèáêè íà ïðè¼ìíîé ñòîðîíå:
ïðè ïðèáëèæåíèè çíà÷åíèÿ ýòîé îøèáêè ê êðèòè÷åñêîé
âåëè÷èíå (çàâèñÿùåé îò èñïîëüçóåìîãî ïðîòîêîëà) äëèíà
ñåêðåòíîãî êëþ÷à â áèòàõ ñòðåìèòñÿ ê íóëþ, è ïåðåäà÷à
êëþ÷åé ñòàíîâèòñÿ íåâîçìîæíîé.

Ýòî îçíà÷àåò, ÷òî âàæíåéøåé õàðàêòåðèñòèêîé
ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè ÿâëÿåòñÿ
äîïóñòèìàÿ êðèòè÷åñêàÿ îøèáêà íà ïðè¼ìíîé ñòîðîíå,
äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ÷åé:
÷åì îíà áîëüøå, òåì áîëåå óñòîé÷èâîé ÿâëÿåòñÿ ñèñòåìà
êâàíòîâîé êðèïòîãðàôèè ïî îòíîøåíèþ ê ñîáñòâåííûì
øóìàì è ïîïûòêàì ïîäñëóøèâàíèÿ. Âàæíûì ðåçóëüòàòîì
ÿâëÿåòñÿ íàõîæäåíèå òî÷íîé âåëè÷èíû êðèòè÷åñêîé
îøèáêè äëÿ ïðîòîêîëà BB84, êîòîðàÿ îêàçûâàåòñÿ ðàâíîé
ïðèáëèçèòåëüíî 11%[15].

Ýêñïåðèìåíòàëüíàÿ ðåàëèçàöèÿ êâàíòîâîé
êðèïòîãðàôèè íàòîëêíóëàñü íà ðÿä òåõíîëîãè÷åñêèõ
òðóäíîñòåé, íàèáîëåå âàæíîé èç êîòîðûõ ÿâëÿåòñÿ
ñëîæíîñòü ãåíåðàöèè ñòðîãî îäíîôîòîííûõ êâàíòîâûõ
ñîñòîÿíèé. Íà ïðàêòèêå îáû÷íî èñïîëüçóþòñÿ
îñëàáëåííûå ëàçåðíûå èìïóëüñû, êîòîðûå îïèñûâàþòñÿ
êîãåðåíòíûìè êâàíòîâûìè ñîñòîÿíèÿìè. Ëàçåðíîå
èçëó÷åíèå èìååò ïóàññîíîâñêîå ðàñïðåäåëåíèå ïî
÷èñëó ôîòîíîâ, ïîýòîìó ñ îïðåäåë¼ííîé âåðîÿòíîñòüþ,
çàâèñÿùåé îò ñðåäíåãî ÷èñëà ôîòîíîâ, â êîãåðåíòíûõ
ñîñòîÿíèÿõ ìîãóò âñòðå÷àòüñÿ ïîñûëêè, â êîòîðûõ
ïðèñóòñòâóþò äâà, òðè è áîëåå ôîòîíîâ ñ óáûâàþùèìè
âåðîÿòíîñòÿìè. Ýòî îêàçûâàåòñÿ âàæíûì äîïóùåíèåì,
òàê êàê èñïîëüçîâàíèå ìíîãîôîòîííûõ ñîñòîÿíèé â
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ñî÷åòàíèè ñ íåèçáåæíûì çàòóõàíèåì â ðåàëüíûõ êàíàëàõ
ñâÿçè äà¼ò ïåðåõâàò÷èêó òåîðåòè÷åñêóþ âîçìîæíîñòü
çàäåðæàòü ÷àñòü ôîòîíîâ ó ñåáÿ, à ïîñëå ïîëó÷åíèÿ
íåêîòîðûõ ñâåäåíèé îò ëåãèòèìíûõ ïîëüçîâàòåëåé,
ïåðåäàâàåìûõ ïî îòêðûòîìó êàíàëó, èçâëå÷ü èç íèõ
âñþ íåîáõîäèìóþ èíôîðìàöèþ, â ðåçóëüòàòå ÷åãî ñõåìû
êâàíòîâîé êðèïòîãðàôèè òåðÿþò ñâîþ ñåêðåòíîñòü.
Ïîäîáíûå äåéñòâèÿ ïåðåõâàò÷èêà ïîëó÷èëè íàçâàíèå
àòàêè ñ ðàçäåëåíèåì ïî ÷èñëó ôîòîíîâ, èëè PNS-àòàêè
(Photon number splitting attack)[1].

Ðàçðàáîòêè â îáëàñòè ïðîòèâîäåéñòâèÿ PNS-
àòàêå ïðèâåëè ê ïîÿâëåíèþ ïðîòîêîëà ñ èçìåí¼ííîé
(ïî ñðàâíåíèþ ñ BB84) êîíôèãóðàöèåé ñîñòîÿíèé,
èñïîëüçóåìûõ ëåãèòèìíûìè ïîëüçîâàòåëÿìè. Ïîäîáíàÿ
êîíôèãóðàöèÿ õîòÿ è îáåñïå÷èâàåò ìåíüøóþ ñêîðîñòü
ãåíåðàöèè êëþ÷à, óæå íå ïîçâîëÿåò ïåðåõâàò÷èêó
ïîëó÷èòü âñþ íåîáõîäèìóþ èíôîðìàöèþ î êëþ÷å
äàæå ïðè óñïåøíîé çàäåðæêå ÷àñòè ïåðåäàâàåìûõ
ôîòîíîâ â ñâîåé êâàíòîâîé ïàìÿòè. Íàèáîëåå èçâåñòíûì
ïðîòîêîëîì, óñòîé÷èâûì ê PNS-àòàêå, ÿâëÿåòñÿ ïðîòîêîë
SARG04[1, 11], ïðåäëîæåííûé â 2004 ãîäó. Êàê ïîêàçàë
àíàëèç, îí ïåðåñòà¼ò áûòü ñåêðåòíûì òîëüêî â òîì ñëó÷àå,
êîãäà ïåðåõâàò÷èê èìååò âîçìîæíîñòü áëîêèðîâàòü âñå
îäíî-, äâóõ- è òð¼õôîòîííûå ïîñûëêè. À ýòî çíà÷èò,
÷òî êâàíòîâîå ðàñïðîñòðàíåíèå êëþ÷åé âîçìîæíî íà
áîëüøåé äèñòàíöèè, ÷åì ïðè èñïîëüçîâàíèè ïðîòîêîëà
BB84, òàê êàê âîçìîæíàÿ äëèíà ëèíèè ñâÿçè çàâèñèò
îò ñðåäíåãî ÷èñëà ôîòîíîâ â ïîñûëêå. Òàêèì îáðàçîì,
ìîæíî ãîâîðèòü î ïîíÿòèè êðèòè÷åñêîé äèñòàíöèè
ñåêðåòíîãî ðàñïðåäåëåíèÿ êëþ÷åé, íà êîòîðîé äîëÿ äîëÿ
èìïóëüñîâ ñ áîëüøèì ÷èñëîì ôîòîíîâ äîñòàòî÷íî ìàëà, è
óñòîé÷èâîñòü ïðîòîêîëà ïðîòèâ PNS-àòàêè îïðåäåëÿåòñÿ
èìåííî ýòîé êðèòè÷åñêîé äèñòàíöèåé.
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Ãëàâà 1

Î çàäà÷å ñåêðåòíîé

ïåðåäà÷è äàííûõ

Çàäà÷à ïåðåäà÷è ñåêðåòíîé èíôîðìàöèè èçâåñòíà
÷åëîâå÷åñòâó ñ ñàìûõ ðàííèõ âðåì¼í. Èç îñíîâíûõ
òèïîâ ñâåäåíèé, äëÿ êîòîðûõ ìîæåò áûòü âàæíà èõ
ñåêðåòíàÿ ïåðåäà÷à, ìîæíî âûäåëèòü ñëåäóþùèå:

• âàæíàÿ ãîñóäàðñòâåííàÿ èíôîðìàöèÿ

• èíôîðìàöèÿ, ñîäåðæàùàÿ âîåííûå ñåêðåòû

• êîììåð÷åñêèå äàííûå

• ëè÷íàÿ êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ

Èñõîä áîëüøîãî êîëè÷åñòâà âîåííûõ êàìïàíèé è
ôèíàíñîâûé óñïåõ ìíîãèõ êîðïîðàöèé âñåãäà áûë
íàïðÿìóþ ñâÿçàí â òîì ÷èñëå ñ óìåíèåì ïåðåäàâàòü
èíôîðìàöèþ áåç å¼ óòå÷êè ê òðåòüèì ëèöàì, ÷òî ãîâîðèò
î ñóùåñòâåííîé öåííîñòè ðàçâèòèÿ òåõíîëîãèé ñåêðåòíîé
ïåðåäà÷è äàííûõ.

Â ýòîé ãëàâå áóäåò äàíî êðàòêîå îïèñàíèå
èñòîðè÷åñêèõ ñâåäåíèé î ñåêðåòíîé ïåðåñûëêå
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èíôîðìàöèè, à òàêæå áóäóò ðàññìîòðåíû íåñêîëüêî
òèïîâ êðèïòîãðàôè÷åñêèõ ñèñòåì, èñïîëüçóåìûõ â
íàñòîÿùåå âðåìÿ.

1.1 Èñòîðè÷åñêèå ñâåäåíèÿ

Ìîæíî âûäåëèòü òðè îñíîâíûõ òåõíîëîãèè ïåðåäà÷è
êîíôèäåíöèàëüíîé èíôîðìàöèè:

1. Êîíñòðóèðîâàíèå ïîëíîñòüþ ñåêðåòíîãî êàíàëà
ñâÿçè � ýòîò ìåòîä îêàçûâàåòñÿ íàèáîëåå ñëîæíûì,
è åãî ñëîæíîñòü ëèøü óâåëè÷èâàåòñÿ ñ ðàçâèòèåì
òåõíîëîãèé ïîäñëóøèâàíèÿ.

2. Ñîêðûòèå ñàìîãî ôàêòà ïåðåäà÷è èíôîðìàöèè
� ýòîò ìåòîä ïîëó÷èë íàçâàíèå ñòåíîãðàôèè,
è ñ òåì èëè èíûì óñïåõîì èñïîëüçîâàëñÿ âî
âñå âðåìåíà. Ñ ðàñøèðåíèåì òåõíîëîãè÷åñêîãî
àðñåíàëà ïðèìåíåíèå ýòîãî ìåòîäà ñòàíîâèòñÿ âñ¼
ïðîùå, îäíàêî ñ äðóãîé ñòîðîíû ó íåãî åñòü
ñóùåñòâåííûå íåäîñòàòêè: òàê, òðóäíî îáåñïå÷èòü
ãàðàíòèè íåïîïàäàíèÿ èíôîðìàöèè òðåòüèì ëèöàì,
è ïðè èñïîëüçîâàíèè îäíîãî è òîãî æå ñïîñîáà
ñòåíîãðàôèè â òå÷åíèå äîëãîãî âðåìåíè âåëèêà
âåðîÿòíîñòü òîãî, ÷òî ïðåäïîëàãàåìûé ïåðåõâàò÷èê
òàêæå ÷èòàåò ñîîáùåíèÿ, íå âûäàâàÿ ñåáÿ.

3. Îòêðûòàÿ ïåðåäà÷à ñîîáùåíèÿ ïî îòêðûòîìó
êàíàëó, íî ëèøü ïîñëå ñïåöèàëüíîãî ïðåîáðàçîâàíèÿ
� çàøèôðîâàíèÿ, ïîäðàçóìåâàùåãî íåâîçìîæíîñòü
ïîëó÷åíèÿ ïîëåçíîé èíôîðìàöèè î ñîîáùåíèè áåç
çíàíèÿ îïðåäåë¼ííûõ äàííûõ � ñåêðåòíîãî êëþ÷à.
Êðèïòîãðàôèÿ èçó÷àåò èìåííî ýòîò ñïîñîá ïåðåäà÷è
ñåêðåòíîé èíôîðìàöèè.
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Èñòîðè÷åñêèå ñïîñîáû øèôðîâàíèÿ
äàííûõ

Ïðèìåíåíèå øèôðîâ íà÷àëîñü åù¼ íåñêîëüêî òûñÿ÷åëåòèé
íàçàä, è çà ïðîøåäøåå âðåìÿ áûëî èçîáðåòåíî îãðîìíîå
êîëè÷åñòâî òåõíîëîãèé øèôðîâàíèÿ òîé èëè èíîé ñòåïåíè
íàä¼æíîñòè. Ðàññìîòðèì íåêîòîðûå íàèáîëåå èçâåñòíûå
èç ñàìûõ ðàííèõ ñïîñîáîâ çàùèòû èíôîðìàöèè.

Øèôð ¾Ñöèòàëà¿. Ýòîò ìåòîä øèôðîâàíèÿ èçâåñòåí
åù¼ ñî âðåìåí âîéíû ìåæäó Àôèíàìè è Ñïàðòîé â V â. äî
í.ý. Â íåì èñïîëüçîâàëàñü ñïåöèàëüíàÿ äîùå÷êà êðóãëîé
ôîðìû è îïðåäåëåííîãî ðàäèóñà, íàçûâàåìàÿ ñöèòàëîé.
Íà ñöèòàëó íàìàòûâàëàñü ëåíòà, íà êîòîðîé (âäîëü îñè
ñöèòàëû) ïèñàëñÿ òåêñò. Çàòåì ëåíòà ðàçìàòûâàëàñü è
îòïðàâëÿëàñü ïîëó÷àòåëþ. Îí, èìåÿ â ðàñïîðÿæåíèè
ñöèòàëó òîãî æå ðàäèóñà, íàìàòûâàë íà íå¼ ëåíòó è ÷èòàë
ñîîáùåíèå. Âñåì æå îñòàëüíûì ñîîáùåíèå ïðåäñòàâëÿëîñü
ëèøü áåññâÿçíûì íàáîðîì ñèìâîëîâ, çàïèñàííûõ â
ñòîëáèê.

Øèôð Öåçàðÿ. Ýòîò ñïîñîá øèôðîâàíèÿ çàêëþ÷àåòñÿ
â òîì, ÷òî êàæäàÿ áóêâà èñõîäíîãî ñîîáùåíèÿ çàìåíÿåòñÿ
òðåòüåé ïî ñ÷åòó áóêâîé àëôàâèòà, ñëåäóþùåé çà íåé.
Àëôàâèò â ýòîì ñëó÷àå ñ÷èòàåòñÿ öèêëè÷åñêèì, òî åñòü
çà ïîñëåäíåé åãî áóêâîé ñíîâà ñëåäóåò ïåðâàÿ. Ïîëó÷àòåëü
ñîîáùåíèÿ ìîæåò áåçîøèáî÷íî âîññòàíîâèòü åãî èñõîäíûé
òåêñò, çàìåíèâ êàæäóþ áóêâó òðåòüåé ïî ñ÷¼òó äî íåãî.
Ñàì Öåçàðü èñïîëüçîâàë ñäâèã íà 3 ïîçèöèè, â òî âðåìÿ
êàê áîëåå îáùàÿ âåðñèÿ ïîäîáíîãî øèôðà, íàçûâàåìîãî
øèôðîì ñäâèãà, ìîæåò èñïîëüçîâàòü ëþáóþ âåëè÷èíó
ñäâèãà: âàæíî ëèøü, ÷òîáû å¼ çíàëè êàê îòïðàâèòåëü
ñîîáùåíèÿ, òàê è åãî ïîëó÷àòåëü.

Øèôð çàìåíû. Ýòîò ñïîñîá øèôðîâàíèÿ ÿâëÿåòñÿ
äàëüíåéøèì îáîáùåíèåì øèôðà Öåçàðÿ: â í¼ì êàæäàÿ
áóêâà çàìåíÿåòñÿ íå ñëåäóþùåé çà íåé â àëôàâèòå íà
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íåêîòîðîì èíòåðâàëå, à áóêâîé (èëè äðóãèì ñèìâîëîì),
ïîëó÷àþùåéñÿ èç èñõîäíîé ñ èñïîëüçîâàíèåì ñïåöèàëüíîé
òàáëèöû, èçâåñòíîé òîëüêî ïåðåäàþùåé è ïðèíèìàþùåé
ñòîðîíå. Òàêàÿ òàáëèöà èìååò âèä

a b c d e ...
g r e x o ...,

òî åñòü êàæäîé áóêâå â íåé ïîñòàâëåíà â ñîîòâåòñòâèå
íîâàÿ áóêâà. Î÷åâèäíî, ÷òî ïî ñðàâíåíèþ ñ øèôðîì
ñäâèãà òàêîé øèôð âçëîìàòü çíà÷èòåëüíî ñëîæíåå: óæå
íåäîñòàòî÷íî ïåðåáðàòü 26 (÷èñëî áóêâ â ëàòèíñêîì
àëôàâèòå) âàðèàíòîâ, òàê êàê ïîäîáíûõ òàáëèö íàìíîãî
áîëüøå � 26!. Òàêæå âìåñòî áóêâ ñîîáùåíèå ìîæåò
øèôðîâàòüñÿ äðóãèìè èçâåñòíûìè îáåèì ñòîðîíàì
ñèìâîëàìè. Ïîäîáíûé øèôð ìîæíî âñòðåòèòü, ê ïðèìåðó,
â ðàññêàçå À. Êîíàí Äîéëà ¾Ïëÿøóùèå ÷åëîâå÷êè¿.

Îòìåòèì, ÷òî ïî ñîâðåìåííûì ìåðêàì âñå ïðèâåä¼ííûå
ìåòîäû øèôðîâàíèÿ íåëüçÿ íàçâàòü ñêîëü-ëèáî
óäîâëåòâîðèòåëüíûìè: ïðè çíàíèè ñàìèõ ìåòîäîâ
øèôðîâàíèÿ (à óçíàòü èõ ìîæíî, íàïðèìåð, ïîäêóïèâ
êîãî-íèáóäü èç ëèö, ïðèáëèæ¼ííûõ ê îáìåíèâàþùèìñÿ
èíôîðìàöèåé) èõ î÷åíü ëåãêî âçëîìàòü. Äëÿ ïåðâûõ äâóõ
øèôðîâ ýëåìåíòàðíî ïîäîáðàòü ñîîòâåòñòâåííî äèàìåòð
ñöèòàëû è âåëè÷èíó ñäâèãà, à â ñëó÷àå îáùåãî øèôðà
çàìåíû ìîæåò ïîìî÷ü çíàíèå ñòàòèñòèêè óïîìèíàíèÿ
ðàçíûõ áóêâ ÿçûêà, íà êîòîðîì ïðîèñõîäèò îáùåíèå [21].

Êðèïòîãðàôè÷åñêèå ïðîòîêîëû

Çàäà÷à ïåðåäà÷è ñåêðåòíîãî ñîîáùåíèÿ ìåæäó äâóìÿ
àáîíåíòàìè � ãëàâíàÿ, íî íå åäèíñòâåííàÿ çàäà÷à
êðèïòîãðàôèè. Ñóùåñòâóåò åù¼ ðÿä âàæíûõ çàäà÷,
áëèçêèõ ïî òåõíîëîãèÿì èõ ðåøåíèÿ. Ñîãëàñîâàííûå
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äåéñòâèÿ ïîëüçîâàòåëåé, ïðèâîäÿùèå ê ðåøåíèþ ïîäîáíîé
çàäà÷è, íàçûâàþòñÿ êðèïòîãðàôè÷åñêèì ïðîòîêîëîì.
Ïðèâåä¼ì çäåñü íåñêîëüêî ïðèìåðîâ ïîäîáíûõ çàäà÷.

Ïðîòîêîë ðàñïðåäåëåíèÿ êëþ÷åé ñòàâèò ñâîåé öåëüþ
ãåíåðàöèþ îáùåãî ñëó÷àéíîãî êëþ÷à ìåæäó äâóìÿ
ïîëüçîâàòåëÿìè ñ óñëîâèåì òîãî, ÷òîáû îí áûë èçâåñòåí
òîëüêî èì è íèêîìó äðóãîìó. Êàê áóäåò ïîêàçàíî â
äàëüíåéøåì, íàëè÷èå ïîäîáíîãî êëþ÷à íóæíîé äëèíû
ïðàêòè÷åñêè îçíà÷àåò âîçìîæíîñòü ãàðàíòèðîâàííî
ñåêðåòíîé ïåðåäà÷è äàííûõ. Òàêèì îáðàçîì, çàäà÷ó
ãåíåðàöèè êëþ÷à ìîæíî ñ÷èòàòü ýêâèâàëåíòíîé çàäà÷å
ïåðåäà÷è ñåêðåòíîãî ñîîáùåíèÿ.

Ïðîòîêîë ïîäïèñàíèÿ êîíòðàêòà ðåøàåò çàäà÷ó,
âîçíèêàþùóþ ïðè ïîäïèñàíèè ñîãëàøåíèé óäàë¼ííûìè
àáîíåíòàìè: äâà íå äîâåðÿþùèõ äðóã äðóãó ÷åëîâåêà ïðè
ïîäïèñàíèè êîíòðàêòà íå õîòÿò äîïóñòèòü ñèòóàöèþ, ïðè
êîòîðîé îäèí èç àáîíåíòîâ ïîëó÷èë ïîäïèñü äðóãîãî, à ñàì
íå ïîäïèñàëñÿ.

Ïðîòîêîë àóòåíòèôèêàöèè ðàáîòàåò ñî ñëåäóþùåé
çàäà÷åé: ïðè âçàèìîäåéñòâèè äâóõ ÷åëîâåê ó êàæäîãî èç
íèõ ìîãóò âîçíèêíóòü îïàñåíèÿ, ÷òî èõ ñîáåñåäíèê � íå
òîò, çà êîãî ñåáÿ âûäà¼ò. Çàäà÷à àóòåíòèôèêàöèè ñîñòîèò
â òîì, ÷òîáû óáåäèòü ñîáåñåäíèêà â ñîáñòâåííîé ëè÷íîñòè.

Íàèáîëåå ðàñïðîñòðàí¼ííîé êðèïòîãðàôè÷åñêîé
çàäà÷åé ÿâëÿåòñÿ ïåðåñûëêà ñåêðåòíûõ äàííûõ. Îñíîâíûõ
äåéñòâóþùèõ ëèö, ó÷àñòâóþùèõ â îáìåíå èíôîðìàöèåé,
ïðèíÿòî íàçûâàòü ïî èìåíàì: îáû÷íî â êíèãàõ è ñòàòüÿõ
ïî êðèïòîãðàôèè ïåðåäàþùóþ ñòîðîíó íàçûâàþò Àëèñîé,
ïðèíèìàþùóþ ñòîðîíó � Áîáîì, à ïîäñëóøèâàòåëÿ,
ñòðåìÿùåãîñÿ ïåðåõâàòèòü ñîîáùåíèå è ïîëó÷èòü
ñåêðåòíóþ èíôîðìàöèþ � Åâîé. Â èòîãå çàäà÷à Àëèñû
ñîñòîèò â ïåðåäà÷å ñîîáùåíèÿ Áîáó òàêèì îáðàçîì, ÷òîáû
Åâà (ïðåäïðèíèìàþùàÿ îïðåäåë¼ííûé íàáîð îòâåä¼ííûõ

12



åé äåéñòâèé) íå ìîãëà ïîëó÷èòü äîñòàòî÷íî èíôîðìàöèè
îá èñõîäíîì òåêñòå ñîîáùåíèÿ. Â êàæäîì êîíêðåòíîì
ñëó÷àå ìîãóò äîïóñêàòüñÿ ðàçíûå íàáîðû âîçìîæíûõ
äåéñòâèé Åâû, òàê êàê âîçìîæíîñòè ïðåïîëàãàåìûõ
ïåðåõâàò÷èêîâ ðàçëè÷íû: ýòî ìîãóò áûòü êàê õóëèãàíû,
òàê è ìîùíûå ãîñóäàðñòâåííûå ñòðóêòóðû.

1.2 Ñèììåòðè÷íûå øèôðû

Âñå ðàññìîòðåííûå â ïåðâîì ðàçäåëå ñïîñîáû øèôðîâàíèÿ
èñïîëüçîâàëè íåêîòîðûé êëþ÷, êîòîðûé (ïðè çíàíèè
àëãîðèòìà) íóæíî áûëî òàêæå çíàòü äëÿ ðàñøèôðîâêè
ñîîáùåíèÿ: ýòî äèàìåòð ñöèòàëû â ïåðâîì ñëó÷àå,
âåëè÷èíà ñäâèãà ïðè ïðèìåíåíèè øèôðà Öåçàðÿ è òàáëèöà
çíà÷åíèé ïðè èñïîëüçîâàíèè îáùåãî øèôðà çàìåíû. Ëåãêî
âèäåòü, ÷òî â êàæäîì èç ýòèõ ñëó÷àåâ äëÿ çàøèôðîâàíèÿ
è ðàñøèôðîâàíèÿ äàííûõ èñïîëüçîâàëñÿ îäèí è òîò æå
êëþ÷. Ìåòîäû, îáëàäàþùèå ýòèì âàæíûì ñâîéñòâîì,
íîñÿò íàçâàíèå ñèììåòðè÷íûõ øèôðîâ. Â ýòîì ðàçäåëå
áóäóò ðàññìîòðåíû òåîðåòè÷åñêèå îñíîâû ñèììåòðè÷íûõ
êðèïòîãðàôè÷åñêèõ ñèñòåì, à òàêæå áóäåò äàíà ñõåìà
îáîñíîâàíèÿ ïîëíîé ñåêðåòíîñòè îäíîðàçîâîãî áëîêíîòà
� åäèíñòâåííîãî ïîëíîñòüþ ñåêðåòíîãî øèôðà, âàæíûì
÷àñòíûì ñëó÷àåì êîòîðîãî ÿâëÿåòñÿ øèôð Âåðíàìà [16].

Ñòîéêîñòü ñèììåòðè÷íîãî øèôðîâàíèÿ

Èòàê, ãëàâíûì ñâîéñòâîì ñèììåòðè÷íûõ øèôðîâ
ÿâëÿåòñÿ òî, ÷òî â íèõ èñïîëüçóåòñÿ îäèí è òîò æå
êëþ÷ k äëÿ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ ñîîáùåíèÿ.
Ýòî ìîæíî îáîçíà÷èòü êàê

C = Ek(m), m = Dk(C),
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ãäå E è D � ñîîòâåòñòâåííî øèôðóþùàÿ è
ðàñøèôðîâûâàþùàÿ ôóíêöèè, m � èñõîäíûé òåêñò
ñîîáùåíèÿ, à C � øèôðîòåêñò.

Äàäèì òåîðåòè÷åñêîå îáîñíîâàíèå ñòîéêîñòè îäíîé èç
íàèáîëåå âàæíûì ñèñòåì ñèììåòðè÷íîãî øèôðîâàíèÿ �
îäíîðàçîâîãî êëþ÷à-áëîêíîòà. Ââåä¼ì îáîçíà÷åíèÿ:

P � ìíîæåñòâî âñåâîçìîæíûõ îòêðûòûõ òåêñòîâ P ,

C � ìíîæåñòâî øèôðîòåêñòîâ C,

K � ìíîæåñòâî êëþ÷åé K.

Íà êàæäîì èç ïðèâåä¼ííûõ ìíîæåñòâ ââåäåíà
âåðîÿòíîñòü âûáîðà ñîîòâåòñòâóþùåãî ýëåìåíòà.
Î÷åâèäíî, ÷òî äëÿ âîçìîæíîñòè îäíîçíà÷íîãî
ðàñøèôðîâàíèÿ ñîîáùåíèÿ P òðåáóåòñÿ èíúåêòèâíîñòü
øèôðóþùåé ôóíêöèè, à èç ýòîãî ñëåäóåò, ÷òî ìíîæåñòâî
C äîëæíî ñîäåðæàòü íå ìåíüøå ýëåìåíòîâ, ÷åì P. Áóäåì
îáîçíà÷àòü ýòî êàê |C| ≥ |P|. Òàêæå öåëåñîîáðàçíî
ñ÷èòàòü, ÷òî p(P = m,K = k) = p(P = m)p(K = k): âûáîð
êëþ÷à íå äîëæåí çàâèñåòü îò ïåðåäàâàåìîãî ñîîáùåíèÿ.

Ïðè âñêðûòèè øèôðà Åâà ñòîèò ïåðåä çàäà÷åé
íàõîæäåíèÿ èñõîäíîãî òåêñòà ñîîáùåíèÿ m ïî åãî
øèôðîòåêñòó c. Å¼ âåðîÿòíîñòü óçíàòü åãî ðàâíà

p(P = m|C = c) =
p(P = m)p(C = c|P = m)

p(C = c)
. (1.1)

Öåëü ëåãèòèìíûõ ïîëüçîâàòåëåé ñîñòîèò â òîì, ÷òîáû
øèôðîòåêñò äàâàë êàê ìîæíî ìåíüøå èíôîðìàöèè
îá èñõîäíîì ñîîáùåíèè, òî åñòü ïîäîáíàÿ óñëîâíàÿ
âåðîÿòíîñòü äîëæíà áûòü êàê ìîæíî áëèæå ê âåðîÿòíîñòè
p(P = m). Òàêèì îáðàçîì, ìû ïðèõîäèì ê îïðåäåëåíèþ
àáñîëþòíîé ñòîéêîñòè êðèïòîñèñòåìû:
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Îïðåäåëåíèå 1 Êðèïòîñèñòåìà íàçûâàåòñÿ
àáñîëþòíî ñòîéêîé, åñëè äëÿ âñåõ îòêðûòûõ òåêñòîâ
m ∈ P è äëÿ âñåõ øèôðîãðàìì c ∈ C âûïîëíÿåòñÿ

p(P = m|C = c) = p(P = m). (1.2)

Èç ôîðìóëû (1.1) î÷åâèäíî, ÷òî (1.2) â îïðåäåëåíèè
ýêâèâàëåíòíî

p(C = c|P = m) = p(C = c).

Íàèáîëåå âàæíûé ðåçóëüòàò, îòíîñÿùèéñÿ ê
ñèììåòðè÷íûì êðèïòîñèñòåìàì � ýòî òåîðåìà Øåííîíà
(1949 ã.), äàþùàÿ êðèòåðèè àáñîëþòíî ñòîéêîé ñèñòåìû
[21]:

Òåîðåìà 1 Ñèììåòðè÷íàÿ ñèñòåìà, çàäàííàÿ íàáîðîì

(P,C,K, Ek(·), Dk(·)),

ãäå |P| = |C| = |K|, ÿâëÿåòñÿ àáñîëþòíî ñòîéêîé òîãäà è
òîëüêî òîãäà, êîãäà âûïîëíåíû äâà óñëîâèÿ:

1. Âåðîÿòíîñòè èñïîëüçîâàíèÿ âñåõ êëþ÷åé ðàâíû:
p(K = k) = 1/|K|,∀k ∈ K

2. Äëÿ êàæäîé ïàðû ñîîáùåíèÿ m ∈ P è øèôðîòåêñòà
c ∈ C ñóùåñòâóåò òîëüêî îäèí êëþ÷ k òàêîé, ÷òî
EK(m) = c.

Îäíîðàçîâûé øèôð-áëîêíîò

Òåîðåìà Øåííîíà äà¼ò òðåáîâàíèÿ ê øèôðó, êîòîðûå
áîëåå íåôîðìàëüíûì îáðàçîì ìîæíî çàïèñàòü òàê:
äëÿ àáñîëþòíîé ñòîéêîñòè øèôðà íåîáõîäèìî è
äîñòàòî÷íî, ÷òîáû êëþ÷ ïîëíîñòüþ ñëó÷àéíî âûáèðàëñÿ
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èç ìíîæåñòâà, ìîùíîñòü êîòîðîãî ðàâíà ìîùíîñòè
ìíîæåñòâà îòêðûòûõ òåêñòîâ, è èñïîëüçîâàëñÿ ëèøü
îäíîêðàòíî äëÿ ïåðåñûëêè êàæäîãî ñîîáùåíèÿ. Ïîäðîáíåå
ýòè ïðèíöèïû ìîæíî ïðîèëëþñòðèðîâàòü íà ïðèìåðå
øèôðà Âåðíàìà[16], êîòîðûé áûë ïðåäëîæåí â 1917 ã. (òî
åñòü äî ôîðìóëèðîâêè òåîðåìû Øåííîíà).

Øèôð Âåðíàìà ðàáîòàåò òàê: ïåðåäàâàåìîå ñîîáùåíèå
çàïèñûâàåòñÿ â äâîè÷íîì ôîðìàòå, à çàòåì áåðåòñÿ
ïîëíîñòüþ ñëó÷àéíûé êëþ÷ òàêîé æå äëèíû, è Àëèñà
ïðîèçâîäèò îïåðàöèþ ïîáèòîâîãî ñëîæåíèÿ ñîîáùåíèÿ è
êëþ÷à. Áîá, çíàÿ êëþ÷, ïðîèçâîäèò íà ñâîåé ñòîðîíå
ïîáèòîâîå ñëîæåíèå åù¼ ðàç, ïîëó÷àÿ â òî÷íîñòè
èñõîäíîå ñîîáùåíèå. Ïîñëå âûïîëíåíèÿ ýòèõ îïåðàöèé
êëþ÷ ïåðåñòà¼ò èñïîëüçîâàòüñÿ, ÷òî îáúÿñíÿåò äðóãîå
íàçûâàíèå øèôðà Âåðíàìà � îäíîðàçîâûé øèôð-
áëîêíîò.

Ñëåäñòâèåì àáñîëþòíîé ñòîéêîñòè øèôðà Âåðíàìà
ÿâëÿåòñÿ òî, ÷òî ðàíåå ðàññìîòðåííàÿ çàäà÷à ãåíåðàöèè
êëþ÷åé ìîæåò èñïîëüçîâàòüñÿ äëÿ ñåêðåòíîé ïåðåñûëêè
äàííûõ, òàê êàê îáëàäàÿ äîñòàòî÷íûì çàïàñîì ñëó÷àéíûõ
êëþ÷åé Àëèñà è Áîá ìîãóò âîñïîëüçîâàòüñÿ ýòèì
øèôðîì äëÿ ðàñïðîñòðàíåíèÿ èíôîðìàöèè. Òàêèì
îáðàçîì, îäíîé èç âàæíåéøèõ êðèïòîãðàôè÷åñêèõ çàäà÷
ñòàíîâèòñÿ ãåíåðàöèÿ ñåêðåòíûõ êëþ÷åé ó ëåãèòèìíûõ
ïîëüçîâàòåëåé, è êàê ïîêàçûâàåò îïûò, ýòà çàäà÷à
îêàçûâàåòñÿ âåñüìà íåïðîñòîé.

Èñïîëüçîâàíèå ïñåâäîñëó÷àéíûõ
ãåíåðàòîðîâ

Ðàçâèòèå òåõíîëîãèé ïîñëóøèâàíèÿ äåëàåò çàäà÷ó
ðàñïðåäëåíèÿ êëþ÷åé ñëîæíîé è äîðîãîñòîÿùåé,
ïîýòîìó âñòà¼ò âîïðîñ î òîì, íàñêîëüêî ñåêðåòíîé
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ìîæåò ñ÷èòàòüñÿ êðèïòîãðàôè÷åñêàÿ ñèñòåìà, áîëåå
¾ýêîíîìíî¿ èñïîëüçóþùàÿ ñåêðåòíûå êëþ÷è. Ïîñêîëüêó
ïîäîáíûå ñèñòåìû íå ñîîòâåòñòâóþò òðåáîâàíèÿì òåîðåìû
Øåííîíà, èõ íåëüçÿ íàçâàòü àáñîëþòíî ñòîéêèìè,
è òðåáóþòñÿ íîâûå ìåòîäû äëÿ îöåíêè ñòåïåíè èõ
çàùèù¼ííîñòè.

Íå âäàâàÿñü â ïîäðîáíîñòè, äàäèì îïèñàíèå ýòèõ
ìåòîäîâ. Çàìåòèì, ÷òî ïðè àòàêå íà øèôð Âåðíàìà
ó Åâû åñòü äâà îñíîâíûõ òèïà äåéñòâèé: ïîïûòêà
óãàäàòü êëþ÷ (íå òðåáóåò áîëüøîãî âðåìåíè, íî èìååò
ìàëî øàíñîâ äàòü óñïåøíûé ðåçóëüòàò) è ïåðåáîð âñåõ
åãî âîçìîæíûõ âàðèàòîâ (âñåãäà äà¼ò âåðíûé îòâåò,
íî ìîæåò òðåáîâàòü î÷åíü áîëüøîãî âðåìåíè). Îöåíêà
ñòîéêîñòè êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ ïîäðàçóìåâàåò
ïîëó÷åíèå ñîîòíîøåíèÿ íà øàíñû Åâû ïîäîáðàòü êëþ÷
â çàâèñèìîñòè îò äîñòóïíîãî åé âðåìåíè: õîðîø òîò
ïðîòîêîë, ïðè êîòîðîì Åâà, äàæå ïîòðàòèâ çíà÷èòåëüíîå
âðåìÿ íà ïîäáîð êëþ÷à, èìååò ìàëî øàíñîâ óçíàòü åãî.

Îäèí èç ñïîñîáîâ ïåðåäà÷è ñåêðåòíîé èíôîðìàöèè
ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à ìåíüøåãî ðàçìåðà
ïîäðàçóìåâàåò èñïîëüçîâàíèå ïñåâäîñëó÷àéíûõ
ãåíåðàòîðîâ � àëãîðèòìîâ, êîòîðûå ïî çàäàííîìó êëþ÷ó
k äëèíû l ñòðîÿò ïîñëåäîâàòåëüíîñòü ñèìâîëîâ áîëüøåé
äëèíû p(l), ïî êîòîðîé ¾ñëîæíî¿ âû÷èñëèòü èñõîäíûé
êëþ÷ k. Â ýòîì ñëó÷àå ïîëó÷åííàÿ ïîñëåäîâàòåëüíîñòü
îêàçûâàåòñÿ áëèçêà ê ñëó÷àéíîé, îòñþäà è íàçâàíèå.
¾Ñëîæíîñòü¿ çàäà÷è îçíà÷àåò òî, ÷òî âðåìÿ å¼
ãàðàíòèðîâàííîãî âûïîëíåíèÿ ýêñïîíåíöèàëüíî çàâèñèò
îò äëèíû âõîäíûõ ïàðàìåòðîâ, â òî âðåìÿ êàê äëÿ
¾ïðîñòûõ¿ çàäà÷ ýòà çàâèñèìîñòü ïîëèíîìèàëüíà. Åñëè
Àëèñà è Áîá èñïîëüçóþò îäèí è òîò æå ïñåâäîñëó÷àéíûé
ãåíåðàòîð, òî îíè ìîãóò èç èñõîäíîãî êëþ÷à ïîñòðîèòü
êëþ÷ áîëüøåé äëèíû, ïðàêòè÷åñêè íå íàðóøèâ åãî
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ñåêðåòíîñòü, òàê êàê Åâå òðåáóåòñÿ ìíîãî âðåìåíè, ÷òîáû
óçíàòü èñõîäíûé êëþ÷.

Âîïðîñ î ñóùåñòâîâàíèè ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ
äî ñèõ ïîð îñòà¼òñÿ îòêðûòûì, è áûëî ïîêàçàíî, ÷òî îí
òåñíî ñâÿçàí ñ íåðåø¼ííîé ïðîáëåìîé ðàâåíñòâà êëàññîâ
ñëîæíîñòè P è NP [25], à èìåííî: åñëè P = NP , òî
ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ íå ñóùåñòâóåò (òî åñòü
íàéäóòñÿ ¾áûñòðûå¿ àëãîðèòìû ïîëó÷åíèÿ èñõîäíîãî
êëþ÷à ïî ñãåíåðèðîâàííîé ïîñëåäîâàòåëüíîñòè), â
ïðîòèâíîì æå ñëó÷àå íè÷åãî îá èõ ñóùåñòâîâàíèè
ñêàçàòü íåëüçÿ, òî åñòü âîçìîæíî, ÷òî ïðè P 6= NP
ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ íåò. Ýòî çíà÷èò, ÷òî
ñóùåñòâîâàíèå ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ ÿâëÿåòñÿ
áîëåå ñèëüíûì óòâåðæäåíèåì, ÷åì P 6= NP . Òàêèì
îáðàçîì, ñòîéêîñòü ñèììåòðè÷íûõ êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ, èñïîëüçóþùèõ ïñåâäîñëó÷àéíûå ãåíåðàòîðû,
îñíîâûâàåòñÿ íà íåäîêàçàííîì óòâåðæäåíèè, êîòîðîå
îêàçûâàåòñÿ íåâåðíûì â ñëó÷àå P = NP , ÷òî îçíà÷àåò
íåìàëóþ óãðîçó èõ íàä¼æíîñòè. Îòìåòèì, îäíàêî, ÷òî ïî
ìíåíèþ áîëüøèíñòâà ñîâðåìåííûõ ìàòåìàòèêîâ êëàññû
ñëîæíîñòè P è NP íå ñîâïàäàþò.

1.3 Êðèïòîãðàôè÷åñêèå ñèñòåìû ñ

îòêðûòûì êëþ÷îì

Áîëüøèì íåóäîáñòâîì, ñâÿçàííûì ñ èñïîëüçîâàíèåì
ñèììåòðè÷íûõ êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ,
îêàçûâàåòñÿ íåîáõîäèìîñòü íàëè÷èÿ ñåêðåòíîãî êëþ÷à
ìåæäó êàæäîé ïàðîé îáìåíèâàþùèõñÿ èíôîðìàöèåé
àáîíåíòîâ. Òàê, åñëè èìååòñÿ ãðóïïà èç n ÷åëîâåê,
âíóòðè êîòîðîé òðåáóåòñÿ îáåñïå÷èòü âîçìîæíîñòü
ïåðåñûëêè ñåêðåòíûõ ñîîáùåíèé (çàùèù¼ííûõ â òîì
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÷èñëå è îò äðóãèõ àáîíåíòîâ ãðóïïû), òî äëÿ ðåøåíèÿ
ïîäîáíîé çàäà÷è òðåáóåòñÿ (n − 1)! êëþ÷åé � ÷èñëî,
ñëèøêîì áîëüøîå äëÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ. Â
òî æå âðåìÿ îïèñàííàÿ ñèòóàöèÿ âñòðå÷àåòñÿ î÷åíü
÷àñòî, îñîáåííî ñ ïîÿâëåíèåì Èíòåðíåòà, â êîòîðîì
÷èñëî âçàèìîäåéñòâóþùèõ äðóã ñ äðóãîì ïîëüçîâàòååëé
î÷åíü âåëèêî. Äîëãîå âðåìÿ ñ÷èòàëîñü, ÷òî ïîäîáíàÿ
çàäà÷à íå ìîæåò áûòü ýôôåêòèâíî ðåøåíà, îäíàêî
â 1976 ãîäó âûøëà ñòàòüÿ ¾Íîâûå íàïðàâëåíèÿ â
êðèïòîãðàôèè¿ Äèôôè è Õåëëìàíà [5], â êîòîðîé áûëà
îïèñàíà òåõíîëîãèÿ øèôðîâàíèÿ, ïðåêðàñíî ïîäõîäÿùàÿ
èìåííî äëÿ ñèòóàöèé, ïîäîáíûõ îïèñàííîé âûøå.

Îäíîñòîðîííèå ôóíêöèè

Îñíîâíûì ïîíÿòèåì ñòàòüè Äèôôè è Õåëëìàíà ñòàëè
îäíîñòîðîííèå ôóíêöèè, êîòîðûå íåôîðìàëüíî ìîæíî
îïèñàòü òàê: äëÿ êàæäîé îäíîñòîðîííåé ôóíêöèè F (x)
ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì å¼ âû÷èñëåíèÿ,
íî â òî æå âðåìÿ íå ñóùåñòâóåò ïîëèíîìèàëüíîãî
àëãîðèòìà å¼ èíâåðòèðîâàíèÿ, òî åñòü ðåøåíèÿ óðàâíåíèÿ
F (x) = y ïðè èçâåñòíîì y. Ñ îäíîñòîðîííèìè ôóíêöèÿìè
òàêæå òåñíî ñâÿçàíî ïîíÿòèå ôóíêöèè ñ ñåêðåòîì FK(x):
òàêîé ôóíêöèè, êîòîðóþ ëåãêî âû÷èñëèòü ïðè ëþáûõ
çíà÷åíèÿõK è x, íî âîçìîæíîñòè èíâåðòèðîâàíèÿ êîòîðîé
ñóùåñòâåííî çàâèñÿò îò çíàíèÿ K: ïðè èçâåñòíîì K
ôóíêöèþ ìîæíî èíâåðòèðîâàòü çà ïîëèíîìèàëüíîå âåðìÿ,
â òî âðåìÿ êàê åñëè K íåèçâåñòíî, òî ïîëèíîìèàëüíîãî
àëãîðèòìà èíâåðòèðîâàíèÿ FK(x) íå ñóùåñòâóåò.

Îïèøåì, êàê ïðîèñõîäèò ïåðåñûëêà ñîîáùåíèÿ ñ
èñïîëüçîâàíèåì ôóíêöèé ñ ñåêðåòîì. Àëèñà, ÷òîáû
äàòü äðóãèì âîçìîæíîñòü îòïðàâëÿòü åé øèôðîâàííûå
ñîîáùåíèÿ, âûáèðàåò ôóíêöèþ ñ ñåêðåòîì FK(x) è
îòêðûòî îáúÿâëÿåò å¼, îñòàâëÿÿ â òàéíå ñåêðåò K.
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Áîá, ÷òîáû ïîñëàòü Àëèñå ñîîáùåíèå x, âû÷èñëÿåò
çà ïîëèíîìèàëüíîå âðåìÿ FK(x) è îòêðûòî ïåðåäà¼ò
ðåçóëüòàò Àëèñå. Òàê êàê Àëèñà, çíàÿ K, ìîæåò ëåãêî
èíâåðòèðîâàòü ðåçóëüòàò, îíà áåç òðóäà ñìîæåò ïðî÷èòàòü
èñõîäíîå ñîîáùåíèå. Â òî æå âðåìÿ åñëè ðåçóëüòàò
ïîïàä¼ò Åâå, îíà ïðè äîñòàòî÷íîé åãî äëèíå íå ñìîæåò
èíâåðòèðîâàòü ôóíêöèþ FK(x) çà ðàçóìíîå âðåìÿ,
ïîýòîìó íå ïîëó÷èò íèêàêîé ïîëåçíîé èíôîðìàöèè.
Òàêèì îáðàçîì, äëÿ ïåðåñûëêè ñåêðåòíîé èíôîðìàöèè
óæå íåò íàäîáíîñòè ãåíåðèðîâàòü ñïåöèàëüíûé ñåêðåòíûé
êëþ÷ íåïîñðåäñòâåííî ìåæäó Àëèñîé è Áîáîì, ïîýòîìó
ñõåìà ñ îòêðûòûì êëþ÷îì ïðåêðàñíî ïîäõîäèò äëÿ
îáìåíà èíôîðìàöèåé ìåæäó áîëüøèì êîëè÷åñòâîì
ïîëüçîâàòåëåé: êàæäîìó èç íèõ òåïåðü äîñòàòî÷íî
èìåòü äâà êëþ÷à: îòêðûòûé, êîòîðûé îáúÿâëÿåòñÿ
âñåì äëÿ âîçìîæíîñòè øèôðîâàòü èíôîðìàöèþ, è
ñåêðåòíûé, êîòîðûé äåðæèòñÿ â ñåêðåòå è èñïîëüçóåòñÿ
äëÿ ðàñøèôðîâêè ïðèõîäÿùèõ ñîîáùåíèé.

Êàê è â ñëó÷àå èñïîëüçîâàíèÿ ïñåâäîñëó÷àéíûõ
ãåíåðàòîðîâ â ñèììåòðè÷íûõ êðèïòîñèñòåìàõ, äî
ñèõ ïîð îòêðûòûì îñòà¼òñÿ âîïðîñ î ñóùåñòâîâàíèè
îäíîñòîðîííèõ ôóíêöèé è ôóíêöèé ñ ñåêðåòîì. Áîëåå
òîãî, îêàçûâàåòñÿ, ÷òî ýòè äâà âîïðîñà ýêâèâàëåíòíû:
îäíîñòîðîííèå ôóíêöèè (à âìåñòå ñ íèìè è ôóíêöèè ñ
ñåêðåòîì) ñóùåñòâóò â òîì è òîëüêî òîì ñëó÷àå, êîãäà
ñóùåñòâóþò ïñåâäîñëó÷àéíûå ãåíåðàòîðû[25], ïîýòîìó
êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì òàêæå íåëüçÿ ñ÷èòàòü
ãàðàíòèðîâàííî íàä¼æíûìè.

Àëãîðèòì RSA

Íàèáîëåå èçâåñòíîé ôóíêöèåé ñ ñåêðåòîì ÿâëÿåòñÿ
ïðîèçâåäåíèå äâóõ ïðîñòûõ ÷èñåë: äåéñòâèòåëüíî, ëåãêî
ïåðåìíîæèòü äâà äàæå î÷åíü áîëüøèõ ÷èñëà ¾â ñòîëáèê¿
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è íåñëîæíî ðàçäåëèòü ÷èñëî íà îäèí èç åãî ñîìíîæèòåëåé,
÷òîáû ïîëó÷èòü äðóãîé. Â òî æå âðåìÿ äî ñèõ
ïîð íå áûëî íàéäåíî àëãîðèòìà, äîñòàòî÷íî áûñòðî
ðàñêëàäûâàþùåãî ïðîèçâîëüíîå ñîñòàâíîå ÷èñëî íà äâà
ñîìíîæèòåëÿ, õîòÿ ââèäó áîëüøîé âàæíîñòè ýòîé çàäà÷è
íàä íåé äåñÿòèëåòèÿìè ðàáîòàåò áîëüøîå êîëè÷åñòâî
èññëåäîâàòåëåé.

Àëãîðèòì RSA[10], ñàìûé ðàñïðîñòðàí¼ííûé àëãîðèòì
øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì, îñíîâàí íà òàê
íàçûâàåìîé ¾çàäà÷å RSA¿, êîòîðàÿ ýêâèâàëåíòíà çàäà÷å
ôàêòîðèçàöèè â òîì ñìûñëå, ÷òî ïðè ðåøåíèè îäíîé
èç ýòèõ çàäà÷ ìîæíî áûñòðî (çà ïîëèíîìèàëüíîå
âðåìÿ) ðåøèòü âòîðóþ. Ïîñêîëüêó çàäà÷à ôàêòîðèçàöèè
âûãëÿäèò áîëåå íàãëÿäíîé, ïðèíÿòî ñ÷èòàòü, ÷òî àëãîðèòì
RSA ñâîäèòñÿ èìåííî ê íåé.

Îïèøåì ñõåìó àëãîðèòìà RSA. Ñíà÷àëà Àëèñà
âûáèðàåò äâà áîëüøèõ ïðîñòûõ ÷èñëà p è q è âû÷èñëÿåò
èõ ïðîèçâåäåíèå N . Çàòåì îíà âûáèðàåò ÷èñëî E,
óäîâëåòîâðÿþùåå ñîîòíîøåíèþ

(E, (p− 1)(q − 1)) = 1.

Àëèñà îáúÿâëÿåò âñåì æåëàþùèì ïàðó (N,E),
êîòîðàÿ è ÿâëÿåòñÿ îòêðûòûì êëþ÷îì. Äàëåå Àëèñà
âû÷èñëÿåò ÷èñëî d, íàçûâàåìîå ñåêðåòíîé ýêñïîíåíòîé è
óäîâëåòâîðÿþùåå óñëîâèþ

E · d = 1(mod(p− 1)(q − 1)). (1.3)

Ñåêðåòíûì êëþ÷îì Àëèñû ÿâëÿåòñÿ òðîéêà (p, q, d).
Åñëè Áîá õî÷åò ïîñëàòü çàøèôðîâàííîå ñîîáùåíèå

Àëèñå, òî îí äîëæåí ïðåäñòàâèòü åãî â âèäå ÷èñëà m,
ìåíüøåãî îáúÿâëåííîãî Àëèñîé N . Äàëåå Áîá ïîëó÷àåò
øèôðîòåêò ïî ôîðìóëå

C = mE(modN). (1.4)
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Àëèñà ïîñëå ïîëó÷åíèÿ øèôðîãðàììû ìîæåò ëåãêî å¼
ðàñøèôðîâàòü, âîñïîëüçîâàâøèñü ÷èñëîì d:

m = Cd(modN). (1.5)

Äåéñòâèòåëüíî, èç ïðîñòîòû p è q ñëåäóåò, ÷òî ôóíêöèÿ
Ýéëåðà ϕ(N) = (p− 1)(q − 1) è ïî òåîðåìå Ýéëåðà

x(p−1)(q−1) = 1(modN).

Äàëåå, èç (1.3) ñëåäóåò, ÷òî äëÿ íåêîòîðîãî s

Ed = 1 + s(p− 1)(q − 1),

îòêóäà îêîí÷àòåëüíî ïîëó÷àåì, ÷òî

Cd = mEd = m1+s(p−1)(q−1) = m ·ms(p−1)(q−1) = m(modN).

Çàäà÷à, èñïîëüçóåìàÿ â ýòîì àëãîðèòìå, íîñèò
íàçâàíèå çàäà÷è RSA: ïî çàäàííûì ÷èñëàì C è E,
ïîñëåäíåå èç êîòîðûõ óäîâëåòîâðÿåò

(E, (p− 1)(q − 1)) = 1

äëÿ íåêîòîðûõ ïðîñòûõ p è q, òðåáóåòñÿ íàéòè ÷èñëî m,
óäîâëåòâîðÿþùåå ñîîòíîøåíèþ

mE = C(modpq).

Êàê óæå áûëî ñêàçàíî, ýòà çàäà÷à ýêâèâàëåíòíà çàäà÷å
ðàçëîæåíèÿ ÷èñëà N = pq íà ïðîñòûå ñîìíîæèòåëè.

Âîçìîæíîñòü ñîçäàíèÿ êâàíòîâîãî
êîìïüþòåðà

Èç-çà ÷ðåçâû÷àéíî øèðîêîé ðàñïðîñòðàí¼ííîñòè
àëãîðèòìà RSA îäíèì èç âàæíåéøèõ ïðåäïîëîæåíèé
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êðèïòîãðàôèè ÿâëÿåòñÿ ñëîæíîñòü çàäà÷è ôàêòîðèçàöèè
áîëüøèõ ÷èñåë. È äåéñòâèòåëüíî, äî íàñòîÿùåãî
âðåìåíè íå áûëî íàéäåíî àëãîðèòìà, äîñòàòî÷íî áûñòðî
ðåøàþùåãî ýòó çàäà÷ó. Îäíàêî â 1994 ã. Øîðîì[14] áûë
ïðåäëîæåí àëãîðèòì, ñ ïîëèíîìèàëüíîé ñëîæíîñòüþ
ðåøàþùèé ýòó çàäà÷ó íà êâàíòîâîì êîìïüþòåðå.
Ãëàâíàÿ ïðè÷èíà ïîäîáíîãî ôåíîìåíàëüíîãî óñêîðåíèÿ
� â âîçìîæíîñòè èñïîëüçîâàíèÿ òàê íàçûâàåìîãî
¾êâàíòîâîãî ïàðàëëåëèçìà¿ äëÿ ïðîâåäåíèÿ áûñòðîãî
ïðåîáðàçîâàíèÿ Ôóðüå, íà êîòîðîì îñíîâàíû íàèáîëåå
ýôôåêòèâíûå èç èçâåñòíûõ àëãîðèòìîâ ôàêòîðèçàöèè.
Íàõîæäåíèå ýòîãî àëãîðèòìà ïîçâîëÿåò ñâåñòè çàäà÷ó
ôàêòîðèçàöèè ê òåõíîëîãè÷åñêîé çàäà÷å ïîñòðîåíèÿ
êâàíòîâîãî êîìïüþòåðà: åñëè åãî óäàñòñÿ ïîñòðîèòü,
ñõåìà øèôðîâàíèÿ RSA îêàæåòñÿ íåíàä¼æíîé. Ýòî
ñòàâèò âîçìîæíîñòè øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì
ïîä áîëüøóþ óãðîçó. Ñòîèò, îäíàêî, îòìåòèòü, ÷òî çà
ïîñëåäíåå äåñÿòèëåòèå íå áûëî äîñòèãíóòî ñóùåñòâåííîãî
ïðîãðåññà â ïîñòðîåíèè êâàíòîâîãî êîìïüþòåðà.

Äàëåå â ýòîé ðàáîòå áóäåò ïîêàçàíî, êàê èñïîëüçîâàíèå
ñâîéñòâ êâàíòîâîé èíôîðìàöèè ìîæåò íå òîëüêî
íàðóøèòü ñåêðåòíîñòü àëãîðèòìà RSA, íî è ïðåäîñòàâèòü
íîâûå âîçìîæíîñòè äëÿ ñåêðåòíîé ïåðåäà÷è äàííûõ. Êàê
áóäåò ÿñíî èç äàëüíåéøåãî èçëîæåíèÿ, ïðîòîêîëû
êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ïîçâîëÿþò íà
ïðèåìëåìîé ñêîðîñòè ãåíåðèðîâàòü ïîëíîñòüþ ñåêðåòíûå
êëþ÷è ìåæäó óäàë¼ííûìè àáîíåíòàìè.
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Ãëàâà 2

Îñíîâíûå ïîíÿòèÿ

êâàíòîâîé òåîðèè

èíôîðìàöèè

Êâàíòîâàÿ òåîðèÿ èíôîðìàöèè ëåæèò íà ñòûêå äâóõ
íàèáîëåå çíà÷èòåëüíûõ òåîðèé XX âåêà: êâàíòîâîé
ìåõàíèêè è òåîðèè èíôîðìàöèè. Îíà èìååò äåëî ñ
êâàíîâîìåõàíè÷åñêèìè ñîñòîÿíèÿìè è ðàññìàòðèâàåò
èõ ñïîñîáíîñòü ó÷àñòâîâàòü â ïåðåíîñå è îáðàáîòêå
èíôîðìàöèè. Ýòà íàóêà ïîÿâèëàñü â 60-å ãã. XX â., âî
âðåìåíà áóðíîãî ðàçâèòèÿ âû÷èñëèòåëüíîé òåõíèêè, êàê
ñëåäñòâèå òîãî, ÷òî ïðè ïîñòîÿííîì óìåíüøåíèè ðàçìåðîâ
âû÷èñëèòåëüíûõ óñòðîéñòâ ñî âðåìåíåì íåèçáåæíî
âîçíèêíåò íåîáõîäèìîñòü èñïîëüçîâàòü îäèíî÷íûå
êâàíòîâûå ñîñòîÿíèÿ â êà÷åñòâå èíôîðìàöèîííîãî
ðåñóðñà. Â òî âðåìÿ ïîäîáíàÿ ïåðñïåêòèâà îçíà÷àëà
íîâûå ñëîæíîñòè, â ïåðóþ î÷åðåäü ñèëüíîå âëèÿíèå
êâàíòîâîãî øóìà, êîòîðûé ñ÷èòàëñÿ îäíîçíà÷íî
ðàçðóøàþùèì ôàêòîðîì. Îäíàêî ïðè áîëåå ïîäðîáíîì
èçó÷åíèè ýòîãî ÿâëåíèÿ âûÿñíèëîñü, ÷òî êâàíòîâûé
øóì ìîæåò è îêàçûâàòü ñóùåñòâåííóþ ïîìîùü ïðè
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ïåðåäà÷å è îáðàáîòêå èíôîðìàöèè: òàê, ÿâëåíèå
êâàíòîâîãî ¾ðàçìàçûâàíèÿ¿ ÷àñòèöû ïî íåñêîëüíèì
òî÷êàì ïðîñòðàíñòâà îáëàäàåò ñâîéñòâîì èíòåðôåðåíöèè,
ñïîñîáíîì â ðÿäå ñëó÷àåâ ïðèíåñòè áîëüøóþ ïîëüçó.
Êâàíòîâàÿ òåîðèÿ èíôîðìàöèè êàê íîâàÿ íàóêà ðàáîòàåò
ñ êâàíòîâûìè ÿâëåíèÿìè, óñòàíàâëèâàåò èõ ñâîéñòâà è
èçó÷àåò ïðèìåíÿþùèå èõ òåõíîëîãèè. Îêàçûâàåòñÿ, ÷òî
â ÷àñòíîñòè ïðèìåíåíèå êâàíòîâûõ ñîñòîÿíèé ñïîñîáíî
âûâåñòè ñêîðîñòü âû÷èñëåíèé íà íîâûé óðîâåíü áëàãîäàðÿ
èäåå êâàíòîâîãî êîìïüþòåðà, à òàêæå ãàðàíòèðîâàòü
àáñîëþòíóþ ñåêðåòíîñòü ðàñïðîñòðàíåíèÿ êëþ÷åé â
êâàíòîâîé êðèïòîãðàôèè.

Â ýòîé ãëàâå áóäóò ðàññìîòðåíû îñíîâíûå ïîíÿòèÿ
è ôàêòû êâàíòîâîé òåîðèè èíôîðìàöèè, êîòîðûå áóäóò
èñïîëüçîâàòüñÿ ïðè èçëîæåíèè ñâîéñòâ ïðîòîêîëîâ
êâàíòîâîé êðèïòîãðàôèè â äàëüíåéøåì.

2.1 Êâàíòîâûå ñîñòîÿíèÿ

Ïðè ïðîâåäåíèè ïåðâûõ îïûòîâ íàä ýëåìåíòàðûìè
÷àñòèöàìè áûëî îáíàðóæåíî, ÷òî èõ ïîâåäåíèå
î÷åíü ñëîæíî óâÿçàòü ñ èìåâøèìèñÿ íà òîò ìîìåíò
ïðåäñòàâëåíèÿìè î ôèçè÷åñêèõ ÿâëåíèÿõ. Ýòî ïðèâåëî
ê òîìó, ÷òî ïîñëå ôîðìóëèðîâêè íîâûõ çàêîíîâ,
îïèñûâàþùèõ ïîâåäåíèå ýëåìåíòàðíûõ ÷àñòèö, ýòó
÷àñòü ôèçèêè ñòàëè íàçûâàòü êâàíòîâîé òåîðèåé, à
ñëîæèâøóþñÿ íà òîò ìîìåíò ôèçè÷åñêóþ êàðòèíó ìèðà
� êëàññè÷åñêîé.

Âîëíîâàÿ ôóíêöèÿ è ÷èñòûå ñîñòîÿíèÿ

Ñóùåñòâåííûõ îòëè÷èé êâàíòîâîé òåîðèè îò êëàññè÷åñêîé
íåñêîëüêî, è îäíî èç ãëàâíûõ òàêèõ îòëè÷èé ïðîÿâëÿåòñÿ
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óæå â ñàìîì îïðåäåëåíèè êâàíòîâîé ÷àñòèöû è å¼
ñîñòîÿíèÿ. Ïðåäñòàâëåíèå î òàêîé ÷àñòèöå êàê î íåêîòîðîì
òåëå, èìåþùåì îïðåäåëåííûå êîîðäèíàòû, ðàçìåðû è
ìàññó, îêàçàëîñü â êîðíå íåâåðíûì, òàê êàê äëÿ íåêîòîðûõ
òàêèõ ÷àñòèö íå óäàâàëîñü äàæå â ïðèíöèïå ïîíÿòü, â
êàêîé òî÷êå ïðîñòðàíñòâà îíè íàõîäÿòñÿ. Çàòî îêàçàëîñü
âîçìîæíûì ïðåäñêàçûâàòü ïîâåäåíèå òàêèõ ÷àñòèö.
Îäíàêî òðóäíîñòü çàêëþ÷àëàñü â òîì, ÷òî îáúÿñíèòü
ýòî ïîâåäåíèå óäàëîñü ëèøü ïîñëå îêîí÷àòåëüíîãî îòêàçà
îò ïîïûòîê âû÷èñëèòü â òî÷íîñòè âñå ¾òðàäèöèîííûå¿
ôèçè÷åñêèå õàðàêòåðèñòèêè ñèñòåìû. Ýòî ïðèâåëî ê
òîìó, ÷òî ñîñòîÿíèå âñÿêîé ýëåìåíòàðíîé ÷àñòèöû (èëè
ñèñòåìû ÷àñòèö, åñëè èõ íåñêîëüêî) ñòàëî ïðåäñòàâëÿòüñÿ
ñ ïîìîùüþ òàê íàçûâàåìîé ¾âîëíîâîé ôóíêöèè¿ �
ïðèíöèïèàëüíî íîâîãî îáúåêòà êâàíòîâîé êàðòèíû ìèðà.

Ââåäåì ñíà÷àëà ïîíÿòèå ÷èñòîãî êâàíòîâîãî
ñîñòîÿíèÿ. Òàêèì ñîñòîÿíèåì áóäåì íàçûâàòü âåêòîð â
ãèëüáåðòîâîì ïðîñòðàíñòâå H ñ åäèíè÷íîé íîðìîé. Ïîä
íîðìîé âåêòîðà ïîíèìàåòñÿ êîðåíü èç åãî ñêàëÿðíîãî
êâàäðàòà:

‖ψ‖ =
√

(ψ, ψ), ψ ∈ H

Â ðàìêàõ äàííîé ðàáîòû áóäóò ðàññìàòðèâàòüñÿ òîëüêî
êîíå÷íîìåðíûå ãèëüáåðòîâû ïðîñòðàíñòâà, è èç èõ
ñâîéñòâ íàèáîëåå âàæíûì áóäåò íàëè÷èå ñêàëÿðíîãî
ïðîèçâåäåíèÿ. Òàê, äëÿ âåêòîðà ψ ñâîéñòâî åäèíè÷íîé
íîðìû ìîæíî àíàëîãè÷íî çàïèñàòü êàê ψ∗ψ = 1.

Ëåãêî ñâÿçàòü ïðèâåäåííîå îïðåäåëåíèå ñ
òðàäèöèîííûì ôîðìàëèçìîì âîëíîâûõ ôóíêöèé: êàæäîé
âîëíîâîé ôóíêöèè ñîîòâåòñòâóåò âåêòîð ψ, i-ÿ êîîðäèíàòà
êîòîðîãî ψi ðàâíà àìïëèòóäå âåðîÿòíîñòè îáíàðóæåíèÿ
÷àñòèöû â i-é òî÷êå ïðîñòðàíñòâà. Òàêèì îáðàçîì,
ñòàíîâèòñÿ âàæíîé çàäà÷à íàõîæäåíèÿ ïðîñòðàíñòâà,
íàèëó÷øèì îáðàçîì ñîîòâåòñòâóþùåãî óñëîâèÿì çàäà÷è.
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Òðåáîâàíèå íîðìèðîâêè ñîñòîÿíèÿ ãîâîðèò î òîì, ÷òî
ïîëíàÿ âåðîÿòíîñòü îáíàðóæåíèÿ ÷àñòèöû ðàâíà åäèíèöå.

Â êâàíòîâîé òåîðèè èíôîðìàöèè äëÿ ñîñòîÿíèé è
îïåðàòîðîâ ïðèíÿòî èñïîëüçîâàòü îáîçíà÷åíèÿ, ââåäåííûå
Äèðàêîì. Ñîñòîÿíèå ψ áóäåì îáîçíà÷àòü êàê |ψ〉, à
ñîïðÿæåííîå ñîñòîÿíèå ψ∗, èñïîëüçóåìîå â ñêàëÿðíîì
ïðîèçâåäåíèè, êàê 〈ψ|. Òîãäà ñêàëÿðíîå ïðîèçâåäåíèå
âåêòîðîâ ϕ è ψ çàïèñûâàåòñÿ êàê 〈ϕ|ψ〉.

Äëÿ êàæäîãî ÷èñòîãî êâàíòîâîãî ñîñòîÿíèÿ |ψ〉 ìîæíî
îïðåäåëèòü ñîîòâåòñòâóþùèé åìó îïåðàòîð ρψ = |ψ〉〈ψ|,
íàçûâàåìûé îïåðàòîðîì ïëîòíîñòè. Ýòîò îïåðàòîð èìååò
ðàíã 1, åãî ñëåä ðàâåí åäèíèöå è îí äåéñòâóåò êàê ïðîåêòîð
íà ÷èñòîå ñîñòîÿíèå |ψ〉.

Ñìåøàííûå ñîñòîÿíèÿ

Ñ ïîìîùüþ îïåðàòîðîâ ïëîòíîñòè ââîäèòñÿ îáùåå
ïîíÿòèå êâàíòîâîãî ñîñòîÿíèÿ. Ñìåøàííûì êâàíòîâûì
ñîñòîÿíèåì íàçûâàåòñÿ ñòàòèñòè÷åñêàÿ ñìåñü íåñêîëüêèõ
÷èñòûõ ñîñòîÿíèé (òî åñòü íàáîð ÷èñòûõ ñîñòîÿíèé ñ
ñîîòâåòñòâóþùèìè âåðîÿòíîñòÿìè):

ρ =
∑
i

pi|ψi〉〈ψi|, pi ≥ 0 ∀i,
∑
i

pi = 1.

Î÷åâèäíî, ÷òî ñëåä ñìåøàííîãî ñîñòîÿíèÿ ðàâåí
åäèíèöå. Åãî ïîëîæèòåëüíóþ îïðåäåëåííîñòü òàêæå
íåñëîæíî ïîêàçàòü:

〈ϕ|ρ|ϕ〉 =
∑
i

pi|〈ϕ|ψ〉|2 ≥ 0 ∀|ϕ〉 ∈ H.

Äàëåå, ëþáîé ýðìèòîâ îïåðàòîð A, êàê èçâåñòíî, èìååò
ñïåêðàëüíîå ðàçëîæåíèå

A =
∑
i

λi|λi〉〈λi|,
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ãäå ñîáñòâåííûå çíà÷åíèÿ λi âåùåñòâåííû, à ñîáñòâåííûå
âåêòîðû |λi〉 íîðìèðîâàíû è îðòîãîíàëüíû. Ýòî îçíà÷àåò,
÷òî ëþáîé ïîëîæèòåëüíûé ýðìèòîâ îïåðàòîð ñ åäèíè÷íûì
ñëåäîì ìîæíî íàçâàòü îïåðàòîðîì ïëîòíîñòè íåêîòîðîãî
êâàíòîâîãî ñîñòîÿíèÿ: èç ïîëîæèòåëüíîé îïðåäåëåííîñòè
ñëåäóåò ïîëîæèòåëüíîñòü âñåõ ñîáñòâåííûõ çíà÷åíèé
(êîòîðûå òðàêòóþòñÿ êàê âåðîÿòíîñòíûå âåñà), à èç
óñëîâèÿ åäèíè÷íîãî ñëåäà � òî, ÷òî ñóììà ñîáñòâåííûõ
çíà÷åíèé ðàâíà åäèíèöå, à çíà÷èò, ïîäîáíàÿ èõ
êîìáèíàöèÿ ìîæåò òðàêòîâàòüñÿ êàê ñòàòèñòè÷åñêàÿ
ñìåñü. Ýòî ïðèâîäèò ê îáùåìó îïðåäåëåíèþ êâàíòîâîãî
ñîñòîÿíèÿ:

Îïðåäåëåíèå 2 Êâàíòîâîå ñîñòîÿíèå �
ïîëîæèòåëüíûé ýðìèòîâ îïåðàòîð â ãèëüáåðòîì
ïðîñòðàíñòâå H ñ åäèíè÷íûì ñëåäîì.

Êâàíòîâûå ñîñòîÿíèÿ îáðàçóþò âûïóêëîå ìíîæåñòâî
â ïðîñòðàíñòâå îïåðàòîðîâ íàä H. Ìíîæåñòâî êâàíòîâûõ
ñîñòîÿíèé ïðèíÿòî îáîçíà÷àòü S(H). Êðàéíèìè òî÷êàìè
ýòîãî ìíîæåñòâà ÿâëÿþòñÿ ÷èñòûå êâàíòîâûå ñîñòîÿíèÿ,
îïèñûâàþùèåñÿ îïåðàòîðàìè ðàíãà 1.

Èçìåíåíèå ñîñòîÿíèé âî âðåìåíè

Îäíèì èç êëþ÷åâûõ çàêîíîâ êâàíòîâîé ìåõàíèêè ÿâëÿåòñÿ
óðàâíåíèå Øð¼äèíãåðà, êîòîðîå îïèñûâàåò èçìåíåíèå
êâàíòîâûõ ñîñòîÿíèé âî âðåìåíè. Â òðàäèöèîííûõ êóðñàõ
êâàíòîâîé ìåõàíèêè ýòî óðàâíåíèå çàïèñûâàåòñÿ êàê

i~
d|ψ〉
dt

= H|ψ〉, (2.1)

ãäå ~ � ïîñòîÿííàÿ Ïëàíêà, îïðåäåëÿåìàÿ èç
ýêñïåðèìåíòà è ðàâíàÿ ïðèáëèçèòåëüíî 1, 054 × 10−34 · .
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Ýðìèòîâ îïåðàòîðH íàçûâàåòñÿ ãàìèëüòîíèàíîì ñèñòåìû
è èìåííî îí îêàçûâàåò âëèÿíèå íà å¼ ýâîëþöèþ.

Â ñèëó ñîîòâåòñòâèÿ ìåæäó ýðìèòîâûìè è óíèòàðíûìè
îïåðàòîðàìè[20]

U = eiH

óðàâíåíèå Øð¼äèíãåðà ìîæåò áûòü ïåðåïèñàíî â âèäå

|ψ′〉 = U |ψ〉. (2.2)

Äëÿ äàëüíåéøèõ âûêëàäîê èìåííî òàêîé âèä
óðàâíåíèÿ Øð¼äèíãåðà îêàçûâàåòñÿ íàèáîëåå óäîáíûì,
òàê êàê îí îçíà÷àåò, ÷òî ëþáàÿ ýâîëþöèÿ êâàíòîâîé
ñèñòåìû ìîæåò áûòü ïðåäñòàâëåíà êàê äåéñòâèå
íåêîòîðîãî óíèòàðíîãî ïðåîáðàçîâàíèÿ. Íàïîìíèì,
÷òî óíèòàðíûì îïåðàòîðîì íàçûâàåòñÿ îïåðàòîð,
óäîâëåòâîðÿþùèé óñëîâèþ

UU † = U∗U = I.

Êóáèòû

Ïðîñòåéøèì ïðèìåðîì íåòðèâèàëüíîãî êâàíòîâîãî
îáúåêòà ÿâëÿåòñÿ ñèñòåìà ñ äâóìÿ áàçèñíûìè
ñîñòîÿíèÿìè. Ôèçè÷åñêèìè ïðèìåðàìè ïîäîáíûõ ñèñòåì
ìîãóò áûòü ôîòîíû ñ ñîîòâåòñòâóþùèìè íàïðàâëåíèÿìè
ïîëÿðèçàöèè (âåðòèêàëüíîé | l〉 è ãîðèçîíòàëüíîé | ↔〉)
èëè íàïðàâëåíèÿ ñïèíà ýëåêòðîíà (ââåðõ | ↑〉 è âíèç
| ↓〉). Â ýòîì ñëó÷àå ñîîòâåòñòâóþùåå ãèëüáåðòîâî
ïðîñòðàíñòâî áóäåò äâóìåðíûì, è åãî ïðèíÿòî îáîçíà÷àòü
H2. Îáû÷íî, åñëè íå âàæíà êîíêðåòíàÿ ôèçè÷åñêàÿ
ïðèðîäà äâóõóðîâíåâîé ñèñòåìû, å¼ ñîñòîÿíèÿ îáîçíà÷àþò
êàê |0〉 è |1〉. Ïî àíàëîãèè ñ êëàññè÷åñêèì áèòîì òàêóþ
ñèñòåìó íàçûâàþò êóáèòîì, ÷òî îçíà÷àåò ¾êâàíòîâé áèò¿.
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Ïðîèçâîëüíîå ÷èñòîå ñîñòîÿíèå êóáèòà ìîæíî çàïèñàòü
êàê

|ψ〉 = cosα|0〉+ sinα|1〉,

ðàíã æå îïåðàòîðà ïëîòíîñòè ρ ìîæåò áûòü ðàâåí
1 (äëÿ ÷èñòîãî ñîñòîÿíèÿ |ψ〉〈ψ|) èëè 2 � äëÿ
ñìåøàííîãî ñîñòîÿíèÿ, êîòîðîå â ñëó÷àå H2 âñåãäà
ìîæåò áûòü ïðåäñòàâëåíî êàê ñòàòèñòè÷åñêàÿ ñìåñü äâóõ
îðòîãîíàëüíûõ ÷èñòûõ ñîñòîÿíèé:

ρ = p|ψ〉〈ψ|+ (1− p)|ψ⊥〉〈ψ⊥|.

2.2 Èçìåðåíèÿ

Èìåííî ïðîöåäóðà èçìåðåíèé êâàíòîâûõ ñîñòîÿíèé
îòëè÷àåò êâàíòîâûé ñëó÷àé ïðîâåäåíèÿ îïûòîâ îò
êëàññè÷åñêîãî è äàåò âîçìîæíîñòü ïðèìåíåíèÿ êâàíòîâîé
êðèïòîãðàôèè. Âàæíåéøèì îòëè÷èåì êâàíòîâîé
ìåõàíèêè îò êëàññè÷åñêîé ÿâëÿåòñÿ òî, ÷òî â îáùåì
ñëó÷àå èçìåðåíèå êâàíòîâîé ñèñòåìû ìåíÿåò å¼
èñõîäíîå ñîñòîÿíèå.

Êâàíòîâûå íàáëþäàåìûå

Ðàññìîòðèì ñíà÷àëà îáùèå ïðèíöèïû ïðîâåäåíèÿ
ýêñïåðèìåíòîâ íàä íåêîòîðîé ôèçè÷åñêîé ñèñòåìîé. Â
ëþáîì ýêñïåðèìåíòå ìîæíî âûäåëèòü äâå åãî ñòàäèè:
ïðèãîòîâëåíèå ñîñòîÿíèÿ ρ è åãî èçìåðåíèå M . Èçìåðåíèå
íå îáÿçàíî äàâàòü òî÷íî ïðåäñêàçóåìûé ðåçóëüòàò, â
îáùåì ñëó÷àå ðåçóëüòàò èçìåðåíèÿ � ýòî ñòàòèñòè÷åñêèé
íàáîð èñõîäîâ {x} ñ ñîîòâåòñòâóþùèìè âåðîÿòíîñòÿìè
µρ(x). Åñòåñòâåííî òðåáîâàòü, ÷òîáû äëÿ ñòàòèñòè÷åñêèõ
àíñàìáëåé íåñêîëüêèõ êâàíòîâûõ ñîñòîÿíèé ðåçóëüòàòû
èõ íàáëþäåíèÿ òàêæå áûëè ñòàòèñòè÷åñêèìè ñìåñÿìè
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ðåçóëüòàòîâ íàáëþäåíèÿ ñîîòâåòñòâóþùèõ îòäåëüíûõ
ñîñòîÿíèé àíñàìáëÿ. Òàêîå òðåáîâàíèå íàçûâàåòñÿ
òðåáîâàíèåì àôôèííîñòè:

µS(x) =
∑
i

piµρi(x), ρ =
∑
i

piρi. (2.3)

Ýòîãî òðåáîâàíèÿ îêàçûâàåòñÿ äîñòàòî÷íî äëÿ
ñëåäóþùåãî óòâåðæäåíèÿ [23]:

Òåîðåìà 2 Ïóñòü ρ → µρ � àôôèííîå îòîáðàæåíèå
ìíîæåñòâà êâàíòîâûõ ñîñòîÿíèé S(H) â
âåðîÿòíîñòíûå ðàñïðåäåëåíèÿ íà êîíå÷íîì ìíîæåñòâå
X. Òîãäà ñóùåñòâóåò ñåìåéñòâî ýðìèòîâûõ îïåðàòîðîâ
{Mx} â H, òàêîå, ÷òî

Mx ≥ 0,
∑
x∈X

Mx = I,

µρ(x) = TrρMx

(2.4)

Ýòà òåîðåìà óòâåðæäàåò, ÷òî èçìåðåíèå êâàíòîâîé
ñèñòåìû ìîæíî ñâÿçàòü ñ íàáîðîì ïîëîæèòåëüíûõ
ýðìèòîâûõ îïåðàòîðîâ, ñóììà êîòîðûõ ðàâíà åäèíè÷íîìó
îïåðàòîðó. Â ýòîì ñëó÷àå âåðîÿòíîñòü êàæäîãî èç
èñõîäîâ ðàâíà ñëåäó ïðîèçâåäåíèÿ ñîñòîÿíèÿ è îïåðàòîðà,
ñîîòâåòñòâóþùåãî äàííîìó èñõîäó. Ýòî ïðèâîäèò ê
ñëåäóþùåìó îïðåäåëåíèþ:

Îïðåäåëåíèå 3 Êâàíòîâàÿ íàáëþäàåìàÿ ñî çíà÷åíèÿìè
èç ìíîæåñòâà X � íàáîð ýðìèòîâûõ îïåðàòîðîâ
{Mx}x∈X , òàêèõ, ÷òî

Mx ≥ 0,
∑
x∈X

Mx = I. (2.5)
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Òàêîé íàáîð îïåðàòîðîâ íàçûâàþò òàêæå ðàçëîæåíèåì
åäèíèöû.

Èç ïðèâåäåííîé òåîðåìû ñëåäóåò, ÷òî ïðè èçìåðåíèè
ñîñòîÿíèÿ ρ, îïèñûâàåìîì ðàçëîæåíèåì åäèíèöû {Mx},
âåðîÿòíîñòü ïîëó÷èòü êàæäûé èç èñõîäîâ x ðàâíà

Pr(x|ρ) = TrMxρ, (2.6)

à äëÿ ÷èñòîãî ñîñòîÿíèÿ |ψ〉 â ñèëó ñâîéñòâ ñëåäà ýòà
âåðîÿòíîñòü äà¼òñÿ áîëåå ïðîñòûì âûðàæåíèåì

Pr(x|ρψ) = 〈ψ|Mx|ψ〉. (2.7)

Êîëëàïñ âîëíîâîé ôóíêöèè

Âàæíûì çàêîíîì êâàíòîâîé ìåõàíèêè ÿâëÿåòñÿ ðåäóêöèÿ,
èëè êîëëàïñ âîëíîâîé ôóíêöèè. Ýòî ñâîéñòâî íàçûâàåòñÿ
òàêæå ðåäóêöèåé ôîí Íåéìàíà è îçíà÷àåò ïåðåõîä
ñîñòîÿíèÿ ïîñëå èçìåðåíèÿ â îäíî èç ñîáñòâåííûõ
ñîñòîÿíèé îïåðàòîðà èçìåðåíèÿ. Òàê, ïðè èçìåðåíèè
{Mi} è ïîëó÷åíèè ðåçóëüòàòà i èñõîäíîå ñîñòîÿíèå áóäåò
ïðåîáðàçîâàíî â

ρ′i =

√
Miρ
√
Mi

TrMiρ
. (2.8)

Ýòî îäíî èç âàæíåéøèõ äëÿ êâàíòîâîé êðèïòîãðàôèè
ñâîéñòâ. Ïîñêîëüêó îíî ãîâîðèò î òîì, ÷òî ïîïûòêè
èçìåðèòü ñèñòåìó âëåêóò ê ïîìåõàì, èç ýòîãî ñëåäóåò,
÷òî ïîïûòêè ïåðåõâàòà èíôîðìàöèè âñåãäà ìîæíî
äåòåêòèðîâàòü ïî äîïîëíèòåëüíûì îøèáêàì íà ïðè¼ìíîé
ñòîðîíå. Â äàëüíåéøåì áóäåò ïîêàçàíî, êàê èìåííî
ïðîèñõîäèò îáíàðóæåíèå ïîïûòîê ïîäñëóøèâàíèÿ è ïî èõ
êîëè÷åñòâó äàþòñÿ îöåíêè âîçìîæíîé óòå÷êè èíôîðìàöèè
ê ïåðåõâàò÷èêó.
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Íåâîçìîæíîñòü äîñòîâåðíîãî ðàçëè÷åíèÿ
íåîðòîãîíàëüíûõ ñîñòîÿíèé

Íåâîçìîæíîñòü äîñòîâåðíîãî ðàçëè÷åíèÿ
íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé [20] � âàæíûé
÷àñòíûé ðåçóëüòàò, íà êîòîðîì òàêæå âî ìíîãîì
îñíîâûâàåòñÿ ñåêðåòíîñòü ïðîòîêîëîâ êâàíòîâîé
êðèïòîãðàôèè.

Ýòîò ðåçóëüòàò ìîæíî ñôîðìóëèðîâàòü òàê: äëÿ
÷èñòûõ ñîñòîÿíèé |ψ0〉 è |ψ1〉, òàêèõ, ÷òî 〈ψ0|ψ1〉 = cosα 6=
0, íå ñóùåñòâóåò èçìåðåíèÿ {M0,M1}, äàâàâøåãî òî÷íûé
ðåçóëüòàò, òî åñòü ñîîòâåòñòâîâàâøåãî óñëîâèÿì

〈ψ0|M0|ψ0〉 = 1, 〈ψ1|M0|ψ1〉 = 0,

〈ψ0|M1|ψ0〉 = 0, 〈ψ1|M1|ψ1〉 = 1.
(2.9)

Äîêàæåì ýòî óòâåðæäåíèå. Ðàññìîòðèì ïðåäñòàâëåíèå
|ψ1〉 êàê ëèíåéíîé êîìáèíàöèè ñîñòîÿíèÿ |ψ0〉 è åãî
íîðìèðîâàííîãî îðòîãîíàëüíîãî äîïîëíåíèÿ |ψ⊥0 〉:

|ψ1〉 = a|ψ0〉+ b|ψ⊥0 〉, |a|2 + |b|2 = 1.

Ïîñêîëüêó |ψ0〉 è |ψ1〉 íåîðòîãîíàëüíû, òî 0 < |a|, |b| <
1. Èç óñëîâèé íà îïåðàòîðû èçìåðåíèÿ (2.9) î÷åâèäíî
ñëåäóåò, ÷òî

√
M1|ψ0〉 = 0, à çíà÷èò,√

M1|ψ1〉 =
√
M1a|ψ0〉+

√
M1b|ψ⊥0 〉 =

√
M1b|ψ⊥0 〉,

èç ÷åãî ñëåäóåò, ÷òî ðàâåíñòâî â (2.9) ìîæíî çàïèñàòü â
âèäå

〈ψ1|M1|ψ1〉 = |b|2〈ψ⊥0 |M1|ψ⊥0 〉 ≤ |b|2,

à ýòî â ñèëó |b| < 1 ïðîòèâîðå÷èò (2.9). Ïîëó÷åííîå
ïðîòèâîðå÷èå äîêàçûâàåò íåâîçìîæíîñòü ðàçëè÷åíèÿ
íåîðòîãîíàëüíûõ ñîñòîÿíèé � âàæíåéøèé ôàêò â
êâàíòîâîé òåîðèè èíôîðìàöèè.
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×åòêèå è íå÷åòêèå íàáëþäàåìûå

Â òðàäöèîííûõ êóðñàõ ïî êâàíòîâîé ìåõàíèêå ïîä
íàáëþäàåìîé îáû÷íî ïîäðàçóìåâàþò ëèøü îðòîãîíàëüíîå
ðàçëîæåíèå åäèíèöå, ïðè êîòîðîì îïåðàòîðû {Mi}
óäîâëåòâîðÿþò ñîîòíîøåíèþ

MiMj = δijMi. (2.10)

Òàêèå íàáëþäàåìûå â äàëüíåéøåì áóäåì íàçûâàòü
÷¼òêèìè íàáëþäàåìûìè [23]. Â òî æå âðåìÿ òðåáîâàíèå
âçàèìíîé îðòîãîíàëüíîñòè âñåõ îïåðàòîðîâ íå ÿâëÿåòñÿ
îáÿçàòåëüíûì, è áîëåå òîãî, â íåêîòîðûõ ñëó÷àÿõ ñ òî÷êè
çðåíèÿ ïîëó÷åíèÿ ìàêñèìàëüíîãî êîëè÷åñòâà èíôîðìàöèè
âûãîäíåå ïîëüçîâàòüñÿ íàáëþäàåìûìè, â êîòîðûõ íå âñå
îïåðàòîðû îðòîãîíàëüíû äðóã äðóãó. Òàêèå íàáëþäàåìûå
íàçûâàþòñÿ íå÷¼òêèìè.

Íà ïåðâûé âçãëÿä íå÷¼òêèå íàáëþäàåìûå ëèøü
ñìåøèâàþò âåðîÿòíîñòè ðàçíûõ èñõîäîâ, à çíà÷èò, íå
ìîãóò ïðèíåñòè äîïîëíèòåëüíîé ïîëüçû. Îäíàêî ýòî íå
òàê. Ðàññìîòðèì ïðèìåð òîãî, êàê íå÷¼òêàÿ íàáëþäàåìàÿ
ìîæåò ïîìî÷ü ðàçëè÷èòü íåîðòîãîíàëüíûå ñîñòîÿíèÿ |ϕ〉
è |ψ〉:

〈ϕ|ψ〉 = cos η.

Îäíî èç âîçìîæíûõ èçìåðåíèé äëÿ òàêîé ïàðû ñîñòîÿíèé
ïðèíÿòî íàçûâàòü ¾èçìåðåíèå ñ òðåìÿ èñõîäàìè¿, è
îíî, êàê âèäíî èç íàçâàíèÿ, èñïîëüçóåò òðè ðåçóëüòàòà:
{0, 1, ?}. Ñîîòâåòñòâóþùèå ýðìèòîâû îïåðàòîðû ðàâíû

M0 =
|ψ⊥〉〈ψ⊥|
1 + cos η

=
I − |ψ〉〈ψ|
1 + cos η

,

M1 =
|ϕ⊥〉〈ϕ⊥|
1 + cos η

=
I − |ϕ〉〈ϕ|
1 + cos η

,

M? = I −M0 −M1.

(2.11)
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Íåòðóäíî âèäåòü, ÷òî

TrM0|ψ〉〈ψ| = 〈ψ|M0|ψ〉 =
〈ψ|ψ⊥〉〈ψ⊥|ψ〉

1 + cos η
= 0,

è àíàëîãè÷íî TrM1|ϕ〉〈ϕ| = 0. Ýòî çíà÷èò, ÷òî ïðè
ïðèìåíåíèè òàêîãî èçìåðåíèÿ íåò øàíñîâ ïîëó÷èòü èñõîä
0 ïðè èçìåðåíèè ñîñòîÿíèÿ |ψ〉, à ïðè èçìåðåíèè ñîñòîÿíèÿ
|ϕ〉 àíàëîãè÷íûì îáðàçîì íå ìîæåò ïîëó÷èòüñÿ èñõîä
1. Ýòî îçíà÷àåò, ÷òî ïîäîáíîå èçìåðåíèå ïîçâîëÿåò
áåçîøèáî÷íî ðàçëè÷àòü íåîðòîãîíàëüíûå ñîñòîÿíèÿ. Öåíà
ýòîãî � íåêîòîðàÿ âåðîÿòíîñòü (ðàâíàÿ cos η) ïîëó÷èòü
íåñîâìåñòíûé èñõîä ¾?¿, êîòîðûé îòâå÷àåò óêëîíåíèþ îò
ïðèíÿòèÿ ðåøåíèÿ.

Ñâÿçü ìåæäó ÷åòêèìè è íå÷åòêèìè íàáëþäàåìûìè
ñòàíîâèòñÿ ÿñíîé èç òåîðåìû Íàéìàðêà[23]:

Òåîðåìà 3 Ïóñòü {Mi}ni=1 � ðàçëîæåíèå åäèíèöû â
ïðîñòðàíñòâå H ðàçìåðíîñòè d. Òîãäà ñóùåñòâóåò
ïðîñòðàíñòâî H′ ðàçìåðíîñòè íå áîëåå nd è
îðòîãîíàëüíîå ðàçëîæåíèå åäèíèöû â í¼ì {M ′

i}, à
òàêæå èçîìåòðè÷åñêèé îïåðàòîð V , òàêîé, ÷òî
âûïîëíÿåòñÿ

Mi = VM ′
iV
†

Òàêèì îáðàçîì, êàê óòâåðæäàåò ïðèâåäåííàÿ òåîðåìà,
âñÿêîé íå÷åòêîé íàáëþäàåìîé ìîæíî ïîñòàâèòü â
ñîîòâåòñòâèå ÷¼òêóþ íàáëþäàåìóþ â ðàñøèðåííîì
ïðîñòðàíñòâå.

2.3 Ñîñòàâíûå êâàíòîâûå ñèñòåìû

Ðàññìîòðåíèå êâàíòîâûõ ñèñòåì, ñîñòîÿùèõ èç íåñêîëüêèõ
÷àñòèö (èõ íàçûâàþò ñîñòàâíûìè ñèñòåìàìè),
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ìîæåò ïîðîé ïðèâåñòè ê èíòåðåñíûì ñâîéñòâàì, íå
âñòðå÷àþùèìñÿ â êëàññè÷åñêîì ñëó÷àå. Åù¼ â 1935
ãîäó â ïåðåïèñêå Ýéíøòåéíà, Ïîäîëüñêîãî è Ðîçåíà [6]
áûëè îòìå÷åíû î÷åíü íåîáû÷íûå ñâîéñòâà ñîñòàâíûõ
êâàíòîâûõ ñèñòåì, ïðîòèâîðå÷àùèå ëîêàëüíîñòè:
âûõîäèëî, ÷òî äåéñòâèÿ íàä îäíîé èç ïîäñèñòåì ìîãóò
ìãíîâåííî îêàçàòü âëèÿíèå íà äðóãóþ ïîäñèñòåìó,
êàêîâî áû íè áûëî ðàññòîÿíèå ìåæäó íèìè. Îïèñàíèå
ýòîãî ñâîéñòâà ïðèâåëî ê âîçíèêíîâåíèþ ôîðìàëèçìà
ñîñòàâíûõ êâàíòîâûõ ñèñòåì è ñâîéñòâ ñîâåðøàåìûõ íàä
íèìè äåéñòâèé.

Òåíçîðíîå ïðîèçâåäåíèå

Îïðåäåëèì äëÿ íà÷àëà òî, â êàêîì ïðîñòðàíñòâå îáèòàþò
ñîñòàâíûå êâàíòîâûå ñèñòåìû.

Ðàññìîòðèì ñíà÷àëà íàèáîëåå ýëåìåíòàðíûé ñëó÷àé
äâóõ êóáèòîâ. Íà èíòóèòèâíîì óðîâíå î÷åâèäíî, ÷òî
âîçìîæíû 4 âàðèàíòà èõ ñîâìåñòíîãî ñîñòîÿíèÿ:

• îáà êóáèòà â ñîñòîÿíèè |0〉

• ïåðâûé êóáèò â ñîñòîÿíèè |0〉, âòîðîé � â ñîñòîÿíèè
|1〉

• ïåðâûé êóáèò â ñîñòîÿíèè |1〉, âòîðîé � â ñîñòîÿíèè
|0〉

• îáà êóáèòà â ñîñòîÿíèè |1〉

Èìåííî ýòè 4 âåêòîðà áóäóò ÿâëÿòüñÿ áàçèñíûìè â
ïðîñòðàíñòâå äâóõ óêàçàííûõ êóáèòîâ.

Áîëåå ôîðìàëüíî ýòî çâó÷èò òàê. Åñëè åñòü
ïðîñòðàíñòâà H1 è H2 ñ ðàçìåðíîñòÿìè d1 è d2 è
îðòîíîðìèðîâàííûìè áàçèñàìè {ei} è {fi}, òî ìîæíî
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îïðåäåëèòü ïðîñòðàíñòâî ñ áàçèñîì {ei ⊗ fj}, ãäå i
ïðèíèìàåò çíà÷åíèÿ îò 1 äî d1, à j � îò 1 äî d2. Åñëè
ââåñòè íà íîâîì ïðîñòðàíñòâå ñêàëÿðíîå ïðîèçâåäåíèå ïî
çàêîíó

〈ei ⊗ fj|em ⊗ fn〉 = 〈ei|em〉 · 〈fj|fn〉 (2.12)

è ïðîäîëæèòü åãî ïî ëèíåéíîñòè íà îñòàëüíûå âåêòîðû,
òî â ðåçóëüòàòå ïîëó÷èòñÿ ãèëüáåðòîâî ïðîñòðàíñòâî,
êîòîðîå íàçûâàåòñÿ òåíçîðíûì ïðîèçâåäåíèåì H1 è H2

è îáîçíà÷àåòñÿ H1 ⊗ H2. Î÷åâèäíî, ÷òî åãî ðàçìåðíîñòü
ðàâíà d1d2.

Òåíîðíîå ïðîèçâåäåíèå îïåðàòîðîâ A1 ∈ S(H1) è A2 ∈
S(H2) � îïåðàòîð A1 ⊗ A2 â ïðîñòðàíñòâå H1 ⊗ H2,
äåéñòâóþùèé ïî çàêîíó

(A1 ⊗ A2)|e1 ⊗ e2〉 = (A1|e1〉)⊗ (A2|e2〉).

Âñòàåò âîïðîñ î òîì, âñÿêîå ëè ñîñòîÿíèå â
ïðîñòðàíñòâå H1 ⊗ H2 ìîæíî çàäàòü êàê òåíçîðíîå
ïðîèçâåäåíèå ñîñòîÿíèé, ïðèíàäëåæàùèõ ÷àñòè÷íûì
ïðîñòðàíñòâàì H1 è H2. Îòâåò íà ýòîò âîïðîñ
îòðèöàòåëåí, è êëàññè÷åñêèì êîíòðïðèìåðîì ÿâëÿåòñÿ
ñîñòîÿíèå â ïðîñòðàíñòâå äâóõ êóáèòîâ H2 ⊗ H2,
íàçûâàåìîå ÝÏÐ ïî ïåðâûì áóêâàì ôàìèëèé
ïåðâîîòêðûâàòåëåé[6]:

|ψEPR〉 =
1√
2

(|00〉+ |11〉) .

Ëåãêî âèäåòü, ÷òî ýòî ñîñòîÿíèå íåëüçÿ ïðåäñòàâèòü â âèäå
òåíçîðíîãî ïðîèçâåäåíèÿ îäíî÷àñòè÷íûõ ñîñòîÿíèé:

|ψEPR〉 6= (a1|0〉+ b1|1〉)⊗ (a2|0〉+ b2|1〉).
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×àñòè÷íûé îïåðàòîð ïëîòíîñòè è
÷àñòè÷íûå èçìåðåíèÿ

Ïîñëå îïðåäåëåíèÿ òåíçîðíîãî ïðîèçâåäåíèÿ îïåðàòîðîâ
ïëîòíîñòè âîçíèêàåò ïîòðåáíîñòü îïðåäåëèòü è îáðàòíóþ
îïåðàöèþ, ñ ïîìîùüþ êîòîðîé ìîæíî áûëî áû ïî
ñîñòîÿíèþ ρ1 ⊗ ρ2 ∈ S(H1 ⊗ H2) ïîëó÷èòü èñõîäíûå
îïåðàòîðû ρ1 ∈ S(H1) è ρ2 ∈ S(H2). Òàêàÿ îïåðàöèÿ åñòü,
îíà íàçûâàåòñÿ âçÿòèåì ÷àñòè÷íîãî ñëåäà è îïðåäåëÿåòñÿ
äëÿ ñîñòîÿíèÿ ρ12 ∈ S(H1 ⊗H2) ñëåäóþùèì îáðàçîì:

TrH2ρ12 =
∑
i,j,k

|ei〉〈ej|〈ei ⊗ fk|ρ12|ej ⊗ fk〉, (2.13)

Àíàëîãè÷íî äëÿ ÷àñòè÷íîãî ñëåäà ïî ïåðâîìó
ïîäïðîñòðàíñòâó:

TrH1ρ12 =
∑
i,j,k

|fi〉〈fj|〈ek ⊗ fi|ρ12|ek ⊗ fj〉,

ãäå {ei} è {fi} � ýëåìåíòû îðòîíîðìèðîâàííûõ áàçèñîâ
ïðîñòðàíñòâ H1 è H2 ñîîòâåòñòâåííî.

Íåòðóäíî âèäåòü, ÷òî óêàçàííàÿ îïåðàöèÿ
äåéñòâèòåëüíî ÿâëÿåòñÿ â íåêîòîðîì ðîäå îáðàòíîé
ê îïåðàöèè òåíçîðíîãî ïðîèçâåäåíèÿ, òàê êàê

TrH2ρ1 ⊗ ρ2 = ρ1,

TrH1ρ1 ⊗ ρ2 = ρ2.

Ðàññìîòðèì òàêæå âàæíûé ïðèìåð ïðèìåíåíèÿ
çàêîíîâ êâàíòîâûõ èçìåðåíèé è ñîñòàâíûõ êâàíòîâûõ
ñèñòåì. Ýòî ñèòóàöèÿ, êîãäà êâàíòîâîå ñîñòîÿíèå
ðàñïðåäåëåíî ìåæäó äâóìÿ ó÷àñòíèêàìè (èëè ó÷àñòíèêîì
è îêðóæåíèåì), îäèí èç êîòîðûõ ïðîèçâîäèò èçìåðåíèå
íàä ñâîåé ïîäñèñòåìîé. Òàêîå äåéñòâèå íàçûâàþò
÷àñòè÷íûì èçìåðåíèåì.
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Ïðè èçìåðåíèè îäíîé ëèøü ïîäñèñòåìû íàä âòîðîé
ïîäñèñòåìîé íå ïðîèçâîäèòñÿ àêòèâíûõ äåéñòâèé, ïîýòîìó
â ðàçëîæåíèè åäèíèöû, îïèñûâàþùåì îáùåå èçìåðåíèå,
âñå îïåðàòîðû, ñîîòâåòñòâóþùèå âòîðîé ïîäñèñòåìå, áóäóò
òîæäåñòâåííûìè. Òàê, åñëè ïåðâûé ó÷àñòíèê ïðèìåíÿåò
èçìåðåíèå {|0〉〈0|, |1〉〈1|}, òî â ñîñòàâíîé ñèñòåìå ýòî
èçìåðåíèå áóäåò âûãëÿäåòü òàê:

M0 = |0〉〈0|1 ⊗ I2, M1 = |1〉〈1|1 ⊗ I2. (2.14)

Çàìå÷àòåëüíî, îäíàêî, ÷òî íåñìîòðÿ íà òîæäåñòâåííûå
îïåðàòîðû â ïðàâîé ÷àñòè, èçìåðåíèå ïåðâîé ïîäñèñòåìû
â îáùåì ñëó÷àå âëèÿåò íà ñîñòîÿíèå âòîðîé ïîäñèñòåìû.
Ýòî âàæíîå ñëåñòâèå èç ñâîéñòâà ðåäóêöèè âîëíîâîé
ôóíêöèè áóäåò ïðîÿñíåíî â ñëåäóþùåì ðàçäåëå.

Ïàðàäîêñ èçìåðåíèé ÝÏÐ è ÿâëåíèå
ñöåïëåííîñòè

Ðàññìîòðèì óæå âñòðå÷àâøååñÿ âûøå ñîñòîÿíèå ÝÏÐ â
ïðîñòðàíñòâå äâóõ êóáèòîâ

|ψEPR〉 =
1√
2

(|00〉+ |11〉)

è ïîñìîòðèì, ÷òî ïðîèçîéäåò, åñëè ïðîâåñòè èçìåðåíèå
(2.14) íàä ïåðâîé ïîäñèñòåìîé. Ïðè âûïàäåíèè èñõîäà 0
íà÷àëüíîå ñîñòîÿíèå ïåðåéäåò â

√
M0|ψEPR〉〈ψEPR|

√
M0

〈ψEPR|M0|ψEPR〉
= |00〉〈00|,

÷òî ñîîòâåòñòâóåò ÷èñòîìó ñîñòîÿíèþ |00〉. Àíàëîãè÷íî
ïðè ïîëó÷åíèè ðåçóëüòàòà 1 èñõîäíîå ñîñòîÿíèå
ïðåîáðàçóåòñÿ â |11〉. Ýòî ãîâîðèò îá óäèâèòåëüíîì
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ôàêòå: èçìåðåíèå îäíîé ëèøü ÷àñòè êâàíòîâîãî ñîñòîÿíèÿ
ìîæåò ôèêñèðîâàòü âñ¼ ñîñòîÿíèå â öåëîì.

Óêàçàííîå ñâîéñòâî èìååò ìåñòî íå äëÿ ïðîèçâîëüíûõ
êâàíòîâûõ ñîñòîÿíèé, à ëèøü äëÿ èõ âàæíîãî êëàññà,
íàçûâàåìîãî ñöåëåííûìè ñîñòîÿíèÿìè (entangled
states, äðóãîé ïåðåâîä ýòîãî òåðìèíà � ¾çàïóòàííûå
ñîñòîÿíèÿ¿). Îíè îïðåäåëÿþòñÿ êàê ñîñòîÿíèÿ â
ñîñòàâíîì ïðîñòðàíñòâå, êîòîðûå íåëüçÿ ïðåäñòàâèòü
â âèäå òåíçîðíîãî ïðîèçâåäåíèÿ ñîñòîÿíèé â êàæäîì èç
÷àñòè÷íûõ ïðîñòðàíñòâ:

ρ12 6= ρ1 ⊗ ρ2. (2.15)

Äëÿ ñîñòîÿíèé, íå ÿâëÿþùèõñÿ ñöåïëåííûìè (èõ
íàçûâàþò ðàçäåëèìûìè), ïîäîáíîå ñâîéñòâî íå èìååò
ìåñòà: èçìåðåíèå íàä îäíîé ïîäñèñòåìîé íèêàê íå âëèÿåò
íà ñîñòîÿíèå âòîðîé.

Î÷èùåíèå ñîñòîÿíèé è òåîðåìà Øìèäòà

Î÷èùåíèå ñìåøàííûõ êâàíòîâûõ ñîñòîÿíèé � âàæíûé
ðåçóëüòàò, äàþùèé ñâÿçü ñìåøàííûõ ñîñòîÿíèé ñî
ñöåïëåííûìè ñîñòîÿíèÿìè â ïðîñòðàíñòâàõ áîëüøåé
ðàçìåðíîñòè.

Òåîðåìà 4 Äëÿ ëþáîãî ñìåøàííîãî ñîñòîÿíèÿ ρ ∈ S(H)
ñóùåñòâóåò (â îáùåì ñëó÷àå íå åäèíñòâåííîå) ÷èñòîå
ñîñòîÿíèå |ψρ〉 ∈ H ⊗HE, òàêîå, ÷òî

ρ = TrHE
|ψρ〉〈ψρ|. (2.16)

Äëÿ äîêàçàòåëüñòâà ðàññìîòðèì ñïåêòðàëüíîå
ðàçëîæåíèå ñîñòîÿíèÿ ρ:

ρ =
N∑
i=1

si|ei〉〈ei|
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è âîçüìåì ïðîñòðàíñòâî HE íå ìåíüøåé ðàçìåðíîñòè, ÷åì
÷èñëî N íåíóëåâûõ ÷ëåíîâ â ïðèâåäåííîì ñïåêòðàëüíîì
ðàçëîæåíèè. Òîãëà â HE íàéä¼òñÿ N îðòîíîðìèðîâàííûõ
âåêòîðîâ |fi〉, è ìîæíî ðàññìîòðåòü â êà÷åñòâå |ψρ〉
ñîñòîÿíèå

|ψρ〉 =
N∑
i=1

√
si|ei〉 ⊗ |fi〉,

êîòîðîå, î÷åâèäíî, áóäåò óäîâëåòâîðÿòü òðåáóåìîìó
óñëîâèþ (2.16).�

Òàêèì îáðàçîì, ñìåøàííûå êâàíòîâûå ñîñòîÿíèÿ
ìîæíî ðàññìàòðèâàòü êàê íàõîäÿùèåñÿ â ñöåïëåííîì
ñîñòîÿíèè ñ íåêîòîðîé âñïîìîãàòåëüíîé ñèñòåìîé â
äîïîëíèòåëüíîì ïðîñòðàíñòâå.

Òåîðåìà Øìèäòà[23] äà¼ò äðóãîé âàæíûé ðåçóëüòàò,
êàñàþùèéñÿ ñâîéñòâ ÷àñòè÷íûõ îïåðàòîðîâ ïëîòíîñòè
÷èñòûõ ñöåïëåííûõ ñîñòîÿíèé:

Òåîðåìà 5 Äëÿ ëþáîãî ÷èñòîãî ñîñòîÿíèÿ |ψ〉 ∈ H1 ⊗
H2 åãî ÷àñòè÷íûå ñîñòîÿíèÿ ρ1 = TrH2 |ψ〉〈ψ| è
ρ2 = TrH1|ψ〉〈ψ| èìåþò îäèíàêîâûé íàáîð íåíóëåâûõ
ñîáñòâåííûõ çíà÷åíèé.

Îòìåòèì, ÷òî ñëó÷àé ðàçäåëèìîãî ñîñòîÿíèÿ |ψ1〉⊗|ψ2〉
òðèâèàëåí, òàê êàê åãî ÷àñòè÷íûå îïåðàòîðû ïëîòíîñòè
ñîîòâåñòâóþò ÷èñòûì ñîñòîÿíèÿì |ψ1〉 è |ψ2〉, à çíà÷èò
åäèíñòâåííîå íåíóëåâîå ñîáñòâåííîå çíà÷åíèå êàæäîãî èç
íèõ ðàâíî åäèíèöå. Äëÿ ñöåïëåííûõ æå ñîñòîÿíèé ýòîò
ðåçóëüòàò î÷åíü ïðèìå÷àòåëåí: ïîñêîëüêó ñîáñòâåííûå
çíà÷åíèÿ îïåðàòîðà ïëîòíîñòè ñâÿçàíû ñ âåðîÿòíîñòÿìè
ïîëó÷åíèÿ îïðåäåë¼ííûõ ðåçóëüòàòîâ ïðè èçìåðåíèè åãî
â îðòîãîíàëüíîì áàçèñå, òî ýòà òåîðåìà â ÷àñòíîñòè
óòâåðæäàåò, ÷òî ñòàòèñòèêè èçìåðåíèé äâóõ ïîäñèñòåì
îáùåãî ñöåïëåííîãî ñîñòîÿíèÿ ñîâïàäàþò.
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Íåâîçìîæíîñòü êëîíèðîâàíèÿ

Ïîêàæåì åù¼ îäèí ÷àñòè÷íûé ðåçóëüòàò èç
òåîðèè ñîñòàâíûõ êâàíòîâûõ ñèñòåì, âàæíûé äëÿ
êâàíòîâîé êðèïòîãðàôèè. Âûøå áûëî ïîêàçàíî, ÷òî
íåîðòîãîíàëüíûå êâàíòîâûå ñîñòîÿíèÿ íåëüçÿ äîñòîâåðíî
ðàçëè÷èòü, çäåñü æå áóäåò ïîêàçàíî, ÷òî òàêèå ñîñòîÿíèå
íåëüçÿ è êëîíèðîâàòü � íàïðèìåð, äëÿ òîãî, ÷òîáû
ñîáðàòü áîëåå ïîëíóþ ñòàòèñòèêó ðåçóëüòàòîâ èçìåðåíèé.

Ïðåîáðàçîâàíèå U , êëîíèðóþùåå ïðîèçâîëüíîå ÷èñòîå
êâàíòîâîå ñîñòîÿíèå |ψ〉, ìîæíî îïèñàòü òàê:

U |ψ〉 ⊗ |A〉 = |ψ〉 ⊗ |ψ〉, (2.17)

ãäå |A〉 � èñõîäíîå ñîñòîÿíèå âñïîìîãàòåëüíîé ñèñòåìû.
Äëÿ òîãî, ÷òîáû ïîêàçàòü íåâîçìîæíîñòü òàêîãî

ïðåîáðàçîâàíèÿ, äîñòàòî÷íî ðàññìîòðåòü åãî äåéñòâèå íà
áàçèñíûå ñîñòîÿíèÿ |0〉 è |1〉

U |0〉 ⊗ |A〉 = |0〉 ⊗ |0〉,
U |1〉 ⊗ |A〉 = |1〉 ⊗ |1〉,

(2.18)

à òàêæå íà ñîñòîÿíèå 1√
2
(|0〉 + |1〉). Â ñèëó ëèíåéíîñòè

îïåðàòîðà U è ïðèâåä¼ííûõ âûøå ñîîòíîøåíèé (2.18)
äîëæíî âûïîëíÿòüñÿ

U(
1√
2

(|0〉+ |1〉))⊗ |A〉 =
1√
2

(|0〉 ⊗ |0〉+ |1〉 ⊗ |1〉)

ñ äðóãîé ñòîðîíû, ïî îïðåäåëåíèþ U , äîëæíî ïîëó÷àòüñÿ

U(
1√
2

(|0〉+ |1〉))⊗ |A〉 =
1

2
(|0〉+ |1〉)⊗ (|0〉+ |1〉).

Ïîëó÷åííîå ïðîòèâîðå÷èå äîêàçûâàåò íåâîçìîæíîñòü
êëîíèðîâàíèÿ ïðîèçâîëüíûõ êâàíòîâûõ ñîñòîÿíèé.
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Îòìåòèì, ÷òî êëîíèðîâàòü ñîñòîÿíèÿ èç îðòîãîíàëüíîãî
íàáîðà ìîæíî: äëÿ ýòîãî äîñòàòî÷íî, íàïðèìåð, èçìåðèòü
èõ è ïðèãîòîâèòü ñîñòîÿíèå, ñîîòâåòñòâóþùåå ðåçóëüòàòó
èçìåðåíèÿ � â ýòîì ñëó÷àå îí áóäåò áåçîøèáî÷íûì.

2.4 Ïåðåäà÷à èíôîðìàöèè ïî

êâàíòîâûì êàíàëàì

Ïðè èññëåäîâàíèè ïåðåäà÷è èíôîðìàöèè ñ ïîìîùüþ
êâàíòîâûõ ñîñòîÿíèé âîçíèêàåò ðÿä âîïðîñîâ, ñâÿçàííûõ
ñ õàðàêòåðèñòèêàìè èñïîëüçóþùèõ êâàíòîâûå îáúåêòû
êàíàëîâ. Îñíîâíîé èç ýòèõ âîïðîñîâ ñâÿçàí ñ ïðîïóñêíîé
ñïîñîáíîñòüþ òàêèõ êàíàëîâ, òî åñòü ñ ìàêñèìàëüíîé
ñêîðîñòüþ áåçîøèáî÷íîé ïåðåäà÷è äàííûõ.

Îáùèé ñëó÷àé ïåðåäà÷è êâàíòîâûõ
ñîñòîÿíèé

Ñàìûé îáùèé ñëó÷àé êâàíòîâîãî êàíàëà � ýòî
îòîáðàæåíèå êâàíòîâûõ ñîñòîÿíèé âî ìíîæåñòâî
êâàíòîâûõ ñîñòîÿíèé. Òàêîå îòîáðàæåíèå ìîæíî
ðàñøèðèòü íà ñëó÷àé ïðîèçâîëüíûõ îïåðàòîðîâ â
ãèëüáåðòîâîì ïðîñòðàíñòâå [23]:

Φ : T(H)→ T(H). (2.19)

Ïîä T(H) ïîíèìàåòñÿ ïðîñòðàíñòâî îïåðàòîðîâ ñî
ñëåäîâîé íîðìîé:

‖ T ‖1= Tr|T |, |T | =
√
T ∗T , T ∈ T(H).

Ïîäîáíûé ïîäõîä àâòîìàòè÷åñêè äà¼ò äâà òðåáîâàíèÿ,
ñâÿçàííûõ ñ òåì, ÷òî îïåðàòîð ïëîòíîñòè äîëæåí
ïåðåõîäèòü â îïåðàòîð ïëîòíîñòè:
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• ïîëîæèòåëüíûå îïåðàòîðû äîëæíû ïåðåõîäèòü â
ïîëîæèòåëüíûå;

• äîëæåí ñîõðàíÿòüñÿ ñëåä îïåðàòîðà.

Òàêæå åñòåñòâåííî òðåáîâàòü àôôèííîñòü
îòîáðàæåíèÿ Φ: ñòàòèñòè÷åñêèå àíñàìáëè ñîñòîÿíèé
äîëæíû ïåðåõîäèòü òàêæå â ñòàòèñòè÷åñêèå àíñàìáëè èõ
îáðàçîâ, òî åñòü äëÿ íàáîðà âåðîÿòíîñòåé {pi}

Φ[
∑
i

piρi] =
∑
i

piΦ[ρi], pi ≥ 0,
∑
i

pi = 1. (2.20)

Áîëåå ôîðìàëüíî, òðåáîâàíèÿ ê îòîáðàæåíèþ Φ
íà ïðîñòðàíñòâå T(H) îïåðàòîðîâ â ãèëüáåðòîâîì
ïðîñòðàíñòâå òàêîâû:

• ëèíåéíîñòü: Φ[
∑

i ciρi] =
∑

i piΦ[ρi], ci ∈ C;

• ïîëîæèòåëüíîñòü: ρ ≥ 0⇒ Φ[ρ] ≥ 0;

• ñîõðàíåíèå ñëåäà: TrΦ[ρ] = Trρ.

Äëÿ êàæäîãî îòîáðàæåíèÿ Φ, äåéñòâóþùåãî íà
ìíîæåñòâå êâàíòîâûõ ñîñòîÿíèé è ñîîòâåòñòâóþùåãî
êàðòèíå Øð¼äèíãåðà, îïðåäåëÿåòñÿ ñîïðÿæåííîå
îòîáðàæåíèå Φ∗, ñîîòâåòñòâóþùåå êàðòèíå Ãåéçåíáåðãà, è
äåéñòâóþùåå íà ìíîæåñòâå M êâàíòîâûõ íàáëþäàåìûõ.
Ýòè îòîáðàæåíèÿ ñâÿçàíû ñîîòíîøåíèåì

TrΦ[ρ]M = TrρΦ∗[M ]. (2.21)

Ñîïðÿæåííîå îòîáðàæåíèå äåéñòâóåò íà ïðîñòðàíñòâå
B(H) îïåðàòîðîâ ñ îïåðàòîðíîé íîðìîé

‖ B ‖=‖ B ‖∞= max
ψ:‖ψ‖=1

‖ Bψ ‖ .

Ïðè ïîäîáíîì îïðåäåëåíèè ñîïðÿæåííîå îòîáðàæåíèå
Φ∗ äîëæíî îáëàäàòü ñëåäóùèìè ñâîéñòâàìè:
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• ëèíåéíîñòü;

• ïîëîæèòåëüíîñòü: M ≥ 0⇒ Φ∗[M ] ≥ 0;

• ñîõðàíåíèå åäèíèöû (óíèòàëüíîñòü): Φ∗[I] = I.

Îïðåäåëåíèå êâàíòîâîãî êàíàëà

Ïîìèìî ïåðå÷èñëåííûõ âûøå òðåáîâàíèé ê ïðÿìîìó
è ñîïðÿæåííîìó îòîáðàæåíèÿì äîáàâëÿåòñÿ åù¼ îäíî
âàæíîå òðåáîâàíèå [23]:

Îïðåäåëåíèå 4 Îòîáðàæåíèå Φ íàçûâàåòñÿ âïîëíå
ïîëîæèòåëüíûì, åñëè Φ ⊗ Im ≥ 0, ãäå Im �
òîæäåñòâåííûé îïåðàòîð â m-ìåðíîì ãèëüáåðòîâîì
ïðîñòðàíñòâå.

Ýòî òðåáîâàíèå îêàçûâàåòñÿ âàæíûì äëÿ êàíàëà ñ
ôèçè÷åñêîé òî÷êè çðåíèÿ, è åãî ñìûñë ñòàíåò ÿñåí â
äàëüíåéøåì.

Ñâîéñòâî âïîëíå ïîëîæèòåëüíîñòè ïîçâîëÿåò
ñôîðìóëèðîâàòü âàæíûé ÷àñòíûé ñëó÷àé áîëåå îáùåé
òåîðåìû Ñòàéíñïðèíãà[23]:

Òåîðåìà 6 Äëÿ ëþáîãî âïîëíå ïîëîæèòåëüíîãî
óíèòàëüíîãî îòîáðàæåíèÿ Φ∗ : B(H2) → B(H1)
ñóùåñòâóåò ãèëüáåðòîâî ïðîñòðàíñòâî H0 è
èçîìåòðè÷åñêèé îïåðàòîð V : H1 → H2 ⊗H0, òàêèå ÷òî

Φ∗[M ] = V ∗(M ⊗ I0)V, M ∈ B(H2), (2.22)

è äâîéñòâåííûì îáðàçîì äëÿ îòîáðàæåíèÿ Φ:

Φ[ρ] = TrH0V ρV
∗, ρ ∈ T(H1). (2.23)
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Â äàëüíåéøåì íàñ áóäåò èíòåðåñîâàòü íå ñòîëüêî ñàìà
òåîðåìà Ñòàéíñïðèíãà, ñêîëüêî äâà å¼ âàæíûõ ñëåäñòâèÿ.
Ïåðâîå èç íèõ, ïðåäñòàâëåíèå Êðàóñà[23], äà¼ò ôîðìóëû
äëÿ çàïèñè âñÿêîãî âïîëíå ïîëîæèòåëüíîãî îòîáðàæåíèÿ:

Òåîðåìà 7 Óíèòàëüíîå îòîáðàæåíèå Φ∗ âïîëíå
ïîëîæèòåëüíî òîãäà è òîëüêî òîãäà, êîãäà îíî ìîæåò
áûòü ïðåäñòàâëåíî â âèäå

Φ∗[M ] =
∑
i

V ∗i MVi, M ∈ B(H2), (2.24)

è äâîéñòâåííûì îáðàçîì

Φ[ρ] =
∑
i

ViρV
∗
i , ρ ∈ T(H1), (2.25)

ãäå ∑
i

V ∗i Vi = I.

Âòîðîå ñëåäñòâèå óòâåðæäàåò, ÷òî ñâîéñòâî âïîëíå
ïîëîæèòåëüíîñòè ïîçâîëÿåò ðàññìàòðèâàòü êâàíòîâûé
êàíàë êàê ñîâìåñòíóþ îáðàòèìóþ ýâîëþöèþ èñõîäíîé
ñèñòåìû è îêðóæåíèÿ[23]:

Òåîðåìà 8 Âñÿêîå âïîëíå ïîëîæèòåëüíîå ñîõðàíÿþùåå
ñëåä îòîáðàæåíèå Φ, äåéñòâóþùåå íà ïðîñòðàíñòâå
H, ìîæåò áûòü ðàñøèðåíî äî óíèòàðíîé ýâîëþöèè
ñèñòåìû, âçàèìîäåéñòâóþùåé ñ îêðóæåíèåì H0:

Φ[ρ] = TrH0U(ρ⊗ ρ0)U∗ (2.26)

Òàêèì îáðàçîì, ñ ó÷¼òîì óêàçàííîé ôèçè÷åñêîé
èíòåðïðåòàöèè îáùåå îïðåäåëåíèå êâàíòîâîãî êàíàëà â
ïðîñòðàíñòâå ñîñòîÿíèé òàêîâî:
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Îïðåäåëåíèå 5 Êàíàëîì â ïðîñòðàíñòâå ñîñòîÿíèé
íàçûâàåòñÿ ëèíåéíîå âïîëíå ïîëîæèòåëüíîå
ñîõðàíÿþùåå ñëåä îòîáðàæåíèå Φ.

Ñõîæèì îáðàçîì äà¼òñÿ îïðåäåëåíèå êâàíòîâîãî
êàíàëà â ïðîñòðàíñòâå íàáëþäàåìûõ, ñîîòâåñòâóþùåå
êàðòèíå Ãåéçåíáåðãà:

Îïðåäåëåíèå 6 Êàíàëîì â ïðîñòðàíñòâå íàáëþäàåìûõ
íàçûâàåòñÿ ëèíåéíîå âïîëíå ïîëîæèòåëüíîå óíèòàëüíîå
îòîáðàæåíèå Φ∗.

Ïðèìåðû êàíàëîâ

Ðàññìîòðèì íåñêîëüêî ïðèìåðîâ êâàíòîâûõ êàíàëîâ,
êîòîðûå ïðîÿñíÿò ââåä¼ííûå ðàíåå îïðåäåëåíèÿ.

Îïðåäåëåíèå 7 Êàíàë Φ íàçûâàåòñÿ êëàññè÷åñêè-
êâàíòîâûì (c-q), åñëè

Φ[ρ] =
∑
i

ρi〈ei|ρ|ei〉, (2.27)

ãäå {ρi} � ñîñòîÿíèÿ â H2, à {|ei〉} �
îðòîíîðìèðîâàííûé áàçèñ â H1.

Ýòîò êàíàë ìîæíî èíòåðïðåòèðîâàòü êàê
ïðåîáðàçîâàíèå êëàññè÷åñêèõ ðàñïðåäåëåíèé
âåðîÿòíîñòåé pi = 〈ei|ρ|ei〉 âî ìíîæåñòâî êâàíòîâûõ
ñîñòîÿíèé Φ[ρ] =

∑
i piρi, ëèáî â ñëó÷àå pki = δki �

êàê ïðåîáðàçîâàíèå âõîäíîãî àëôàâèòà pki â êâàíòîâûå
ñîñòîÿíèÿ ρk.

×òîáû ïîñòðîèòü ïðåäñòàâëåíèå Êðàóñà äëÿ
òàêîãî êàíàëà, ðàññìîòðèì ñíà÷àëà îòîáðàæåíèå
|ei〉〈ei| → |ψi〉〈ψi| ýëåìåíòîâ îðòîíîðìèðîâàííîãî áàçèñà

47



âî ìíîæåñòâî ÷èñòûõ êâàíòîâûõ ñîñòîÿíèé. Ëåãêî
âèäåòü, ÷òî â ïðåäñòàâëåíèè Êðàóñà ýòîìó îòîáðàæåíèþ
ñîîòâåòñòâóåò íàáîð îïåðàòîðîâ Vi = |ψi〉〈ei|, äëÿ êîòîðîãî
âûïîëíÿåòñÿ òðåáîâàíèå∑

i

V ∗i Vi =
∑
i

|ei〉〈ψi|ψi〉〈ei| =
∑
i

|ei〉〈ei| = I.

Åñëè æå òåïåðü ðàññìîòðåòü îòîáðàæåíèå |ei〉〈ei| → ρi âî
ìíîæåñòâî ïðîèçâîëüíûõ îïåðàòîðîâ ïëîòíîñòè, òî äëÿ
êàæäîãî èç íèõ ìîæíî çàïèñàòü ñïåêòðàëüíîå ðàçëîæåíèå

ρi =
∑
j

sij|ψij〉〈ψij|

è ïîñòðîèòü àíàëîãè÷íûì îáðàçîì íàáîð îïåðàòîðîâ Vij =√
sij|ψij〉〈ei|. Íåòðóäíî ïðîâåðèòü äåéñòâèå òàêîãî íàáîðà

íà áàçèñíûõ âåêòîðàõ∑
ij

Vij|ei〉〈ei|V ∗ij =
∑
j

Vij|ei〉〈ei|V ∗ij =

=
∑
j

sij|ψij〉〈ei|ei〉〈ei|ei〉〈ψij| = ρi

è óñëîâèå ñóììèðîâàíèÿ â åäèíèöó∑
ij

V ∗ijVij =
∑
ij

sij|ei〉〈ei| =
∑
i

|ei〉〈ei| = I,

èç ÷åãî ñëåäóåò ñîîòâåòñòâèå {Vij} îïåðàòîðàì
ïðåäñòàâëåíèÿ Êðàóñà äëÿ óêàçàííîãî c-q-êàíàëà
|ei〉〈ei| → ρi.

Îïðåäåëåíèå 8 Êàíàë Φ íàçûâàåòñÿ êâàíòîâî-
êëàññè÷åñêèì (q-c), åñëè

Φ[ρ] =
∑
i

|ei〉〈ei|TrρMi, (2.28)
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ãäå {Mi} � íàáëþäàåìàÿ â H1, à {|ei〉} �
îðòîíîðìèðîâàííûé áàçèñ â H2.

Êâàíòîâî-êëàññè÷åñêèå êàíàëû èãðàþò ðîëü, îáðàòíóþ
ðîëè c-q-êàíàëîâ: îíè ïåðåâîäÿò êâàíòîâîå ñîñòîÿíèå
ρ â êëàññè÷åñêîå ðàñïðåäåëåíèå âåðîÿòíîñòåé, êîòîðîå
ìîæíî ïðåäñòàâèòü â âèäå äèàãîíàëüíîãî îïåðàòîðà
ïëîòíîñòè ρ′ =

∑
i si|ei〉〈ei|, ñîîòâåòñòâóþùåãî èçìåðåíèþ

íàáëþäàåìîé {Mi}, òàê êàê si = TrρMi.
Äëÿ ïîñòðîåíèÿ ïðåäñòàâëåíèÿ Êðàóñà òàêîãî êàíàëà

çàïèøåì ñïåêòðàëüíîå ðàçëîæåíèå êàæäîãî îïåðàòîðà â
{Mi}:

Mi =
∑
j

mij|µij〉〈µij|,

è ïî àíàëîãèè ñ ïðåäûäóùèì ïðèìåðîì âîçüì¼ì íàáîð
îïåðàòîðîâ Vij =

√
mij|ei〉〈µij|. Òîãäà, òàê êàê TrρMi =∑

jmij〈µij|ρ|µij〉, òî∑
ij

Vij|ρV ∗ij =
∑
ij

mij|ei〉〈µij|ρ|muij〉〈ei| =

=
∑
i

|ei〉〈ei|TrρMi = Φ[ρ],

è ïî ñâîéñòâó ñóììèðîâàíèÿ â åäèíèöó íàáëþäàåìûõ
òàêæå âûïîëíÿåòñÿ∑

ij

V ∗ijVij =
∑
ij

mij|µij〉〈µij| = I.

Îïðåäåëåíèå 9 Êàíàë Φ : S(H) → S(H) íàçûâàåòñÿ
äåïîëÿðèçóþùèì, åñëè

Φ[ρ] = (1− p)ρ+
p

dimH
I. (2.29)
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Òàêîé êàíàë ñ âåðîÿòíîñòüþ 1− p îñòàâëÿåò ñîñòîÿíèå
áåç èçìåíåíèÿ, à ñ âåðîÿòíîñòüþ p ñòèðàåò âñþ
èíôîðìàöèþ â í¼ì, ïðåâðàùàÿ èñõîäíîå ñîñòîÿíèå â
õàîòè÷åñêîå. Ïðè p = 1 òàêîé êàíàë íàçûâàåòñÿ
ïîëíîñòüþ äåïîëÿðèçóþùèì.

Ïîëíîñòüþ äåïîëÿðèçóþùèé êàíàë ñîîòâåòñòóåò c-
q-êàíàëó, íà âûõîäå êîòîðîãî âñå ñîñòîÿíèÿ ρi ðàâíû
I

dimH , à äëÿ òàêîãî êàíàëà ïðåäñòàâëåíèå Êðàóñà óæå
áûëî ïîëó÷åíî. Â òî æå âðåìÿ òîæäåñòâåííûé êàíàë
ñîîòâåòñòâóåò òðèâèàëüíîìó ñëó÷àþ ñ åäèíñòâåííûì
îïåðàòîðîì V0 = I â ïðåäñòàâëåíèè Êðàóñà. Ïîëüçóÿñü
ýòèì, ëåãêî ïîñòðîèòü ïðåäñòàâëåíèå Êðàóñà äëÿ
äåïîëÿðèçóþùåãî êàíàëà.

Ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêè-
êâàíòîâîãî êàíàëà

Ïðîñòåéøàÿ ìîäåëü êâàíòîâîãî êàíàëà, êîòîðàÿ è áóäåò
äàëåå ðàññìàòðèâàòüñÿ â ýòîé ðàáîòå � ýòî êëàññè÷åñêè-
êâàíòîâûé (c-q) êàíàë. Îí, íàïîìíèì, ñîñòîèò èç
âõîäíîãî àëôàâèòà {x} è åãî îòîáðàæåíèÿ x → ρx âî
ìíîæåñòâî êâàíòîâûõ ñîñòîÿíèé. Âàæåí âîïðîñ î ñêîðîñòè
ïåðåäà÷è êëàññè÷åñêîé èíôîðìàöèè ñ èñïîëüçîâàíèåì
ïîäîáíîãî êàíàëà. Äëÿ å¼ èññëåäîâàíèÿ ñëåäóåò ñíà÷àëà
ôîðìàëèçîâàòü ïðîöåäóðó ïåðåäà÷è äàííûõ.

Â ñëó÷àå êàíàëà áåç ïàìÿòè êàæäîå ïåðåäàâàåìîå
ñëîâî èñõîäíîãî àëôàâèòà ïðåîáðàçóåòñÿ â ñîñòîÿíèå,
ÿâëÿþùååñÿ òåíçîðíûì ïðîèçâåäåíèåì ñîîòâåòñòâóþùèõ
ñîñòîÿíèé íà âûõîäå [23]:

w = {x1, ..., xn} → ρw = ρx1 ⊗ ...⊗ ρxn ∈ S(H⊗n).

Ïðè¼ìíèê íà âûõîäå êàíàëà ïðîèçâîäèò èçìåðåíèå
íàáëþäàåìîéM = {M (n)

i } â ïðîñòðàíñòâå H⊗n. Ïðîèçâåäÿ
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èçìåðåíèå, ïðè¼ìíèê ñîîáùàåò î ïðèíÿòîì ðåøåíèè.
Îòìåòèì, ÷òî â êëàññè÷åñêîì ñëó÷àå ìåñòî êâàíòîâîé
íàáëþäàåìîé çàíèìàåò êëàññè÷åñêèé ïðèåìíèê è
ïðîöåäóðà ïðèíÿòèÿ ðåøåíèÿ íà îñíîâàíèè ðåçóëüòàòîâ
èçìåðåíèÿ. Òàêèì îáðàçîì, äîëæíûì îáðàçîì âûáðàííàÿ
êâàíòîâàÿ íàáëþäàåìàÿ ñîîòâåñòâòóåò ñðàçó äâóì
ýëåìåíòàì êëàññè÷åñêîé ñõåìû. Ïîäîáíàÿ ñõåìà ïåðåäà÷è
èíôîðìàöèè ïðèâîäèò ê ñëåäóþùåìó îïðåäåëåíèþ:

Îïðåäåëåíèå 10 Êîäîì (W,M) ðàçìåðà N äëÿ c-q-
êàíàëà íàçûâàåòñÿ íàáîð N êîäîâûõ ñëîâ W =
{w(i)}, i = 1, ..., N äëèíû n è ïðàâèëî äåêîäèðîâàíèÿ,
çàäàâàåìîå íàáëþäàåìîé M = {Mi, i = 0, 1, ..., N} â H⊗n

Â ýòîì îïðåäåëåíèè èñõîä 0 îçíà÷àåò óêëîíåíèå
îò ïðèíÿòèÿ ðåøåíèÿ. Âåðîÿòíîñòü îøèáêè íà êàæäîì
êîäîâîì ñëîâå � ýòî âåðîÿòíîñòü ïîëó÷èòü èñõîä j ïðè
ïîñëàííîì ñèãíàëå i 6= j. Îíà ðàâíà

pWM(j|i) = Trρw(i)Mj. (2.30)

Òàê êàê âåðîÿòíîñòü ïðèíÿòèÿ âåðíîãî ðåøåíèÿ ïðè
ïîñëàííîì ñèãíàëå i ðàâíà pWM(i|i), ìîæíî îïðåäåëèòü
ñðåäíþþ îøèáêó êîäà

Pe(W,M) =
1

N

N∑
i=1

[1− pWM(i|i)], (2.31)

à òàêæå ñðåäíþþ îøèáêó, ìèíèìèçèðîâàííóþ ïî âñåì
êîäàì ðàçìåðà N ñ äëèíîé êîäîâûõ ñëîâ n:

pe(n,N) = min
W,M

Pe(W,M). (2.32)

Äàëåå, ïðîïóñêíàÿ ñïîñîáíîñòü êàíàëà îïðåäåëÿåòñÿ
êàê òî÷íàÿ âåðõíÿÿ ãðàíü ñêîðîñòåé, ïðè êîòîðûõ
âîçìîæíà àñèìïòîòè÷åñêè áåçîøèáî÷íàÿ ïåðåäà÷à äàííûõ
[23]:
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Îïðåäåëåíèå 11 Âåëè÷èíà C íàçûâàåòñÿ êëàññè÷åñêîé
ïðîïóñêíîé ñïîñîáíîñòüþ c-q-êàíàëà x → ρx, åñëè
âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

• limn→∞ pe(n, 2
nR) = 0, åñëè R ≤ C,

• limn→∞ pe(n, 2
nR) 6= 0, åñëè R > C.

Ïðè ðàññìîòðåíèè ïðîïóñêíîé ñïîñîáíîñòè c-q-
êàíàëîâ ïîòðåáóåòñÿ ââåñòè ïîíÿòèå ýíòðîïèè ôîí
Íåéìàíà, êîòîðàÿ ÿâëÿåòñÿ êâàíòîâûì àíàëîãîì
ýíòðîïèè Øåííîíà, ââåä¼ííîé äëÿ êëàññè÷åñêèõ
ðàñïðåäåëåíèé âåðîÿòíîñòåé. Äëÿ îïåðàòîðà ïëîòíîñòè ρ
ñî ñïåêòðàëüíûì ðàçëîæåíèåì

∑
i si|ei〉〈ei| ýòà âåëè÷èíà

îïðåäåëÿåòñÿ êàê

H(ρ) = −
∑
i

si log si.

(çíà÷åíèå 0 log 0 äëÿ íóëåâûõ ñîáñòâåííûõ çíà÷åíèé
ïðèíèìàåòñÿ â ýòîì îïðåäåëåíèè ðàâíûì íóëþ.)

Ââåä¼ííîå ïîíÿòèå ýíòðîïèè ôîí Íåéìàíà ïîçâîëÿåò
ñôîðìóëèðîâàòü êâàíòîâóþ òåîðåìó êîäèðîâàíèÿ[23]:

Òåîðåìà 9 Ïðîïóñêíàÿ ñïîñîáíîñòü c-q-êàíàëà x → ρx
ðàâíà

C = max
π

χ(π, {ρx}),

ãäå π = {πx} � àïðèîðíîå ðàñïðåäåëåíèå êâàíòîâûõ
ñîñòîÿíèé, à

χ(π, {ρx}) = H

(∑
x

πxρx

)
−
∑
x

πxH(ρx). (2.33)

Âåëè÷èíà χ(π, {ρx}), ââåä¼ííàÿ À.Ñ. Õîëåâî â 1973
ã.[24], î÷åíü âàæíà äëÿ îöåíîê èíôîðìàöèè, êîòîðóþ
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ìîæíî ïîëó÷èòü èç íàáîðà êâàíòîâûõ ñîñòîÿíèé. Å¼
íàçûâàþò âåëè÷èíîé Õîëåâî, èëè χ-ýíòðîïèåé.

Âàæíîé îñîáåííîñòüþ ïåðåäà÷è èíôîðìàöèè
ïî êâàíòîâûì êàíàëàì ÿâëÿåòñÿ ñâîéñòâî
ñóïåðàääèòèâíîñòè, êîòîðîå çàêëþ÷àåòñÿ â ñëåäóþùåì.
Ðàññìîòðèì êîä ðàçìåðà N ñ äëèíîé êîäîâîãî ñëîâà
n. Êàê óæå áûëî îòìå÷åíî, íà åãî âõîä ìîãóò áûòü
ïîäàíû N ðàçëè÷íûõ ñèãíàëîâ, êîòîðûå ìîãóò áûòü
äåêîäèðîâàíû N+1 ðàçëè÷íûìè ñïîñîáàìè, N èç êîòîðûõ
ñîîòâåòñòâóþò ïðèíÿòèþ îïðåäåë¼ííîãî ðåøåíèÿ. Ýòî
äà¼ò âîçìîæíîñòü ðàññìàòðèâàòü êëàññè÷åñêèé êàíàë ñ
íàáîðîì ïåðåõîäíûõ âåðîÿòíîñòåé pn(j|i), i, j = 1, ..., N .
Ïðîïóñêíóþ ñïîñîáíîñòü òàêîãî êàíàëà áóäåì îáîçíà÷àòü
êàê Cn. ßâëåíèå ñóïåðàääèòèâíîñòè çàêëþ÷àåòñÿ â
âûïîëíåíèè íåðàâåíñòâà

Cn > nC1.

Ýòî ñâîéñòâî ìîæåò âûïîëíÿòüñÿ óæå â ñëó÷àå
êîäèðîâàíèÿ, ñîñòîÿùåãî èç êîäîâûõ ñëîâ äëèíû 2: C2 >
2C1. Ìîæíî îïðåäåëèòü âåëè÷èíó

C∞ = lim
n→∞

Cn
n
. (2.34)

Êâàíòîâàÿ òåîðåìà êîäèðîâàíèÿ, òàêèì îáðàçîì,
óòâåðæäàåò, ÷òî C = C∞.

Âàæíûì ÷àñòíûì ñëó÷àåì ïðèìåíåíèÿ êâàíòîâîé
òåîðåìû êîäèðîâàíèÿ ÿâëÿåòñÿ c-q-êàíàë, íà âûõîäå
êîòîðîãî èìåþòñÿ äâà ñîñòîÿíèÿ ρ0 è ρ1. Â ýòîì ñëó÷àå
ìàêñèìóì ïðîïóñêíîé ñïîñîáíîñòè äîñòèãàåòñÿ ïðè èõ
ðàâíîìåðíîì ðàñïðåäåëåíèè π0 = π1 = 1/2 è ðàâåí

C = H

(
1

2
(ρ0 + ρ1)

)
− 1

2
(H(ρ0) +H(ρ1)). (2.35)
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2.5 Êâàíòîâûå êîäû êîððåêöèè

îøèáîê

Êëàññè÷åñêèå êîäû êîððåêöèè îøèáîê èñïîëüçóþòñÿ
äëÿ áåçîøèáî÷íîé ïåðåäà÷è äàííûõ ïî êàíàëàì ñ
ïîìåõàìè. Òàê, åñëè â êàíàëå äîïóñòèìà ïîìåõà â
îäíîì ïðîèçâîëüíîì áèòå, òî ïðîñòåéøèì êîäîì äëÿ
áåçîøèáî÷íîé ïåðåäà÷è äàííûõ áóäåò êîä ñ ïîâòîðåíèåì:
âìåñòî ñèãíàëà 0 áóäåì ïîñûëàòü 000, à âìåñòî 1 � 111.
Íà ïðèåìíîé ñòîðîíå äëÿ ïðèíÿòèÿ ðåøåíèÿ î ïåðåäàííîì
ñèãíàëå ïðèíèìàåòñÿ ðåøåíèå ïî áëèçîñòè â ìåòðèêå
Õåììèíãà: ñèãíàë, ñîäåðæàùèé äâà èëè òðè íóëÿ (000, 001,
010, 100) òðàêòóåòñÿ êàê 0, ñèãíàë æå ñ äâóìÿ èëè òðåìÿ
åäèíèöàìè � êàê åäèíèöà.

Óêàçàííûé ïîäõîä íåâîçìîæåí äëÿ ïðèìåíåíèÿ â
êâàíòîâîì ñëó÷àå. Ïåðâîå æå ïðåïÿòñòâèå ýòîìó �
çàïðåò íà êëîíèðîâàíèå êâàíòîâûõ ñîñòîÿíèé, èç êîòîðîãî
ñëåäóåò íåâîçìîæíîñòü ïðåîáðàçîâàíèÿ U : |ψ〉 → |ψ⊗ψ⊗
ψ〉, íåîáõîäèìîãî äëÿ èñïîëüçîâàíèÿ êîäà ñ ïîâòîðåíèåì.
Ê ñ÷àñòüþ, ïîäîáíûé çàïðåò ìîæíî îáîéòè áëàãîäàðÿ
èñïîëüçîâàíèþ ñïåöèôè÷åñêèõ êâàíòîâûõ ýôôåêòîâ.

Êîäû, èñïðàâëÿþùèå îøèáêó â îäíîì
êóáèòå

Îòëè÷èÿ êâàíòîâîãî ñëó÷àÿ âîññòàíîâëåíèÿ èíôîðìàöèè
îò êëàññè÷åñêîãî âèäíû óæå ïðè îïèñàíèè îøèáêè: åñëè
â êëàññè÷åñêîì ñëó÷àå åäèíñòâåííûì âàðèàíòîì îøèáêè
ÿâëÿåòñÿ ñìåíà áèòà 0 ↔ 1, òî â êâàíòîâîì ñëó÷àå
âîçìîæíûå îøèáêè îáðàçóþò íåïðåðûâíîå ìíîæåñòâî.
Ïðîñòåéøèì ïðèìåðîì ÷èñòî êâàíòîâîé îøèáêè ÿâëÿåòñÿ
ôàçîâàÿ îøèáêà:

|0〉 → |0〉,
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|1〉 → −|1〉.

Îáðàòèì âíèìàíèå, ÷òî åñëè áèòîâàÿ îøèáêà ìåíÿåò
ìåñòàìè ñîñòîÿíèÿ èç ìíîæåñòâà {|0〉, |1〉}, òî ôàçîâàÿ
îøèáêà îñòàâëÿåò òàêèå ñîñòîÿíèÿ íåòðîíóòûìè (çà
èñêëþ÷åíèåì íåñóùåñòâåííîé îáùåé ôàçû), íî ìåíÿåò
ìåñòàìè ñîñòîÿíèÿ â íàáîðå { 1√

2
(|0〉+ |1〉), 1√

2
(|0〉− |1〉)},

óñòîé÷èâîì ê áèòîâûì îøèáêàì.
Çàìåòèì, ÷òî ïðîèçâîëüíîå êóáèòîâîå ñîñòîÿíèå ψ =

α|0〉 + β|1〉 ìîæíî îáåçîïàñèòü îò áèòîâîé îøèáêè ñ
ïîìîùüþ ñëåäóþùåãî êîäà (çàïðåòà íà êëîíèðîâàíèå
îðòîãîíàëüíûõ ñîñòîÿíèé íåò):

|0〉 → |000〉,

|1〉 → |111〉.

Ïîêàæåì, êàê ýòî ïðîèñõîäèò. Íà âûõîäå êàíàëà ìîæíî
ïðîèçâåñòè èçìåðåíèå

M0 = |000〉〈000|+ |111〉〈111|,
M1 = |100〉〈100|+ |011〉〈011|,
M2 = |010〉〈010|+ |101〉〈101|,
M3 = |001〉〈001|+ |110〉〈110|.

(2.36)

Íåòðóäíî âèäåòü, ÷òî òàêîå èçìåðåíèå íå ìåíÿåò èñõîäíîãî
ñîñòîÿíèÿ, è ÷òî ïðè îòñóòñòâèè îøèáêè âûïàäåò
ðåçóëüòàò M0, à ïðè îøèáêå â i-é ïîçèöèè � ðåçóëüòàò
Mi. Ðåçóëüòàò òàêîãî èçìåðåíèÿ íàçûâàþò ñèíäðîìîì
îøèáêè. Òîãäà, çíàÿ, â êàêîé ïîçèöèè ïðîèçîøëà îøèáêà,
ìîæíî ïðîèçâåñòè êîððåêòèðóþùåå ïðåîáðàçîâàíèå Ki,
çàêëþ÷àþùååñÿ â èíâåðñèè i-ãî êóáèòà. Â ðåçóëüòàòå íà
âûõîäå îêàæåòñÿ èñõîäíîå ñîñòîÿíèå.

Òàêæå íåñëîæíî ïîêàçàòü, ÷òî èñïðàâèòü
ïðîèçâîëüíóþ ôàçîâóþ îøèáêó ìîæíî ïðèìåíåíèåì
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óêàçàííîãî âûøå êîäà ê ñîñòîÿíèþ H|ψ〉, ãäå H �
îïåðàòîð Àäàìàðà:

H|0〉 =
1√
2

(|0〉+ |1〉),

H|1〉 =
1√
2

(|0〉 − |1〉).
(2.37)

Îïèøåì òåïåðü ïðèíöèï äåéñòâèÿ êîäà Øîðà[13],
ñïîñîáíîãî èñïðàâèòü ëþáóþ êâàíòîâóþ îøèáêó â îäíîì
êóáèòå. Ïðè òàêîì êîäèðîâàíèè êàæäûé êóáèò êîäèðóåòñÿ
êîäîì, èñïðàâëÿþùèì áèòîâóþ îøèáêó, à çàòåì êàæäûé
ïîëó÷èâøèéñÿ êóáèò � êîäîì èñïðàâèëåíèÿ ôàçîâîé
îøèáêè. Â ðåçóëüòàòå ïîëó÷àåòñÿ äåâÿòèêóáèòîâûé êîä ñ
êîäîâûìè ñëîâàìè

|0S〉 =
1

2
√

2
[(|000〉+ |111〉)(|000〉+ |111〉)(|000〉+ |111〉)] ,

|1S〉 =
1

2
√

2
[(|000〉 − |111〉)(|000〉 − |111〉)(|000〉 − |111〉)] .

Ïîêàæåì, ÷òî ýòîò êîä ñïîñîáåí èñïðàâëÿòü íå
òîëüêî áèòîâóþ è ôàçîâóþ îøèáêè, íî è âîîáùå
ïðîèçâîëüíóþ êâàíòîâóþ îøèáêó ïðè óñëîâèè òîãî, ÷òî
îíà ïðîèçîøëà ëèøü â îäíîì êóáèòå. Íàïîìíèì, ÷òî
ïðîèçâîëüíàÿ îøèáêà êâàíòîâîãî êàíàëà îïèñûâàåòñÿ,
ñîãëàñíî ïðåäñòàâëåíèþ Êðàóñà, íàáîðîì îïåðàòîðîâ
{Vi}. Åñëè ñîñòîÿíèå êóáèòà äî âîçíèêíîâåíèÿ îøèáêè
îáîçíà÷èòü êàê |ψ〉, òî ïîñëå âîçäåéñòâèÿ øóìà ýòî
ñîñòîÿíèå ïðåîáðàçóåòñÿ â

Φ[|ψ〉〈ψ|] =
∑
i

Vi|ψ〉〈ψ|V ∗i .

Êàæäûé èç îïåðàòîðîâ Vi â ýòîé ñóììå ìîæíî ïðåäñòàâèòü
êàê êîìáèíàöèþ òîæäåñòâåííîãî îïåðàòîðà, áèòîâîé
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îøèáêè X, ôàçîâîé îøèáêè Z è èõ ñî÷åòàíèÿ:

Vi = aiI + biX + ciZ + diXZ.

Â òàêîì ñëó÷àå Vi|ψ〉 ÿâëÿåòñÿ ñóïåðïîçèöèåé íàáîðà
ñîñòîÿíèé {|ψ〉, X|ψ〉, Z|ψ〉, XZ|ψ〉}, è ïîñëå
èçìåðåíèÿ ñèíäðîìà îøèáêè îáùåå ñîñòîÿíèå îòîáðàçèòñÿ
íà îäíî èç ñîñòîÿíèé óêàçàííîãî íàáîðà, êàæäîå èç
êîòîðûõ ìîæåò áûòü èñïðàâëåíî áëàãîäàðÿ ïðîöåäóðå,
àíàëîãè÷íîé îïèñàííîé âûøå.

Ýòî íåòðèâèàëüíîå ñâîéñòâî êâàíòîâûõ êîäîâ
êîððåêöèè: ïðîèçâîëüíîå ìíîæåñòâî îøèáîê, îïèñûâàåìîå
â êâàíòîâîì ñëó÷àå íàáîðîì íåïðåðûâíûõ ïàðàìåòðîâ,
ìîæåò áûòü ñêîððåòèðîâàíî áëàãîäàðÿ ïðîöåäóðå,
èñïðàâëÿþùåé äèñêðåòíîå ïîäìíîæåñòâî îøèáîê.

Ëèíåéíûå êîäû

Îïðåäåëèì âàæíîå ïîäìíîæåñòâî êëàññè÷åñêèõ êîäîâ,
êîòîðîå óäîáíî òåì, ÷òî åãî ìîæíî çàäàòü ñ ïîìîùüþ
ìàòðèö ñðàâíèòåëüíî íåáîëüøîãî ðàçìåðà. Òàêèå êîäû
íàçûâàþòñÿ ëèíåéíûìè êîäàìè. Èñõîäíîå ñîîáùåíèå
äëèíû n ïðåîáðàçóåòñÿ â êîäîâîå ñëîâî äëèíû k
ñ ïîìîùüþ óìíîæåíèÿ íà ïîðîæäàþùóþ ìàòðèöó :
ìàòðèöó ðàçìåðà n×k, ñîñòîÿùèõ èç íóëåé è åäèíèö. Òàê,
óæå âñòðå÷àâøèéñÿ êîä ñ ïîâòîðåíèåì äëÿ âõîäíûõ ñëîâ
äëèíû 2 îïèñûâàåòñÿ ñ ïîìîùüþ ìàòðèöû ðàçìåðà 2× 6:

G =


1 0
1 0
1 0
0 1
0 1
0 1

 .
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Ëåãêî âèäåòü, ÷òî äåéñòâèå ýòîé ìàòðèöû íà âõîäíûå
ñëîâà ñîîòâåòñòâóåò êîäó ñ ïîâòîðåíèåì:

G(0, 0) = (0, 0, 0, 0, 0, 0), G(0, 1) = (0, 0, 0, 1, 1, 1),

G(1, 0) = (1, 1, 1, 0, 0, 0), G(1, 1) = (1, 1, 1, 1, 1, 1).

Ñóùåñòâåíîå ïðåèìóùåñòâî ëèíåéíûõ êîäîâ â òîì,
÷òî âñÿ èíôîðìàöèÿ, íåîáõîäèìàÿ äëÿ êîäèðîâàíèÿ 2n

êîäîâûõ ñëîâ, ñîäåðæèòñÿ âñåãî ëèøü â kn ýëåìåíòàõ
ïîðîæäàþùåé ìàòðèöû, ÷òî ïîçâîëÿåò ñèëüíî ýêîíîìèòü
êîìïüþòåðíóþ ïàìÿòü.

Ïðîöåññ îáíàðóæåíèÿ è èñïðàâëåíèÿ îøèáîê
îïèñûâàåòñÿ â ýòîì ñëó÷àå äðóãîé ìàòðèöåé, êîòîðàÿ
íàçûâàåòñÿ ïðîâåðî÷íîé ìàòðèöåé. Ïî îïðåäåëåíèþ ýòî
ìàòðèöà H, ÿäðîì êîòîðîé ÿâëÿþòñÿ êîäîâûå ñëîâà
è òîëüêî îíè, òî åñòü Hx = 0 âûïîëíÿåòñÿ òîãäà è
òîëüêî òîãäà, êîãäà x � êîäîâîå ñëîâî. Â ýòîì ñëó÷àå
ïðîâåðî÷íàÿ ìàòðèöà áóäåò èìåòü ðàçìåðû (k − n) × n.
Î÷åâèäíî, ÷òî åñëè èñõîäíîå êîäîâîå ñëîâî x ïðè
ïåðåäà÷å ïî êàíàëó ïðåîáðàçîâàëîñü â îøèáî÷íîå ñëîâî
y = x+ e, òî Hy = Hx+He = He. Ýòî äà¼ò âîçìîæíîñòü,
èìåÿ çíà÷åíèÿ Hej äëÿ íàáîðà {ej} âñåâîçìîæíûõ n-
ìåðíûõ âåêòîðîâ ñ åäèíèöåé íà îäíîé ëèøü j-é ïîçèöèè,
îïðåäåëèòü, â êàêîé èìåííî ïîçèöèè ïðîèçîøëà îøèáêà è
èñïðàâèòü å¼.

Ëèíåéíûé êîä, ãäå êàæäîå èç ñîîáùåíèé äëèíû n
êîäèðóåòñÿ ñ ïîìîùüþ k áèòîâ èíôîðìàöèè, íàçûâàåòñÿ
[n, k]-êîäîì. Îñíîâíîå èç ñâîéñòâ ëèíåéíûõ êîäîâ
çàêëþ÷àåòñÿ â òîì, ÷òî ñóùåñòâóåò [n, k]-êîä, ñïîñîáíûé
ïðè áîëüøèõ n èñïðàâèòü q îøèáîê â n áèòàõ èñõîäíîãî
ñîîáùåíèÿ, åñëè

n

k
≥ 1− h(

2q

n
). (2.38)

Ýòîò âàæíûé ðåçóëüòàò íàçûâàåòñÿ ãðàíèöåé Âàðøàìîâà-
Ãèëüáåðòà.
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Òàêæå â äàëüíåéøåì áóäåò ïîëåçíî íàáëþäåíèå, ÷òî
äëÿ âñÿêîãî ëèíåéíîãî êîäà C åãî ïðîâåðî÷íóþ ìàòðèöó
H ïîñëå òðàíñïîíèðîâàíèÿ ìîæíî èñïîëüçîâàòü êàê
ïîðîæäàþùóþ ìàòðèöó äðóãîãî êîäà, êîòîðûé â ýòîì
ñëó÷àå íàçûâàåòñÿ äâîéñòâåííûì ê êîäó C è îáîçíà÷àåòñÿ
êàê C⊥. Åãî ïîðîæäàþùàÿ ìàòðèöà � HT , à ïðîâåðî÷íàÿ
� GT . Èç îïðåäåëåíèÿ ïðîâåðî÷íîé ìàòðèöû î÷åâèäíî,
÷òî åãî êîäîâûå ñëîâà áóäóò îðòîãîíàëüíû êîäîâûì
ñëîâàì èñõîäíîãî êîäà C.

Êîäû Êàëüäåðáàíêà-Øîðà-Ñòèíà (CSS-
êîäû)

Ïîäîáíî òîìó, êàê êîä Øîðà èñïîëüçóåò êîìáèíàöèþ
äâóõ êîäîâ ñ ïîâòîðåíèåì äëÿ èñïðàâëåíèÿ ïðîèçâîëüíîé
áèòîâîé èëè ôàçîâîé îøèáêè, êîäû Êàëüäåðáàíêà-
Øîðà-Ñòèíà (CSS-êîäû) èñïîëüçóþò äëÿ èñïðàâëåíèÿ
q ïðîèçâîëüíûõ êâàíòîâûõ îøèáîê êîìáèíàöèþ
äâóõ ëèíåéíûõ êîäîâ, êàæäûé èç êîòîðûõ ñïîñîáåí
èñïðàâëÿòü q îøèáîê. Òî÷íåå, èñïîëüçóåòñÿ [n, k1]-êîä C1,
èñïðàâëÿþùèé q îøèáîê, è [n, k2]-êîä C2 ⊂ 1, òàêîé, ÷òî
C⊥2 ñïîñîáåí èñïðàâèòü q îøèáîê.

Äëÿ êàæäîãî êîäîâîãî ñëîâà x ∈ C1 ââîäèòñÿ ñîñòîÿíèå

|x+ C2〉 =
1√
|C2|

∑
y∈C2

|x⊕ y〉,

ãäå ⊕ îáîçíà÷àåò ñëîæåíèå ïî ìîäóëþ 2. Î÷åâèäíî, ÷òî
ïðè x − x′ ∈ C2 ýëåìåíòû |x + C2〉 è |x′ + C2〉 ñîâïàäàþò,
à ýòî çíà÷èò, ÷òî ñîñòîÿíèå |x + C2〉 îïðåäåëÿåòñÿ ëèøü
êëàññîì ñìåæíîñòè C1/C2. Äàëåå, òàê êàê ïðè x− x′ 6∈ C2

è {y, y′} ∈ C2 íå ìîæåò âûïîëíÿòüñÿ x + y = x′ + y′, òî
ñîñòîÿíèÿ |x + C2〉 è |x′ + C2〉 âçàèìíî îðòîãîíàëüíû ïðè
x è x′ èç ðàçíûõ êëàññîâ ñìåæíîñòè C1/C2.
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Â [20] áûëî ïîêàçàíî, êàêèì èìåííî îáðàçîì ïîäîáíàÿ
êîìáèíàöèÿ äâóõ êëàññè÷åñêèõ ëèíåéíûõ êîäîâ ñïîñîáíà
èñïðàâëÿòü q ïðîèçâîëüíûõ êâàíòîâûõ îøèáîê. Â ðàìêàõ
äàííîé ðàáîòû íàèáîëüøèé èíòåðåñ ïðåäñòâàëÿþò
îãðàíè÷åíèÿ îòíîñèòåëüíî òîãî, êàêîå ìàêñèìàëüíîå
êîëè÷åñòâî îøèáîê â ñòðîêå äëèíû n ìîæåò áûòü
èñïðàâëåíî ñ ïîìîùüþ CSS-êîäîâ. Êâàíòîâûé àíàëîã
ãðàíèöû Âàðøàìîâà-Ãèëüáåðòà äà¼ò ýòó âåëè÷èíó:
ñóùåñòâóþò CSS-êîäû äëèíû k, èñïðàâëÿþùèå q îøèáîê
â n êóáèòàõ, åñëè

n

k
≥ 1− 2h(

2q

n
).

Òàêèì îáðàçîì, CSS-êîäû ñïîñîáíû ðåøàòü çàäà÷ó
áåçîøèáî÷íîé ïåðåäà÷è êâàíòîâûõ ñîñòîÿíèé ÷åðåç
êàíàëû ñ íåêîòîðûì óðîâíåì êâàíòîâîãî øóìà. Â
äàëüíåéøåì ýòî ñâîéñòâî èñïðàâëåíèÿ êâàíòîâûõ îøèáîê
áóäåò èñïîëüçîâàòüñÿ â ðàáîòå ïðè äîêàçàòåëüñòâå
âîçìîæíîñòè äâóì ïîëüçîâàòåëÿì ñãåíåðèðîâàòü
ïîëíîñòüþ ñåêðåòíûé êëþ÷.
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Ãëàâà 3

Ïðîòîêîë êâàíòîâîãî

ðàñïðåäåëåíèÿ êëþ÷åé

BB84

Ê 1984 ãîäó îñíîâíàÿ ÷àñòü îïèñàííûõ âûøå ðåçóëüòàòîâ
óæå áûëà èçâåñòíà, è èõ îêàçàëîñü äîñòàòî÷íî äëÿ
òîãî, ÷òîáû ñôîðìóëèðîâàòü ïðèíöèïû êâàíòîâîé
êðèïòîãðàôèè è ïðåäîñòàâèòü õîòü íà òîò ìîìåíò è íå
ñòðîãèå, íî äîñòàòî÷íî èíòóèòèâíî ïîíÿòíûå äîâîäû â
ïîëüçó ñåêðåòíîñòè ïîäîáíîãî ñïîñîáà ðàñïðåäåëåíèÿ
êëþ÷åé. Çàòåì ïðèøëî âðåìÿ äëÿ ðàçâèòèÿ ñîáñòâåííî
ôîðìàëèçìà êâàíòîâîé êðèïòîãðàôèè: áûëè îïèñàíû
òðåáóåìûå äåéñòâèÿ ëåãèòèìíûõ ïîëüçîâàòåëåé,
ôîðìàëèçîâàíû äåéñòâèÿ ïåðåõâàò÷èêà, à òàêæå áûëà
äîêàçàíà ñåêðåòíîñòü ïåðâîãî ïðîòîêîëà êâàíòîâîãî
ðàñïðåäåëåíèÿ êëþ÷åé, íàçâàííîãî BB84[3].

Îñíîâíûå ôàêòû êâàíòîâîé òåîðèè èíôîðìàöèè,
íà êîòîðûõ îñíîâûâàåòñÿ êâàíòîâàÿ êðèïòîãðàôèÿ
� ýòî ñâÿçàííûå ìåæäó ñîáîé óòâåðæäåíèÿ î
íåâîçìîæíîñòè êîïèðîâàíèÿ ïðîèçâîëüíûõ êâàíòîâûõ
ñîñòîÿíèé è î íåâîçìîæíîñòè äîñòîâåðíîãî ðàçëè÷åíèÿ
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íåîðòîãîíàëüíûõ ñîñòîÿíèé. Â ñî÷åòàíèè ýòè ôàêòû
äàþò òî, ÷òî ïîïûòè ðàçëè÷åíèÿ êâàíòîâûõ ñîñòîÿíèé
èç íåîðòîãîíàëüíîãî íàáîðà âåäóò ê ïîìåõàì, à çíà÷èò,
äåéñòâèÿ ïåðåõâàò÷èêà ìîãóò áûòü äåòåêòèðîâàíû ïî
âåëè÷èíå îøèáêè íà ïðè¼ìíîé ñòîðîíå.

Âàæíî îòìåòèòü, ÷òî êâàíòîâàÿ êðèïòîãðàôèÿ
íå äåëàåò íèêàêèõ ïðåäïîëîæåíèé î õàðàêòåðå
äåéñòâèé ïîäñëóøèâàòåëÿ è îáúåìå äîñòóïíûõ åìó
ðåñóðñîâ: ïîëàãàåòñÿ, ÷òî ïåðåõâàò÷èê ìîæåò
îáëàäàòü ëþáûìè ðåñóðñàìè è äåëàòü âñå âîçìîæíûå
äåéñòâèÿ â ðàìêàõ èçâåñòíûõ íà ñåãîäíÿøíèé äåíü
çàêîíîâ ïðèðîäû. Ýòî ñóùåñòâåííûì îáðàçîì îòëè÷àåò
êâàíòîâóþ êðèïòîãðàôèþ îò êëàññè÷åñêîé, êîòîðàÿ
îïèðàåòñÿ íà îãðàíè÷åíèÿ â âû÷èñëèòåëüíîé ìîùíîñòè
ïîäñëóøèâàòåëÿ.

Â ýòîé ãëàâå áóäåò ðàññìîòðåí ïðîòîêîë êâàíòîâîãî
ðàñïðåäåëåíèÿ êëþ÷åé BB84 è äàíà ñõåìà äîêàçàòåëüñòâî
åãî ñåêðåòíîñòè, à çàòåì áóäóò ðàññìîòðåíû ðàçëè÷íûå
êëàññû àòàê ïåðåõâàò÷èêà.

3.1 Îáùàÿ ñõåìà ïðîòîêîëà

Íåôîðìàëüíî ïðèíöèï äåéñòâèÿ âñåõ ïðîòîêîëîâ
êâàíòîâîé êðèïòîãðàôèè ìîæíî îïèñàòü òàê: ïåðåäàþùàÿ
ñòîðîíà (Àëèñà) íà êàæäîì øàãå ïîñûëàåò îäíî èç
ñîñòîÿíèé èç èõ íåîðòîãîíàëüíîãî íàáîðà, à ïðèíèìàþùàÿ
ñòîðîíà (Áîá) ïðîèçâîäèò òàêîå èçìåðåíèå, ÷òî ïîñëå
äîïîëíèòåëüíîãî îáìåíà êëàññè÷åñêîé èíôîðìàöèåé
ìåæäó ñòîðîíàìè îíè äîëæíû èìåòü áèòîâûå ñòðîêè,
ïîëíîñòüþ ñîâïàäàþùèå ñëó÷àå èäåàëüíîãî êàíàëà è
îòñóòñòâèÿ ïåðåõâàò÷èêà. Îøèáêè æå â ýòèõ ñòðîêàõ
ìîãóò ãîâîðèòü êàê î íåèäåàëüíîñòè êàíàëà, òàê è
î äåéñòâèÿõ ïîäñëóøèâàòåëÿ. Ïðè âåëè÷èíå îøèáêè,
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ïðåâûøàþùåé íåêîòîðûé ïðåäåë, äåéñòâèå ïðîòîêîëà
ïðåðûâàåòñÿ, èíà÷å ëåãèòèìíûå ïîëüçîâàòåëè ìîãóò
èçâëå÷ü ïîëíîñòüþ ñåêðåòíûé êëþ÷ èç èõ (÷àñòè÷íî
ñîâïàäàþùèõ) áèòîâûõ ñòðîê.

Â ýòîì ðàçäåëå áóäåò äàíî îïèñàíèå ïðîòîêîëà BB84,
à òàêæå îáùàÿ ñõåìà äåéñòâèé ëåãèòèìíûõ ïîëüçîâàòåëåé
ïðè êâàíòîâîì ðàñïðåäåëåíèè êëþ÷åé.

Ïåðåäà÷à ñèãíàëüíûõ ñîñòîÿíèé

Ïðîòîêîë BB84 èñïîëüçóåò äâà áàçèñà:

+ : |x〉 = |0〉, |y〉 = |1〉,

× : |u〉 =
1√
2

(|0〉+ |1〉), |v〉 =
1√
2

(|0〉 − |1〉).
(3.1)

Ëåãêî ïðîâåðèòü, ÷òî ýòè áàçèñû óäîâëåòâîðÿþò óñëîâèþ
íåñìåù¼ííîñòè

|〈x|u〉|2 = |〈x|v〉|2 = 1
2
,

|〈y|u〉|2 = |〈y|v〉|2 = 1
2
,

(3.2)

êîòîðîå íåôîðìàëüíî ñâîäèòñÿ ê òîìó, ÷òî ñ òî÷êè
çðåíèÿ îäíîãî áàçèñà ñîñòîÿíèÿ â äðóãîì ðàñïîëîæåíû
ñèììåòðè÷íî.

Íà ýòàïå ïðèãîòîâëåíèÿ ñîñòîÿíèé Àëèñà ñëó÷àéíûì
îáðàçîì âûáèðàåò îäèí èç óêàçàííûõ áàçèñîâ (3.1), à
çàòåì ñëó÷àéíî âûáèðàåò çíà÷åíèå áèòà: 0 èëè 1, è â
ñîîòâåòñòâèè ñ ýòèì âûáîðîì ïîñûëàåò îäèí èç ÷åòûðåõ
ñèãíàëîâ:

• |x〉, åñëè ýòî áàçèñ ¾+¿ è çíà÷åíèå áèòà ðàâíî 0,

• |y〉 ïðè òîì æå áàçèñå è çíà÷åíèè áèòà 1,

• |u〉 ïðè âûïàäåíèè áàçèñà ¾×¿ è áèòà 0,
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• |v〉, åñëè â áàçèñå ¾×¿ âûïàë áèò 1

Ïðè ïîñûëêå êàæäîãî èç ýòèõ ñèãíàëîâ Àëèñà çàïîìèíàåò
ñâîé âûáîð áàçèñà è âûáîð áèòà, ÷òî ïðèâîäèò ê
ïîÿâëåíèþ äâóõ ñëó÷àéíûõ áèòîâûõ ñòðîê íà å¼ ñòîðîíå.

Áîá, ïîëó÷àÿ êàæäûé èç ïðèñëàííûõ Àëèñîé ñèãíàëîâ,
ïðîèçâîäèò íàä íèì ñëó÷àéíûì îáðàçîì îäíî èç
äâóõ èçìåðåíèé, êàæäîå èç êîòîðûõ ñïîñîáíî äàòü
äîñòîâåðíûé ðåçóëüòàò èç-çà îðòîãîíàëüíîñòè ñîñòîÿíèé
âíóòðè êàæäîãî áàçèñà Àëèñû:

M+
0 = |x〉〈x|, M+

1 = |y〉〈y|,
M×

0 = |u〉〈u|, M×
1 = |v〉〈v|.

(3.3)

Â ðåçóëüòàòå ó íåãî îêàçûâàåòñÿ äâå ñòðîêè: ñ òåì, êàêèå
èç áàçèñîâ áûëè âûáðàíû äëÿ èçìåðåíèÿ, è ñ èñõîäàìè
ýòèõ èçìåðåíèé.

Èòàê, ïîñëå ïåðåäà÷è âñåõ ñîñòîÿíèé è ïðîâåäåíèÿ
èçìåðåíèé Àëèñà è Áîá èìåþò ïî äâå ñòðîêè. Çäåñü
ïðîèñõîäèò ñîãëàñîâàíèå áàçèñîâ: ïî îòêðûòîìó êàíàëó
Àëèñà è Áîá îáúÿâëÿþò äðóã äðóãó ñâîè ñòðîêè ñ âûáîðîì
áàçèñîâ, è îíè âûáðàñûâàþò ïîñûëêè, â êîòîðûõ èõ áàçèñû
íå ñîâïàëè. Ñëåäóåò îáðàòèòü âíèìàíèå, ÷òî åñëè áàçèñ,
èñïîëüçóåìûé äëÿ ïîñûëêè ñîñòîÿíèÿ Àëèñîé, ñîâïàë ñ
áàçèñîì èçìåðåíèÿ Áîáà, òî â ñëó÷àå îòóòñòâèÿ ïîìåõ
â êàíàëå ñâÿçè ðåçóëüòàòû â èõ áèòîâûõ ñòðîêàõ íà
ñîîòâåòñòâóþùåé ïîçèöèè áóäóò ñîâïàäàòü, ïîýòîìó ïîñëå
ýòàïà ñîãëàñîâàíèÿ áàçèñîâ â ñëó÷àå èäåàëüíîãî êàíàëà è
îòñóòñòâèÿ äåéñòâèé ñî ñòîðîíû ïåðåõâàò÷èêà Àëèñà è Áîá
äîëæíû îáëàäàòü îäíèìè è òåìè æå áèòîâûìè ñòðîêàìè.

Îäíàêî, åñëè â êàíàëå áûëè îøèáêè èëè ïåðåõâàò÷èê
ïûòàëñÿ ïîäñëóøàòü èíôîðìàöèþ, áèòîâûå ñòðîêè Àëèñû
è Áîáà ìîãóò íå ñîâïàäàòü, ïîýòîìó äëÿ ïðîâåðêè îíè
äîëæíû ñîãëàñîâàííî ðàñêðûòü ïðèìåðíî ïîëîâèíó
ñâîèõ áèòîâûõ ñòðîê. Ñîãëàñíî öåíòðàëüíîé ïðåäåëüíîé
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òåîðåìå, îøèáêà â ðàñêðûòîé áèòîâîé ïîñëåäîâàòåëüíîñòè
äà¼ò äîñòàòî÷íî òî÷íóþ îöåíêó îøèáêè âî âñåé
ïîñëåäîâàòåëüíîñòè, è ïî íåé ìîæíî äîñòàòî÷íî òî÷íî
îöåíèòü âåðîÿòíîñòü îøèáêè â îñòàâøèõñÿ ïîçèöèÿõ.
Åñëè âåëè÷èíà îøèáêè îêàçûâàåòñÿ áîëüøå íåêîòîðîé
âåëè÷èíû (ïàðàìåòðà ïðîòîêîëà), ïåðåäà÷à äàííûõ
ïðåêðàùàåòñÿ: ýòî îçíà÷àåò, ÷òî ïåðåõâàò÷èê îáëàäàåò
ñëèøêîì áîëüøîé èíôîðìàöèåé î êëþ÷å. Â ïðîòèâíîì
æå ñëó÷àå ïåðåä Àëèñîé è Áîáîì ñòîèò çàäà÷à ïîëó÷åíèÿ
îáùåãî ñåêðåòíîãî êëþ÷à. Ýòó çàäà÷ó ìîæî ðàçáèòü
íà äâà ýòàïà: ñíà÷àëà ïðîèçâîäèòñÿ êîððåêöèÿ îøèáîê,
â ðåçóëüòàòå êîòîðîé â ðàñïîðÿæåíèè Àëèñû è Áîá
îêàçûâàþòñÿ ñîâïàäàþùèå áèòîâûå ñòðîêè. Âòîðîé
ýòàï, íàçûâàåìûé óñèëåíèåì ñåêðåòíîñòè, ñòàâèò ñâîåé
öåëüþ èñêëþ÷èòü èíôîðìàöèþ î êëþ÷å, êîòîðàÿ ìîãëà
ïîïàñòü ê ïåðåõâàò÷èêó â ðåçóëüòàòå äåéñòâèé íàä
èñïîëüçîâàâøèìèñÿ êâàíòîâûìè ñîñòîÿíèÿìè èëè â
õîäå êîððåêöèè îøèáîê. Â ðåçóëüòàòå ýòîãî øàãà ó
ïåðåõâàò÷èêà íå äîëæíî îñòàâàòüñÿ èíôîðìàöèè îá
îáùåé áèòîâîé ñòðîêå Àëèñû è Áîáà.

Êîððåêöèÿ îøèáîê

Èòàê, öåëüþ ïðîöåäóðû êîððåêöèè îøèáîê ÿâëÿåòñÿ
ïîëó÷åíèå èç ÷àñòè÷íî ñîâïàäàþùèõ áèòîâûõ ñòðîê
Àëèñû è Áîáà ïîëíîñòüþ èäåíòè÷íûõ. Ýòî êëàññè÷åñêàÿ
ïðîöåäóðà, òàê êàê îíà èìååò äåëî ëèøü ñ êëàññè÷åñêèìè
áèòàìè è îòêðûòûìè êàíàëàìè ñâÿçè.

Íàèáîëåå ýôôåêòèâíàÿ ïðîöåäóðà êîððåêöèè îøèáîê
ñâîäèòñÿ ê èñïîëüçîâàíèþ ñëó÷àéíûõ êîäîâ. Ïðîïóñêíàÿ
ñïîñîáíîñòü êëàññè÷åñêîãî êàíàëà ñ âåðîÿòíîñòüþ îøèáêè
Q ðàâíà [12]

Cclas(Q) = 1− h(Q),
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ãäå h(Q) � áèíàðíàÿ ýíòðîïèÿ Øåííîíà. Çíàÿ
âåðîÿòíîñòü îøèáêè â êàíàëå è èìåÿ ïîñëåäîâàòåëüíîñòü
äëèíû n, Àëèñà ãåíåðèðóåò 2n(Cclas−δ) ñëó÷àéíûõ êîäîâûõ
ñëîâ. Ïàðàìåòð δ ìîæíî ñäåëàòü ìàëûì ïðè áîëüøèõ
çíà÷åíèÿõ n. Ê ýòîìó ñïèñêó Àëèñà ïðèñîåäèíÿåò è ñâîþ
ïîñëåäîâàòåëüíîñòü áèòîâ, ïîñëå ÷åãî îòêðûòî ñîîáùàåò
íàáîð êîäîâûõ ñëîâ Áîáó (à çíà÷èò, îíè ñòàíîâÿòñÿ
èçâåñòíû è Åâå). Èç ïîëó÷åííîãî ñïèñêà êîäîâûõ ñëîâ
Áîá âûáèðàåò áëèæàéøåå ê ñâîåé ïîñëåäîâàòåëüíîñòè â
ìåòðèêå Õåììèíãà. Ñîãëàñíî òåîðåìå êîäèðîâàíèÿ äëÿ
êàíàëà ñ øóìîì, ïðè òàêîì âûáîðå êîäîâûõ ñëîâ Áîá ñ
âåðîÿòíîñòüþ åäèíèöà âûáåðåò áèòîâóþ ñòðîêó Àëèñû.

Îòìåòèì, îäíàêî, ÷òî ïîëíîñòüþ ñëó÷àéíûå
êîäû òðóäíî ðåàëèçîâàòü íà ïðàêòèêå, òàê êàê ïðè
èõ èñïîëüçîâàíèè íåîáõîäèìî õðàíèòü â ïàìÿòè
ýêñïîíåíöèàëüíî áîëüøîå (â çàâèñèìîñòè îò äëèíû
áèòîâîé ñòðîêè n) ÷èñëî êîäîâûõ ñëîâ. Îáû÷íî â
ðåàëüíûõ ñõåìàõ èñïîëüçóþòñÿ äðóãèå, êîíñòðóêòèâíûå,
êîäû, ýôôåêòèâíîñòü êîòîðûõ íèæå.

Óñèëåíèå ñåêðåòíîñòè

Íà ýòîì ýòàïå Àëèñà è Áîá èìåþò ñîâïàäàþùèå áèòîâûå
ñòðîêè è îöåíêó èíôîðìàöèè, êîòîðàÿ äîñòóïíà Åâå.
Ýòà îöåíêà äà¼òñÿ èç ÷èñëà îøèáîê â ¾ñûðîì¿ êëþ÷å
(íàïîìíèì, ÷òî ýòî ÷èñëî îøèáîê ñâÿçàíî ñ ïîìåõàìè
â êàíàëå ñâÿçè, à ïî ïðåäïîëîæåíèþ îíè âñå âûçâàíû
äåÿòåëüíîñòüþ Åâû. Êàê èìåííî ìîæíî îöåíèòü å¼
èíôîðìàöèþ ïî êîëè÷åñòâó îøèáîê, áóäåò ïîêàçàíî â
äàëüíåéøåì) è èç ïðîöåäóðû êîððåêöèè îøèáîê, â õîäå
êîòîðîé ÷àñòü èíôîðìàöèè, êàê áûëî îòìå÷åíî, òàêæå
óõîäèò ê ïåðåõâàò÷èêó.

Çàäà÷à ýòàïà óñèëåíèÿ ñåêðåòíîñòè ñîñòîèò â òîì,
÷òîáû ïîëó÷èòü èç ÷àñòè÷íî ñåêðåòíûõ îáùèõ áèòîâûõ
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ñòðîê Àëèñû è Áîáà ïîëíîñòüþ íåèçâåñòíîãî Åâå
ñåêðåòíîãî êëþ÷à. Îáû÷íî â õîäå ïîäîáíîé ïðîöåäóðû
äëèíà êëþ÷à ñóùåñòâåííî óìåíüøàåòñÿ.

Îñíîâíûì ìåòîäîì, ïîçâîëÿþùèì ïðîâîäèòü
óñèëåíèå ñåêðåòíîñòè, ÿâëÿåòñÿ èñïîëüçîâàíèå êëàññà
óíèâåðñàëüíûõ õåø-ôóíêöèé G [4]. Ýòî ôóíêöèè,
îòîáðàæàþùèå íàáîð n-áèòîâûõ ñòðîê A â íàáîð m-
áèòîâûõ ñòðîê B òàêèì îáðàçîì, ÷òî äëÿ ñëó÷àéíî
âûáðàííîé õåø-ôóíêöèè g ∈ G è ëþáûõ íåñîâïàäàþùèõ
ýëåìåíòîâ a1, a2 ∈ A âåðîÿòíîñòü ñîâïàäåíèÿ èõ îáðàçîâ
g(a1) = g(a2) íå ïðåâîñõîäèò 1/|B|. Òî åñòü çàäà÷à
íàõîæäåíèÿ ïðîîáðàçîâ äâóõ ðàçëè÷íûõ ýëåìåíòîâ â B
íå ìîæåò ðåøèòüñÿ áîëåå ýôôåêòèâíî, ÷åì ñ ïîìîùüþ
ïåðåáîðà èëè óãàäûâàíèÿ.

Ñóùåñòâóåò òåîðåìà [20], îöåíèâàþùàÿ èíôîðìàöèþ
Åâû î ôèíàëüíîì êëþ÷å ÷åðåç å¼ èñõîäíóþ èíôîðìàöèþ
î ÷àñòè÷íî ñåêðåòíîì êëþ÷å è äëèíó ôèíàëüíîãî êëþ÷à
m:

Òåîðåìà 10 Ïóñòü X � ñëó÷àéíàÿ âåëè÷èíà ñ
ðàñïðåäåëåíèåì p(x), à G � ñëó÷àéíàÿ âåëè÷èíà,
ñîîòâåòñòâóþùàÿ ðàâíîâåðîÿòíîìó ñëó÷àéíîìó âûáîðó
õåø-ôóíêöèé èç óíèâåðñàëüíîãî êëàññà õåø-ôóíêöèé,
îòîáðàæàþùèõ àëôàâèò X â {0, 1}m. Òîãäà

H(G(X)|G) ≥ Hc(G(X)|G) ≥ m− 2m−Hc(X), (3.4)

ãäå

Hc(X) = − log

[∑
x

p(x)2

]
íàçûâàåòñÿ êîëëèçèîííîé ýíòðîïèåé.

Å¼ ïðèìåíåíèå ñâîäèòñÿ ê òîìó, ÷òî ëåãèòèìíûå
ïîëüçîâàòåëè, èìåÿ îöåíêó èíôîðìàöèè Åâû (êîòîðàÿ
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çàäà¼òñÿ âåëè÷èíîé Hc(X)), âñåãäà ìîãóò âûáðàòü
äëèíó ôèíàëüíîãî êëþ÷à m íàñòîëüêî ìàëîé, ÷òî
íåîïðåäåë¼ííîñòü Åâû îòíîñèòåëüíî ôèíàëüíîãî êëþ÷à
(çàäàâàåìàÿ ëåâîé ÷àñòüþ (3.4)) áóäåò ñêîëü óãîäíî
áëèçêà ê íåîïðåäåë¼ííîñòè ïðîñòîãî óãàäûâàíèÿ, ÷òî
ñîîòâåòñòâóåò åãî ïîëíîé ñåêðåòíîñòè.

Òàêèì îáðàçîì, â ñèòóàöèè, êîãäà âçàèìíàÿ
èíôîðìàöèÿ Àëèñû è Áîáà ïðåâîñõîäèò âçàèìíóþ
èíôîðìàöèþ Àëèñû è Åâû, âñåãäà ìîæíî èç èñõîäíîãî
÷àñòè÷íî ñåêðåòíîãî êëþ÷à ïîëó÷èòü ïîëíîñòüþ
ñåêðåòíûé êëþ÷, ñæàâ åãî ñ ïîìîùüþ óíèâåðñàëüíîé
õåø-ôóíêöèè.

3.2 Ñòîéêîñòü ïðîòîêîëà

Ïðè ïðåäëîæåíèè ïðîòîêîëà BB84 åãî ñòîéêîñòü áûëà
ïîêàçàíà ëèøü íà èíòóèòèâíîì óðîâíå: ïîïûòêà
Åâû èçìåðèòü ïåðåäàâàåìûå ñîñòîÿíèÿ âëå÷¼ò ê èõ
ðàçðóøåíèþ, ÷òî ïðèâîäèò ê äîïîëíèòåëüíûì îøèáêàì
íà ïðè¼ìíîé ñòîðîíå. Îäíàêî îäíèìè ëèøü èçìåðåíèÿìè
ïîñûëàåìûõ ñèãíàëîâ äåéñòâèÿ Åâû íå îãðàíè÷èâàþòñÿ.
Áîëåå òîãî, íåïðîñòî ðàññ÷èòàòü èíôîðìàöèþ, ñïîñîáíóþ
ïîïàñòü ê Åâå ïðè âñåõ âîçìîæíûõ äåéñòâèÿõ ñ
å¼ ñòîðîíû. Îäíàêî îêàçûâàåòñÿ, ÷òî ñòîéêîñòü
ïðîòîêîëà BB84 ìîæíî äîêàçàòü, è íå ïðèáåãàÿ ê
îöåíêàì èíôîðìàöèîííûõ âåëè÷èí äëÿ âñåõ âîçìîæíûõ
àòàê Åâû. Òàê, â 2000 ãîäó áûëî ïîêàçàíî [15], ÷òî
ñåêðåòíîñòü êâàíòîâîé êðèïòîãðàôèè ìîæíî ñâåñòè ê
ñâîéñòâàì êâàíòîâûõ êîäîâ êîððåêöèè îøèáîê: åñëè
îøèáêè, âîçíèêàþùèå â êâàíòîâîì êàíàëå ñâÿçè, ìîæíî
äîñòîâåðíî èñïðàâèòü, òî ìîæíî äîáèòüñÿ è ñåêðåòíîé
ïåðåäà÷è äàííûõ. Ýòî äà¼ò êðèòè÷åñêóþ âåëè÷èíó
îøèáêè, äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðåäåëåíèå
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êëþ÷åé.
Äîêàçàòåëüñòâî ñòîéêîñòè ïðîòîêîëà ïðîùå âñåãî

ïðîâåñòè, ââåäÿ íåñêîëüêî äîïîëíèòåëüíûõ ïðîòîêîëîâ:
òàê, ñòîéêîñòü ââåä¼ííîãî ïåðâûì ÝÏÐ-ïðîòîêîëà ëåãêî
âûòåêàåò èç òåîðèè êâàíòîâûõ èçìåðåíèé, à áëàãîäàðÿ
ïîñëåäîâàòåëüíîìó èçìåíåíèþ íåêîòîðûõ äåéñòâèé
ëåãèòèìíûõ ïîëüçîâàòåëåé îí ìîæåò áûòü ñâåä¼í ê
áîëåå ñòðîãî îïèñàííîìó ïðîòîêîëó BB84 áåç íàðóøåíèÿ
èñõîäíîé ñåêðåòíîñòè.

Âñïîìîãàòåëüíûé ïðîòîêîë ÝÏÐ

Ðàíåå óæå áûëî ââåäåíî ñîñòîÿíèå ÝÏÐ

|ψEPR〉 =
1√
2

(|00〉+ |11〉),

âàæíåéøèì ñâîéñòâîì êîòîðîãî ÿâëÿåòñÿ òî, ÷òî ïðè
èçìåðåíèè åãî â ëþáîì áàçèñå ñîñòîÿíèÿ, ïîëó÷àþùèåñÿ
â ðåçóëüòàòå â îáîèõ ïîäñèñòåìàõ, îêàçûâàþòñÿ
îäèíàêîâûìè. Òàê, äëÿ óæå âñòðå÷àâøèõñÿ èçìåðåíèé
Áîáà â áàçèñàõ ¾+¿ è ¾×¿ èìååì√

M+
0 |ψEPR〉

〈ψEPR|
√
M+

0 |ψEPR〉
= |00〉 = |xx〉,

√
M+

1 |ψEPR〉
〈ψEPR|

√
M+

1 |ψEPR〉
= |11〉 = |yy〉,√

M×
0 |ψEPR〉

〈ψEPR|
√
M×

0 |ψEPR〉
=

(|0〉+ |1〉)⊗ (|0〉+ |1〉)
2

= |uu〉,√
M×

1 |ψEPR〉
〈ψEPR|

√
M×

1 |ψEPR〉
=

(|0〉 − |1〉)⊗ (|0〉 − |1〉)
2

= |vv〉.
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Íà ýòîì ñâîéñòâå îñíîâàí ïðèíöèï äåéñòâèÿ ïðîòîêîëà
ÝÏÐ: ðàç ðåçóëüòàòû äâóõ ó÷àñòíèêîâ èçìåðåíèÿ ÝÏÐ-
ñîñòîÿíèÿ ñîâïàäàþò, ìîæíî èñïîëüçîâàòü ýòî äëÿ
ãåíåðàöèè ñëó÷àéíîãî ñåêðåòíîãî êëþ÷à. Äëÿ ýòîãî Àëèñå
è Áîáó òðåáóåòñÿ ïðîñòî äîãîâîðèòüñÿ îá èñïîëüçîâàíèè
ñîãëàñîâàííûõ áàçèñîâ äëÿ èçìåðåíèÿ: èõ èñõîäû â ñëó÷àå
èäåàëüíûõ ÝÏÐ-ïàð áóäóò ñîâïàäàòü, è ó ïåðåõâàò÷èêà íå
áóäåò êàêîé-ëèáî èíôîðìàöèè î êëþ÷å (ýòî ãàðàíòèðóåòñÿ
÷èñòîòîé èäåàëüíîé ÝÏÐ-ïàðû).

Òåì íå ìåíåå, åñëè ìåæäó Àëèñîé è Áîáîì íåò
÷èñòûõ ÝÏÐ-ñîñòîÿíèé, òî ïî ñòåïåíè ñîâïàäåíèÿ ñâîèõ
ñîñòîÿíèé ñ èäåàëüíûì ñëó÷àåì îíè âñåãäà ñïîñîáíû
îöåíèòü èíôîðìàöèþ, êîòîðàÿ ìîæåò áûòü äîñòóïíà Åâå:
â [20] áûëà äîêàçàíà ñëåäóþùàÿ

Òåîðåìà 11 Ïóñòü ⊗n〈ψEPR|ρ|ψEPR〉⊗n > 1 − 2−s, òîãäà
ýíòðîïèÿ ρ îãðàíè÷åíà ñâåðõó âåëè÷èíîé

H(ρ) < (2n+ s+
1

ln 2
)2−s +O(2−2s). (3.5)

Ïî òåîðåìå Øìèäòà ñîáñòâåííûå çíà÷åíèÿ ÷àñòè÷íûõ
îïåðàòîðîâ ïëîòíîñòè ñèñòåìû è îêðóæåíèÿ ñîâïàäàþò,
à çíà÷èò, ýíòðîïèÿ ñèñòåìû Åâû òàêæå áóäåò îãðàíè÷åíà
ñâåðõó òîé æå âåëè÷èíîé (3.5). Ïîñêîëüêó âåëè÷èíà
Õîëåâî â ñâîþ î÷åðåäü îöåíèâàåòñÿ ñâåðõó ýíòðîïèåé
H(ρ), ïðèâåä¼ííóþ òåîðåìó ìîæíî óñïåøíî èñïîëüçîâàòü
äëÿ îöåíêè èíôîðìàöèè, äîñòóïíîé ïåðåõâàò÷èêó. Ýòî
îçíà÷àåò, ÷òî Àëèñà è Áîá âñåãäà ìîãóò áûòü óâåðåíû
â òîì, ÷òî Åâà íå îáëàäàåò áîëüøåé èíôîðìàöèåé
î êëþ÷å, ÷åì îíè: â ïðîòèâíîì ñëó÷àå (ïðè íèçêîé
ñòåïåíè ñîâïàäåíèÿ îáùåãî ñîñòîÿíèÿ Àëèñû è Áîáà ρ ñ
èäåàëüíûì ñëó÷àåì |ψEPR〉〈ψEPR|) âûïîëíåíèå ïðîòîêîëà
ïðåðûâàåòñÿ. Åñëè æå óòå÷êà èíôîðìàöèè ê Åâå íåâåëèêà,
òî ñ ïîìîùüþ êëàññè÷åñêèõ ïðîöåäóð êîððåêöèè îøèáîê
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è óñèëåíèÿ ñåêðåòíîñòè ïîëó÷åíèå ïîëíîñòüþ ñåêðåòíîãî
êëþ÷à âîçìîæíî.

Ïðîòîêîë Ëî-×ó

Ïðîòîêîë Ëî-×ó áûë ðàçðàáîòàí êàê ñâîåãî ðîäà
ïðîìåæóòî÷íîå çâåíî ìåæäó ïðîòîêîëàìè ÝÏÐ è BB84.
Ïîäîáíî ÝÏÐ-ïðîòîêîëó, îí èñïîëüçóåò ÝÏÐ-ïàðû â
êà÷åñòâå èñõîäíûõ ñîñòîÿíèé, íî òåïåðü óæå ýòè ñîñòîÿíèÿ
ÿâíî ãåíåðèðóþòñÿ íà ñòîðîíå Àëèñû è ïîñûëàþòñÿ Áîáó
ïî êâàíòîâîìó êàíàëó ñ èñïîëüçîâàíèåì ïðîèçâîëüíîãî
êîäèðîâàíèÿ, ïîäîáíî òîìó, êàê ýòî ïðîèñõîäèò â
ïðîòîêîëå BB84.

Êàê áûëî ïîêàçàíî âûøå, èíôîðìàöèÿ Åâû ìîæåò
áûòü îöåíåíà ñâåðõó ñ ïîìîùüþ ñòåïåíè ñîâïàäåíèÿ
èñõîäíûõ ñîñòîÿíèé ìåæäó Àëèñîé è Áîáîì ñ èäåàëüíûì
ñëó÷àåì ÷èñòûõ ÝÏÐ-ñîñòîÿíèé |ψEPR〉. Áëàãîäàðÿ ýòîé
îöåíêå Àëèñà è Áîá ìîãóò ïîíÿòü, êàêèå ïàðàìåòðû
êîððåêöèè îøèáîê è óñèëåíèÿ ñåêðåòíîñòè èì ñëåäóåò
ïðèìåíÿòü. Èäåÿ ïðîòîêîëà Ëî-×ó çàêëþ÷àåòñÿ â òîì,
÷òî âìåñòî ýòèõ äâóõ êëàññè÷åñêèõ ïðîöåäóð Àëèñà è
Áîá ìîãóò ïðèìåíèòü î÷èùåíèå ñöåïëåííîñòè, êîòîðîå
äàñò èì òî÷íûå ÝÏÐ-ïàðû, èç êîòîðûõ îíè ñìîãóò
ïîëó÷èòü ïîëíîñòüþ ýêâèâàëåíòíûå ñåêðåòíûå êëþ÷è.
Òàêèì îáðàçîì, ïðîöåäóðó î÷èùåíèÿ ñöåïëåííîñòè ìîæíî
ñ÷èòàòü êâàíòîâûì àíàëîãîì êëàññè÷åñêèõ ïðîöåäóð
êîððåêöèè îøèáîê è óñèëåíèÿ ñåêðåòíîñòè.

Ïîñêîëüêó î÷èùåíèå ñöåïëåííîñòè ìîæíî ïðîâåñòè ñ
ïîìîùüþ ñîîòâåòñòâóþùåãî êâàíòîâîãî êîäà êîððåêöèè
îøèáîê, òðåáóåòñÿ îöåíèòü êîëè÷åñòâî ôàçîâûõ è áèòîâûõ
îøèáîê â ïåðåäàâàåìîé ïîñëåäîâàòåëüíîñòè ñîñòîÿíèé.
Åñëè îøèáêè ïðîèçîøëè íå áîëåå ÷åì â q êóáèòàõ, òî
èç èñõîäíûõ n êóáèòîâ ìîæíî ïîëó÷èòü k ÝÏÐ-ïàð ñ
ïîìîùüþ [n, k]-êîäà, èñïðàâëþùåãî q îøèáîê.
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Áîëåå ñòðîãî, ïðîòîêîë Ëî-×ó âûãëÿäèò òàê:

1. Àëèñà ñîçäà¼ò 2n ÝÏÐ-ïàð â ñîñòîÿíèè |ψEPR〉⊗2n.

2. Àëèñà ñëó÷àéíî âûáèðàåò n èç 2n ÝÏÐ-ïàð, ÷òîáû
èñïîëüçîâàòü èõ â äàëüíåéøåì êàê êîíòðîëüíûå äëÿ
ïðîâåðêè ñòåïåíè ñîâïàäåíèÿ ñîñòîÿíèé ó ñåáÿ è ó
Áîáà.

3. Àëèñà ãåíåðèðóåò ñëó÷àéíóþ áèòîâóþ ñòðîêó sA
äëèíû 2n è ïðèìåíÿåò ïðåîáðàçîâàíèå Àäàìàðà
êî âòîðîìó êóáèòó êàæäîé ïàðû, äëÿ êîòîðîé â
ñîîòâåòñòâóþùåé ïîçèöèè sA = 1.

4. Àëèñà ïî êâàíòîâîìó êàíàëó ïîñûëàåò âòîðîé êóáèò
êàæäîé ïàðû Áîáó.

5. Áîá ïîëó÷àåò êóáèòû è ïóáëè÷íî îáúÿâëÿåò îá ýòîì.

6. Àëèñà ïóáëè÷íî îáúÿâëÿåò ïîçèöèè n êîíòðîëüíûõ
êóáèòîâ è ñòðîêó sA.

7. Áîá ïðèìåíÿåò ïðåîáðàçîâàíèå Àäàìàðà ê òåì
êóáèòàì, äëÿ êîòîðûõ sA = 1.

8. Àëèñà è Áîá èçìåðÿþò n êîíòðîëüíûõ êóáèòîâ â
áàçèñå ¾+¿ è ïóáëè÷íî îáúÿâëÿþò ðåçóëüòàòû. Åñëè
áîëåå ÷åì q áèòîâ íå ñîâïàëè, âûïîëíåíèå ïðîòîêîëà
ïðåðûâàåòñÿ.

9. Àëèñà è Áîá èçìåðÿþò îñòàâøèåñÿ n êóáèòîâ
â ñîîòâåòñòâèè ñ ïðîâåðî÷íîé ìàòðèöåé [n, k]-
êîäà, èñïðàâëÿþùåãî äî q îøèáîê. Ïîñëå îáìåíà
ðåçóëüòàòàìè è âû÷èñëåíèÿ ñèíäðîìà îøèáîê îíè
ìîãóò ïîëó÷èòü k ÝÏÐ-ïàð
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10. Àëèñà è Áîá èçìåðÿþò k ÝÏÐ-ïàð â áàçèñå ¾+¿ äëÿ
ïîëó÷åíèÿ îáùåãî ñåêðåòíîãî êëþ÷à.

Ïðåîáðàçîâàíèå Àäàìàðà íàä ñëó÷àéíûì íàáîðîì
êóáèòîâ íà ýòàïàõ 3 è 7 íóæíî çäåñü äëÿ òîãî,
÷òîáû óáåäèòüñÿ, ÷òî êàêóþ áû àòàêó íè ïðåäïðèíÿëà
Åâà, âåðîÿòíîñòè ôàçîâûõ è áèòîâûõ îøèáîê áóäóò
ìàêñèìàëüíî áëèçêè äðóã ê äðóãó, à ýòî ñîçäà¼ò íàèáîëåå
áëàãîïðèÿòíûå óñëîâèÿ äëÿ ïðèìåíåíèÿ êâàíòîâûõ êîäîâ
êîððåêöèè îøèáîê.

Ïðîòîêîë CSS-êîäîâ

Ïðîòîêîë Ëî-×ó, îñíîâàííûé íà ïðîòîêîëå ÝÏÐ,
èñïîëüçóåò êâàíòîâûé êîä êîððåêöèè îøèáîê äëÿ
ïîëó÷åíèÿ ÝÏÐ-ïàð. Â òî æå âðåìÿ èñïðàâëåíèå
êâàíòîâûõ îøèáîê � ñëîæíàÿ òåõíè÷åñêàÿ çàäà÷à,
òðåáóþùàÿ â îáùåì ñëó÷àå êâàíòîâîãî êîìïüþòåðà äëÿ
ñâîåé ðåàëèçàöèè. Ïðîòîêîë CSS-êîäîâ èçáàâëÿåòñÿ îò
ýòîé íåîáõîäèìîñòè, èñïîëüçóÿ òîëüêî êëàññè÷åñêèå êîäû
êîððåêöèè îøèáîê. Ýòî ìîæíî ñäåëàòü, íå íàðóøàÿ
íàä¼æíîñòè âñåé ïðîöåäóðû.

Òàê êàê èçìåðåíèÿ, ïðîâîäèìûå Àëèñîé íà øàãå
8, ðàçðóøàþò ñöåïëåííîñòü èñõîäíûõ ñîñòîÿíèé,
íåò íåîáõîäèìîñòè ïîñûëàòü èìåííî ÷àñòè ÝÏÐ-
ïàð: ìîæíî ïðîñòî ïðèãîòîâèòü èçâåñòíîå êâàíòîâîå
ñîñòîÿíèå |0〉 èëè |1〉 è ïîñëàòü åãî Áîáó, ïðîèçâåäÿ
ïðåäâàðèòåëüíî ïðåîáðàçîâàíèå Àäàìàðà íàä
ïðîèçâîëüíûì ïîäìíîæåñòâîì ñîñòîÿíèé.

Àíàëîãè÷íî èçìåðåíèÿ ïîëüçîâàòåëåé íà ýòàïàõ
9 è 10 ðàçðóøàþò èñõîäíûå ÝÏÐ-ïàðû, ïðåâðàùàÿ
èõ â ñëó÷àéíûå êóáèòû, çàêîäèðîâàííûå íåêîòîðûì
ñëó÷àéíûì êâàíòîâûì êîäîì êîððåêöèè îøèáîê. Ïîýòîìó
âìåñòî èñïîëüçîâàíèÿ êîäà äëÿ ïîëó÷åíèÿ ÝÏÐ-ïàð
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Àëèñà ìîæåò ïðîñòî çàêîäèðîâàòü ñëó÷àéíûé êëþ÷ èç
k áèòîâ ñ ïîìîùüþ êîäà CSSx,z(C1, C2) ñî ñëó÷àéíûìè
ïàðàìåòðàìè x è z, îòîñëàâ Áîáó çàêîäèðîâàííûå n
êóáèòîâ. Çàòåì Àëèñà íà ýòàïå 6 ïóáëè÷íî îáúÿâëÿåò íå
òîëüêî ñòðîêó sA è ïîçèöèè êîíòðîëüíûõ áèòîâ, íî åù¼
è ïàðàìåòðû êîäà x è z, ÷òîáû Áîá ìîã áåçîøèáî÷íî
äåêîäèðîâàòü ñåêðåòíûé êëþ÷ äëèíû k.

Èòàê, ñ ó÷¼òîì ïðèâåä¼ííûõ èçìåíåíèé ïðîòîêîë CSS-
êîäîâ âûãëÿäèò òàê:

1. Àëèñà ñîçäà¼ò n ñëó÷àéíûõ êîíòðîëüíûõ
áèòîâ, ñëó÷àéíûé êëþ÷ äëèíû k, à òàêæå äâå
ñëó÷àéíûõ áèòîâûõ ñòðîêè x è z. Îíà ïðèìåíÿåò
êîä CSSx,z(C1, C2) äëÿ êîäèðîâàíèÿ êëþ÷à è
ïðèãîòàâëèâàåò n êîíòðîëüíûõ êóáèòîâ â ñîñòîÿíèè
|0〉 èëè |1〉 â ñîîòâåòñòâèè ñ êîíòðîëüíûìè áèòàìè.

2. Àëèñà ñëó÷àéíî âûáèðàåò n èç 2n ïîçèöèé, ïîìåùàÿ
òóäà êîíòðîëüíûå êóáèòû. Â îñòàâøèõñÿ ïîçèöèÿõ
ðàñïîëàãàþòñÿ êóáèòû çàêîäèðîâàííîãî ñîîáùåíèÿ.

3. Àëèñà ãåíåðèðóåò ñëó÷àéíóþ áèòîâóþ ñòðîêó sA
äëèíû 2n è ïðèìåíÿåò ïðåîáðàçîâàíèå Àäàìàðà
êî âòîðîìó êóáèòó êàæäîé ïàðû, äëÿ êîòîðîé â
ñîîòâåòñòâóþùåé ïîçèöèè sA = 1.

4. Àëèñà ïî êâàíòîâîìó êàíàëó ïîñûëàåò Áîáó
ïîëó÷åííûå â ðåçóëüòàòå êóáèòû.

5. Áîá ïîëó÷àåò êóáèòû è ïóáëè÷íî îáúÿâëÿåò îá ýòîì.

6. Àëèñà ïóáëè÷íî îáúÿâëÿåò ïîçèöèè n êîíòðîëüíûõ
êóáèòîâ è ñòðîêè sA, x è z.

7. Áîá ïðèìåíÿåò ïðåîáðàçîâàíèå Àäàìàðà ê òåì
êóáèòàì, äëÿ êîòîðûõ sA = 1.
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8. Áîá èçìåðÿåò n êîíòðîëüíûõ êóáèòîâ â áàçèñå
¾+¿ è ïóáëè÷íî îáúÿâëÿþò ðåçóëüòàòû. Åñëè áîëåå
÷åì q áèòîâ íå ñîâïàëè, âûïîëíåíèå ïðîòîêîëà
ïðåðûâàåòñÿ.

9. Áîá äåêîäèðóåò îñòàâøèåñÿ n êóáèòîâ â ñîîòâåòñòâèè
ñ êîäîì CSSx,z(C1, C2).

10. Áîá èçìåðÿåò ñâîè êóáèòû äëÿ ïîëó÷åíèÿ îáùåãî ñ
Àëèñîé ñåêðåòíîãî êëþ÷à.

Ñâåäåíèå ê ïðîòîêîëó BB84

Ïðîòîêîë CSS-êîäîâ, õîòÿ è ïðîùå ïðîòîêîëà Ëî-
×ó ñ òåõíè÷åñêîé òî÷êè çðåíèÿ, äî ñèõ ïîð âñ¼
ðàâíî äîñòàòî÷íî ñëîæåí, òàê êàê òðåáóåò êâàíòîâûõ
âû÷èñëåíèé äëÿ ïðîâåäåíèÿ êîäèðîâàíèÿ è äåêîäèðîâàíèÿ
êâàíòîâûõ ñîñòîÿíèé, òàê æå êàê è õðàíåíèÿ èõ â
êâàíòîâîé ïàìÿòè äî ïîëó÷åíèÿ ñîîáùåíèÿ îò Àëèñû.
Íàä¼æíàÿ âåðñèÿ ïðîòîêîëà BB84, ê êîòîðîé ýòîò
ïðîòîêîë áóäåò ñâåä¼í â ýòîì ðàçäåëå, íå íàêëàäûâàåò
ïîäîáíûõ òåõíîëîãè÷åñêèõ òðåáîâàíèé.

Â ñèëó òîãî, ÷òî CSS-êîä èñïîëüçóåò äâà êëàññè÷åñêèõ
êîäà C1 è C2, ïðîöåäóðó êâàíòîâîãî äåêîäèðîâàíèÿ
ìîæíî çàìåíèòü íà èçìåðåíèå ñîñòîÿíèÿ ñ äàëüíåéøèì
êëàññè÷åñêèì äåêîäèðîâàíèåì (ñì. òî÷íîå îáîñíîâàíèå
â [20]). Ñóòü ýòîãî ïåðåõîäà â òîì, ÷òî òåïåðü
âûáèðàåòñÿ ëèøü äâà êëàññà ñìåæíîñòè, îäèí èç êîòîðûõ
ñîîòâåòñòâóåò êîäó C1 è ïðîöåäóðå èñïðàâëåíèÿ îøèáîê,
à âòîðîé � êëàññó â êîäå C2 è ñâÿçàí ñ óñèëåíèåì
ñåêðåòíîñòè. Ýòî óïðîùàåò ýòàïû ïðîòîêîëà, íà êîòîðûõ
ïðîèçâîäèòñÿ êîäèðîâàíèå è äåêîäèðîâàíèå ñèãíàëà, òàê
êàê òåïåðü äîñòàòî÷íî ïðîñòî îáúÿâèòü êîäîâîå ñëîâî èç
C1, à çàòåì, ïðè óñèëåíèè ñåêðåòíîñòè � êëàññ ñìåæíîñòè
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â C2/C1.
Íàêîíåö, ÷òîáû èçáàâèòüñÿ îò íåîáõîäèìîñòè õðàíåíèÿ

ïîñûëàåìûõ Àëèñîé êóáèòîâ â êâàíòîâîé ïàìÿòè äî
ñîãëàñîâàíèÿ êîäîâûõ ñëîâ ñ Áîáîì, ìîæíî ïîéòè íà òî,
÷òî Áîá áóäåò èçìåðÿòü êàæäûé ñèãíàë ñðàçó æå ïîñëå
åãî ïîëó÷åíèÿ, èñïîëüçóÿ ñëó÷àéíî âûáðàííûé áàçèñ ¾+¿
èëè ¾×¿, à Àëèñà â ñâîþ î÷åðåäü áóäåò ïîñûëàòü ñèãíàë
â îäíîì èç ýòèõ áàçèñîâ. Òàê êàê ïðèìåðíî â ïîëîâèíå
ïîñûëîê áàçèñû Àëèñû è Áîáà íå ñîâïàäóò è èì ïðèä¼òñÿ
îòáðîñèòü çíà÷åíèå èõ èçìåðåíèé, îáùóþ äëèíó ñòðîêè
ñëåäóåò óâåëè÷èòü ñ 2n äî 4n(1 + δ).

Òàêèì îáðàçîì, îêîí÷àòåëüíàÿ íàä¼æíàÿ âåðñèÿ
ïðîòîêîëà BB84 òàêîâà:

1. Àëèñà âûáèðàåò 4n(1 + δ) ñëó÷àéíûõ áèòîâ.

2. Äëÿ êàæäîãî èç áèòîâ Àëèñà ïîñûëàåò ñèãíàë Áîáó,
âûáèðàÿ áàçèñ ¾+¿ èëè ¾×¿ â ñîîòâåòñòâèè ñî
ñëó÷àéíîé ñòðîêîé sA.

3. Àëèñà âûáèðàåò ñëó÷àéíîå êîäîâîå ñëîâî vk ∈ C1.

4. Áîá ïîëó÷àåò êóáèòû è èçìåðÿåò êàæäûé èç íèõ â
áàçèñå ¾+¿ èëè ¾×¿ â ñîîòâåòñòâèè ñî ñëó÷àéíîé
ñòðîêîé sB.

5. Àëèñà è Áîá ðàñêðûâàþò ñòðîêè sA è sB,
îñòàâëÿÿ òîëüêî òå ïîçèöèè ïîëó÷åííûõ â
ðåçóëüòàòå ïåðåñûëêè êóáèòîâ ñòðîê, â êîòîðûõ
ñîîòâåòñòâóþùèå çíà÷åíèÿ èõ áèòîâ ñîâïàëè. Ñ
áîëüøîé âåðîÿòíîñòüþ îñòà¼òñÿ 2n áèòîâ, èíà÷å
âûïîëíåíèå ïðîòîêîëà ïðåêðàùàåòñÿ.

6. Àëèñà ïðîèçâîëüíî âûáèðàåò èç îñòàâøèõñÿ 2n áèòîâ
n êîíòðîëüíûõ.
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7. Àëèñà è Áîá îòêðûòî ñðàâíèâàþò çíà÷åíèÿ
ñâîèõ êîíòðîëüíûõ áèòîâ. Åñëè êîëè÷åñòâî
ðàçëè÷àþùèõñÿ áèòîâ áîëüøå êðèòè÷åñêîé
âåëè÷èíû q, âûïîëíåíèå ïðîòîêîëà ïðåêðàùàåòñÿ.

8. Àëèñà îáúÿâëÿåò x− vk. Áîá, âû÷èòàÿ ýòó ñòðîêó èç
ñâîåãî ðåçóëüòàòà, ñ ïîìîùüþ êîäà C1 èñïðàâëÿåò
îøèáêó, ïîëó÷àÿ vk � áåçîøèáî÷íóþ ñòðîêó,
êîòîðàÿ îäíàêî ìîæåò áûòü ÷àñòè÷íî èçâåñòíàÿ Åâå.

9. Àëèñà è Áîá âû÷èñëÿþò êëàññ ñìåæíîñòè vk + C2 â
C1, ÷òîáû ïîëó÷èòü îáùèé ñåêðåòíûé êëþ÷ k.

Ýòà ñõåìà ïðîòîêîëà, íåçíà÷èòåëüíî îòëè÷àþùàÿñÿ
îò ðàññìîòðåííîé äî ýòîãî, èñïîëüçóåò äëÿ êîððåêöè
îøèáîê è óñèëåíèÿ ñåêðåòíîñòè ñâîéñòâà CSS-êîäîâ,
êîòîðûå íå ÿâëÿþòñÿ îïòèìàëüíûìè. Òåîðåòè÷åñêàÿ
îöåíêà íà âåëè÷èíó îøèáêè q, êîòîðóþ ìîæíî
èñïðàâèòü â êâàíòîâîì êàíàëå, äà¼òñÿ ãðàíèöåé
Øåííîíà: 1 − 2h(q) > 0, êîòîðàÿ ëó÷øå ãðàíèöû
Âàðøàìîâà-Ãèëüáåðòà, ãàðàíòèðóþùåé ñóùåñòâîâàíèå
ñîîòâåòñòâóþùèõ CSS-êîäîâ. Ïðè èñïîëüçîâàíèè ãðàíèöû
Øåííîíà (äîñòèæåíèå êîòîðîé ñâîäèòñÿ ê èñïîëüçîâàíèþ
ñëó÷àéíûõ êëàññè÷åñêèõ êîäîâ) ïîëó÷àåòñÿ òåîðåòè÷åñêèé
ïðåäåë îøèáêè, äî êîòîðîé âîçìîæíî ñåêðåòíîå
ðàñïðåäåëåíèå èíôîðìàöèè. Îí ðàâåí ïðèáëèçèòåëüíî
11%, à èìåííî êîðíþ óðàâíåíèÿ 1− 2h(q) = 0.

3.3 Ñòðàòåãèè ïîäñëóøèâàòåëÿ

Ïðèâåä¼ííîå âûøå äîêàçàòåëüñòâî ñåêðåòíîñòè ïðîòîêîëà
BB84 óòâåðæäàåò, ÷òî ïðè âåëè÷èíå îøèáêè íà ïðè¼ìíîé
ñòîðîíå ìåíåå 11% âîçìîæíà ñåêðåòíàÿ ïåðåäà÷à äàííûõ.
Â òî æå âðåìÿ íå ãîâîðèòñÿ î òîì, êàêèì îáðàçîì ïðîòîêîë
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òåðÿåò ñåêðåòíîñòü ïðè áîëüøåé âåëè÷èíå îøèáêè. Â ýòîì
ðàçäåëå ÿâíûì îáðàçîì ñòðîèòñÿ ñõåìà àòàêè, ïðè êîòîðîé
äîñòèãàåòñÿ òåîðåòè÷åñêèé ïðåäåë îøèáêè íà ïðè¼ìíîé
ñòîðîíå â 11%.

Òàêæå áóäóò ðàññìîòðåíû äðóãèå ñòðàòåãèè
ïîäñëóøèâàòåëÿ è áóäóò íàéäåíû êðèòè÷åñêèå âåëè÷èíû
îøèáêè äëÿ êàæäîé èç íèõ. Âàæíûì ðåçóëüòàòîì
ÿâëÿåòñÿ òî, ÷òî íàèáîëåå îáùèì ñëó÷àåì ïîäñëóøèâàíèÿ
ìîæíî ñ÷èòàòü êîëëåêòèâíóþ àòàêó: ïðè íåçíà÷èòåëüíîì
èçìåíåíèè ñõåìû ïðîòîêîëà áîëåå îáùàÿ êîãåðåíòíàÿ
àòàêà íå äà¼ò äîïîëíèòåëüíîé âûãîäû ïåðåõâàò÷èêó.

Ïðèåì-ïåðåïîñûë

Íàèáîëåå ïðîñòûì ñöåíàðèåì äåéñòâèé Åâû ÿâëÿåòñÿ
èçìåðåíèå ïåðåäàâàåìîãî ïî êâàíòîâîìó êàíàëó ñîñòîÿíèÿ
ñ äàëüíåéøèì ïåðåñûëîì ïîë÷èâøåãîñÿ ðåçóëüòàòà
äàëüøå. Èìåííî òàêèì îáðàçîì ìîãóò ïðîñëóøàòüñÿ
êëàññè÷åñêèå êàíàëû. Ïîêàæåì, ÷òî â êâàíòîâîì ñëó÷àå
ïîäîáíàÿ ñòðàòåãèÿ íå ñðàáàòûâàåò. Ýòîò ðàçäåë äà¼ò
îöåíêè èíôîðìàöèè Åâû íà ìåíåå ôîðìàëüíîì ÿçûêå,
÷åì ýòî áóäåò äåëàòüñÿ â äàëüíåéøåì, îäíàêî â íåì
íàèáîëåå ïðîñòûì îáðàçîì âèäíû èäåè, ëåæàùèå â îñíîâå
àíàëèçà ñòîéêîñòè ïðîòîêîëîâ êâàíòîâîé êðèïòîãðàôèè.

Åñëè Åâà ñòðåìèòñÿ ïðîèçâåñòè òå æå äåéñòâèÿ, ÷òî
ïðîèçâîäèò íà ñâîåé ñòîðîíå Áîá, òî, íå çíàÿ èñõîäíîãî
ñîñòîÿíèÿ, îíà íåèçáåæíî ñòàëêèâàåòñÿ ñ íåðåøàåìîé
ïðîáëåìîé ðàçëè÷åíèÿ ñîñòîÿíèé èç íåîðòîãîíàëüíîãî
íàáîðà. Òàê, ïðèìåíÿÿ ñëó÷àéíûì îáðàçîì îäíî èç
èçìåðåíèé

+ : Mx = |x〉〈x| My = |y〉〈y|,
× : Mu = |u〉〈u| Mv = |v〉〈v|

(3.6)

ê ïîñëàííîìó ñîñòîÿíèþ, ïðèìåðíî â ïîëîâèíå ñëó÷àåâ
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Åâà áóäåò íåâåðíî óãàäûâàòü áàçèñ: ïðèìåíÿòü èçìåðåíèå
¾×¿ ïðè ïîñëàííîì ñîñòîÿíèè |x〉 èëè |y〉 èëè ïðèìåíÿòü
èçìåðåíèå ¾+¿ íàä ñîñòîÿíèåì èç íàáîðà {|u〉, |v〉}. Ëåãêî
âèäåòü, ÷òî â ñèëó ñâîéñòâà íåñìåù¼ííîñòè (3.2) áàçèñíûõ
ñîñòîÿíèé ïðè íåâåðíî óãàäàííîì áàçèñå âåðîÿòíîñòü
îøèáêè Åâû ñîñòàâëÿåò 50%, òî åñòü Åâà íå ïîëó÷àåò
ïîëåçíîé èíôîðìàöèè î ñèãíàëå.

Îäíàêî ýòî åù¼ íå âñå ïðîáëåìû Åâû. Íåâåðíî
óãàäàâ áàçèñ ïðè ïðîâåäåíèè èçìåðåíèÿ, Åâà âñëåäñòâèå
ñâîéñòâà ðåäóêöèè âîëíîâîé ôóíêöèè íåèçáåæíî ïîøë¼ò
îøèáî÷íîå ñîñòîÿíèå Áîáó. Òàê, ïðè ïðèìåíåíèè
èçìåðåíèÿ ¾+¿ âíå çàâèñèìîñòè îò èñõîäíîãî ñîñòîÿíèÿ
äàëüøå áóäåò ïîñëàíî îäíî èç ñîñòîÿíèé íàáîðà {|x〉, |y〉},
à ïðè èçìåðåíèè¾×¿ � îäíî èç ñîñòîÿíèé {|u〉, |v〉}.
Èçìåðÿÿ ýòè ñîñòîÿíèÿ â ¾âåðíîì¿ äëÿ íèõ áàçèñå, Áîá
ïîëó÷èò îøèáêó, ïî êîòîðîé ìîãóò áûòü äåòåêòèðîâàíû
äåéñòâèÿ Åâû.

Âåëè÷èíó îøèáêè íà ïðè¼ìíîé ñòîðîíå ìîæíî
âû÷èñëèòü òàê: äîïóñòèì, Åâà ïîäâåðãàëà àòàêå íå âñå
ñîñòîÿíèÿ, à íåêîòîðóþ èõ ÷àñòü, àòàêóÿ êàæäûé ñèãíàë
ñ âåðîÿòíîñòüþ p. Òîãäà äîëÿ â 1− p ñèãíàëîâ ïðèõîäèò ê
Áîáó áåç êàêîé-ëèáî îøèáêè (Åâå æå ïðèõîäèòñÿ ïðîñòî
óãàäûâàòü çíà÷åíèå áèòà â êàæäîé òàêîé ïîñûëêå, à
çíà÷èò, â å¼ îøèáêó ýòî äàñò âêëàä, ðàâíûé (1 − p)/2). Â
òî æå âðåìÿ äëÿ ñèãíàëîâ, àòàêîâàííûõ Åâîé, ñóùåñòâóåò
äâà ðàâíîâåðîÿòíûõ ïîâîðîòà ñîáûòèé:

• Åâà âåðíî óãàäàëà áàçèñ èçìåðåíèÿ, à çíà÷èò, ñ
îäíîé ñòîðîíû, òî÷íî ïîëó÷èëà èíôîðìàöèþ î
ïåðåäàâàåìîì ñèãíàëå, à ñ äðóãîé ñòîðîíû, íå âíåñëà
êàêîãî-ëèáî âîçìóùåíèÿ.

• Åâà îøèáëàñü â âûáîðå áàçèñà èçìåðåíèé. Òîãäà
ñ âåðîÿòíîñòüþ 1/2 îíà ïîëó÷èëà îøèáî÷íûé
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ðåçóëüòàò, è ñîâåðøåííî òî÷íî îíà ïåðåäàëà
îøèáî÷íîå ñîñòîÿíèå Áîáó, ÷òî ïðèâîäèò ê
ïîÿâëåíèþ îøèáêè íà åãî ñòîðîíå, âåðîÿòíîñòü
êîòîðîé ðàâíà òàêæå 1/2.

Âåðîÿòíîñòü êàæäîãî èç ïîäîáíûõ ñöåíàðèåâ ðàâíà
p/2, è íåñëîæíî âèäåòü, ÷òî ïðè òàêîé ñòðàòåãèè äîëÿ
îøèáîê íà ïðè¼ìíîé ñòîðîíå áóäåò ðàâíà p/4, à äîëÿ
îøèáîê ó Åâû ñîñòàâèò

1− p
2

+
p

4
=

1

2
− p

4
.

Ýòî çíà÷èò, ÷òî ïðè âñåõ çíà÷åíèÿõ ïàðàìåòðà p, ìåíüøèõ
åäèíèöû, Åâà èìååò áîëüøå îøèáîê, ÷åì Áîá, à çíà÷èò, å¼
èíôîðìàöèÿ î ïåðåäàâàåìîì êëþ÷å ñòðîãî ìåíüøå. Â òî
æå âðåìÿ ïðè p = 1 äîëÿ îøèáîê ó Áîáà è ó Åâû ñîâïàäàþò
è ðàâíû 25%. Òàê êàê îøèáêà Áîáà îäíîçíà÷íî ñâÿçàíà
ñ ïàðàìåòðîì p, ìîæíî ñ÷èòàòü, ÷òî 25% � ïîðîãîâàÿ
âåëè÷èíà îøèáêè ïðè òàêîé àòàêå, äî êîòîðîé âîçìîæíî
ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ÷åé.

Âàæíî îòìåòèòü, ÷òî îøèáêà íà ïðèìåíîé ñòîðîíå
ìîæåò áûòü âûçâàíà íå òîëüêî äåéñòâèÿìè Åâû, íî è
ïðè÷èíàìè âðîäå íåèäåàëüíîñòè êàíàëà èëè äåòåêòîðîâ.
Îäíàêî ïðè îöåíêå ñòîéêîñòè ïðîòîêîëà ïðåäïîëàãàåòñÿ,
÷òî âñå îøèáêè áûëè âûçâàíû ïåðåõâàò÷èêîì: î÷åâèäíî,
ýòî ëó÷øèé äëÿ íåãî âàðèàíò ðàçâèòèÿ ñîáûòèé.

Òàêèì îáðàçîì, êðèòè÷åñêàÿ îøèáêà íà ïðè¼ìíîé
ñòîðîíå, äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðîñòðàíåíèå
êëþ÷åé � îñíîâíàÿ õàðàêòåðèñòèêà ïðîòîêîëîâ
êâàíòîâîé êðèïòîãðàôèè. Â îáùåì ñëó÷àå îíà çàâèñèò
ëèøü îò ñàìîãî ïðîòîêîëà, îäíàêî â ðÿäå ÷àñòíûõ ñëó÷àåâ
êîíêðåòíûõ êëàññîâ àòàê ìîæíî âû÷èñëèòü êðèòè÷åñêóþ
îøèáêó äëÿ êàäîãî èç íèõ. Ïðîòîêîë êâàíòîâîé
êðèïòîãðàôèè òåì ëó÷øå, ÷åì áîëüøå åãî êðèòè÷åñêàÿ
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îøèáêà: â ýòîì ñëó÷àå îí ëó÷øå ïðîòèâîñòîèò ïîìåõàì â
êàíàëå ñâÿçè è ñïîñîáåí ãåíåðèðîâàòü ñåêðåòíûé êëþ÷ ñ
áîëüøåé ñêîðîñòüþ è íà á�îëüøèõ ðàññòîÿíèÿõ.

Ïðîçðà÷íîå èíäèâèäóàëüíîå
ïîäñëóøèâàíèå

Î÷åâèäíî, ÷òî ñòðàòåãèÿ ïðèåìà-ïåðåïîñûëà íå ÿâëÿåòñÿ
îïòèìàëüíîé ñ òî÷êè çðåíèÿ Åâû � õîòÿ áû ïîòîìó,
÷òî å¼ êðèòè÷åñêàÿ âåëè÷èíà îøèáêè çíà÷èòåëüíî áîëüøå
òåîðåòè÷åñêîãî ïðåäåëà â 11%. Ïðåäëîæåííàÿ â ýòîì
ðàçäåëå ïðîçðà÷íàÿ àòàêà ñïîñîáíà äîáèòüñÿ ëó÷øèõ
ðåçóëüòàòîâ.

Ñóòü ïðîçðà÷íîãî ïîäñëóøèâàíèÿ çàêëþ÷àåòñÿ â òîì,
÷òî Åâà íå îáÿçàíà ìåðèòü ñîñòîÿíèå â êàæäîé ïîñûëêå
íåïîñðåäñòâåííî â ìîìåíò åãî ïåðåñûëêè ïî êàíàëó,
ïîñêîëüêó â ýòîò ìîìåíò åù¼ íåèçâåñòåí èñïîëüçóåìûé
áàçèñ. Åâå îêàçûâàåòñÿ âûãîäíåå ïîäâåðãíóòü êàæäûé
ïåðåäàâàåìûé ñèãíàë ñîâìåñòíîé ýâîëþöèè ñî ñâîèì
ñîñòîÿíèåì, ÷òîáû â èòîãå îñòàâèòü ó ñåáÿ ÷àñòü
îáùåãî, ñöåïëåííîãî, ñîñòîÿíèÿ, à îñòàòîê ïåðåñëàòü Áîáó.
Íàïîìíèì, ÷òî â ñëó÷àå ñöåïëåííîãî îáùåãî ñîñòîÿíèÿ
èçìåðåíèå Áîáà ôèêñèðóåò ÷àñòè÷íîå ñîñòîÿíèå Åâû,
è çíàÿ áàçèñ (èíôîðìàöèÿ î êîòîðîì ïåðåäà¼òñÿ ïî
îòêðûòîìó êàíàëó), îíà ìîæåò ïðîâåñòè èçìåðåíèå íàä
ñâîåé ïîäñèñòåìîé. Â èòîãå Åâà ñìîæåò ïîëó÷èòü áîëüøå
èíôîðìàöèè î ïåðåäàâàåìûõ ñîñòîÿíèÿõ, è êðèòè÷åñêàÿ
âåëè÷èíà îøèáêè áóäåò ìåíüøå, ÷åì â ñëó÷àå ïðèìåíåíèÿ
ñòðàòåãèè ïðè¼ìà-ïåðåïîñûëà.

Ñõåìà èññëåäîâàíèÿ ñòîéêîñòè ïðîòîêîëà BB84 ïðîòèâ
ïðîçðà÷íîãî ïîäñëóøèâàíèÿ òàêàÿ æå, êàê è ïðè
èññëåäâàíèè ïîäñëóøèâàíèÿ ìåòîäîì ïðè¼ìà-ïåðåïîñûëà:
ñíà÷àëà ïàðàìåòðèçóþòñÿ äåéñòâèÿ Åâû, çàòåì íàõîäèòñÿ
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çàâèñèìîñòü èíôîðìàöèè Áîáà è Åâû îò èñïîëüçóåìûõ
ïàðàìåòðîâ, è çàòåì ñ÷èòàåòñÿ êðèòè÷åñêàÿ âåëè÷èíà
îøèáêè.

Îáùèé ñëó÷àé ïðåîáðàçîâàíèÿ, ïðîèçâîäèìîãî íàä
ñîñòîÿíèåì |ψ〉 ∈ HAB â êâàíòîâîì êàíàëå ìåæäó Àëèñîé
è Áîáîì, äà¼òñÿ âûðàæåíèåì

Φ[|ψ〉〈ψ|] = ρψ,

ãäå ρψ � â îáùåì ñëó÷àå ñìåøàííîå ñîñòîÿíèå, ïîëó÷àåìîå
íà âûõîäå êàíàëà. Òàêîå ñîñòîÿíèå âñåãäà ìîæíî î÷èñòèòü:

ρψ = TrHE
|Ψ〉〈Ψ|, |Ψ〉 ∈ HAB ⊗HE,

HE çäåñü � ïðîñòðàíñòâî îêðóæåíèÿ, èìåþùåå
äîñòàòî÷íóþ ðàçìåðíîñòü, ÷òîáû èòîãîâîå ñîñòîÿíèå
|Ψ〉 áûëî ÷èñòûì.

Ðàññìîòðèì ïîñûëêó ñîñòîÿíèÿ |x〉. Çàìåòèì, ÷òî Åâà
ïðîèçâîäèò ñâîè äåéñòâèÿ ïîñëå èçìåðåíèÿ Áîáà, êîòîðîå
ôèêñèðóåò ρx. Òàê êàê áàçèñ åãî èçìåðåíèÿ ñîâïàäàåò
ñ áàçèñîì ïîñëàííîãî ñèãíàëà (îñòàëüíûå ïîñûëêè
îòáðàñûâàþòñÿ ïðè ñîãëàñîâàíèè áàçèñîâ), òî ìîæíî
ñ÷èòàòü, ÷òî îïåðàòîð ρx ïîñëå èçìåðåíèÿ îêàçûâàåòñÿ
äèàãîíàëüíûì â áàçèñå {|x〉, |y〉}:

ρx = (1−Q)|x〉〈x|+Q|y〉〈y|. (3.7)

Â ýòîì âûðàæåíèè Q � âåðîÿòíîñòü îøèáêè íà ñòîðîíå
Áîáà. Òàêîå ïðåäñòàâëåíèå îïåðàòîðà ρx äà¼ò âîçìîæíîñòü
çàïèñàòü åãî î÷èùåíèå |X〉 â âèäå

|X〉 =
√

1−Q|x〉|ψx〉+
√
Q|y〉|θx〉, (3.8)

ãäå ñîñòîÿíèÿ |ψx〉 è |θx〉 îðòîãîíàëüíû. Òàê êàê Åâà
ïðè òàêîé àòàêå ïðîèçâîäèò îäèíàêîâûå äåéñòâèÿ íàä
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êàæäûì ñèãíàëüíûì ñîñòîÿíèåì, ìîæíî ñ÷èòàòü, ÷òî
å¼ èñõîäíîå âñïîìîãàòåëüíîå ñîñòîÿíèå (àíöèëëà) âñåãäà
ðàâíà |A〉. Òàêæå ïðåäïîëàãàåòñÿ, ÷òî Åâå äîñòóïíî âñ¼
îêðóæåíèå, òî åñòü å¼ ïðîñòðàíñòâî ñîâïàäàåò ñ HE. Ýòî
äà¼ò âîçìîæíîñòü ïðåäñòàâèòü ïðåîáðàçîâàíèå íà îáùåì
ïðîñòðàíñòâå ëåãèòèìíûõ ïîëüçîâàòåëåé è Åâû UAE :
HAB ⊗HE → HAB ⊗HE â âèäå

UAE(|x〉 ⊗ |A〉) = |X〉 =
√

1−Q|x〉|ψx〉+
√
Q|y〉|θx〉.

Àíàëîãè÷íî ïîëó÷àþòñÿ è äðóãèå ñîîòíîøåíèÿ,
õàðàêòåðèçóþùèå ïðåîáðàçîâàíèå Åâû. Áûëî ïîêàçàíî
[19], ÷òî ïðè òàêîì ïîäñëóøèâàíèè îïòèìàëüíîé
îêàçûâàåòñÿ ñèììåòðè÷íàÿ ñòðàòåãèÿ, ïðè êîòîðîé
îøèáêà íà ñòîðîíå Áîáà Q íå çàâèñèò îò áàçèñà. Èìååì

UAE(|x〉 ⊗ |A〉) = |X〉 =
√

1−Q|x〉|ψx〉+
√
Q|y〉|θx〉,

UAE(|y〉 ⊗ |A〉) = |Y 〉 =
√

1−Q|y〉|ψy〉+
√
Q|x〉|θy〉,

UAE(|u〉 ⊗ |A〉) = |U〉 =
√

1−Q|u〉|ψu〉+
√
Q|v〉|θu〉,

UAE(|v〉 ⊗ |A〉) = |V 〉 =
√

1−Q|v〉|ψv〉+
√
Q|u〉|θv〉,

(3.9)

ãäå 〈ψi|θj〉 = 0, i, j ∈ {x, y, u, v}. Áîëåå òîãî, ìàêñèìóì
äîñòèãàåòñÿ ïðè ñèììåòðèè ñîñòîÿíèé â ïðîñòðàíñòâå Åâû
〈ψx|ψy〉 = 〈θx|θy〉 = cosα. Òðåáîâàíèÿ óíèòàðíîñòè è
ëèíåéíîñòè UAE âëåêóò çà ñîáîé, ÷òî

〈X|Y 〉 = 〈x|y〉, 〈U |V 〉 = 〈u|v〉,

|U〉 =
1√
2

(|X〉+ |Y 〉), |V 〉 =
1√
2

(|X〉 − |Y 〉),
(3.10)

à èç ýòîãî ñëåäóåò ñâÿçü ìåæäó âåêòîðàìè â ïðîñòðàíñòâå
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Åâû

2
√

1−Q|ψu〉 =
√

1−Q(|ψx〉+ |ψy〉) +
√
Q(|θx〉+ |θy〉),

2
√
Q|θu〉 =

√
1−Q(|ψx〉 − |ψy〉)−

√
Q(|θx〉 − |θy〉),

2
√

1−Q|ψv〉 =
√

1−Q(|ψx〉+ |ψy〉)−
√
Q(|θx〉+ |θy〉),

2
√
Q|θv〉 =

√
1−Q(|ψx〉 − |ψy〉) +

√
Q(|θx〉 − |θy〉).

(3.11)

Òàêèì îáðàçîì, â äàëüíåéøåì ìîæíî ðàññìàòðèâàòü
òîëüêî ñîñòîÿíèÿ èç áàçèñà ¾+¿, òàê êàê îñòàëüíûå
ñîñòîÿíèÿ Åâû îäíîçíà÷íî âûðàæàþòñÿ ÷åðåç íèõ.

Äàëåå, ðåáîâàíèå íîðìèðîâêè 〈ψu|ψu〉 = 〈θu|θu〉 = 1
ïðèâîäèò ê òîìó, ÷òî

cosα = 1− 2Q, (3.12)

à ýòî çíà÷èò, ÷òî â ðàñïîðÿæåíèè Åâû èìååòñÿ îäèí
ïàðàìåòð Q.

Ïîñëå ïðåîáðàçîâàíèÿ Åâû ñîñòîÿíèå, äîñòóïíîå
äëÿ èçìåðåíèÿ Áîáó, äà¼òñÿ ÷àñòè÷íûì ñëåäîì ïî
ïðîñòðàíñòâó HE, à çíà÷èò, åãî ÷àñòè÷íûå îïåðàòîðû
ïëîòíîñòè ñîîòâåòñòâåííî ðàâíû

ρBx = (1−Q)|x〉〈x|+Q|y〉〈y|,
ρEy = (1−Q)|y〉〈y|+Q|x〉〈x|

(3.13)

è äàþò îøèáêó íà ïðè¼ìíîé ñòîðîíå, î÷åâèäíî ðàâíóþ Q.
Àíàëîãè÷íî ñîñòîÿíèÿ Åâû ðàâíû

ρEx = (1−Q)|ψx〉〈ψx|+Q|θx〉〈θx|,
ρEy = (1−Q)|ψy〉〈ψy|+Q|θy〉〈θy|.

(3.14)

Â ñëó÷àå èíäèâèäóàëüíîé àòàêè Åâà ïðîèçâîäèò
èçìåðåíèå íàä êàæäûì ñâîèì ñîñòîÿíèåì â îòäåëüíîñòè,
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Ðèñ. 3.1: Ñèììåòðè÷íîå ðàñïîëîæåíèå áàçèñíûõ âåêòîðîâ

|ψ0〉, |ψ1〉, |θ0〉, |θ1〉 îòíîñèòåëüíî ñîñòîÿíèé â ïðîñòðàíñòâå Åâû.

òî åñòü îíà ñòîèò ïåðåä çàäà÷åé ðàçëè÷åíèÿ êâàíòîâûõ
ñîñòîÿíèé ρEx è ρEy . Îïòèìàëüíîå ðåøåíèå ýòîé çàäà÷è
èçâåñòíî [23]. Çàïèøåì ìàòðèöû îïåðàòîðîâ ïëîòíîñòè
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Åâû (3.14) â áàçèñå

|ψ0〉 =
1

2

[(
1√

1 + cosα
+

1√
1− cosα

)
|ψx〉+

+

(
1√

1 + cosα
− 1√

1− cosα

)
|ψy〉

]
,

|ψ1〉 =
1

2

[(
1√

1 + cosα
− 1√

1− cosα

)
|ψx〉+

+

(
1√

1 + cosα
+

1√
1− cosα

)
|ψy〉

]
,

|θ0〉 =
1

2

[(
1√

1 + cosα
+

1√
1− cosα

)
|θx〉+

+

(
1√

1 + cosα
− 1√

1− cosα

)
|θy〉
]
,

|θ1〉 =
1

2

[(
1√

1 + cosα
− 1√

1− cosα

)
|θx〉+

+

(
1√

1 + cosα
+

1√
1− cosα

)
|θy〉
]
,

(3.15)

ýëåìåíòû êîòîðîãî ñèììåòðè÷íî ðàñïîëîæåíû
îòíîñèòåëüíî âåêòîðîâ |ψx〉, |ψy〉 è |θx〉, |θy〉 ñîîòâåòñòâåííî
(ñì. ðèñ. 3.1). Ïðîèçâåäåíèÿ áàçèñíûõ âåêòîðîâ íà |ψi〉, |θi〉
ðàâíû

〈ψ0|ψx〉 = 〈θ1|θx〉 = cos a, 〈ψ0|ψy〉 = 〈θ0|θy〉 = sin a,

〈ψ1|ψx〉 = 〈θ1|θx〉 = sin a, 〈ψ1|ψy〉 = 〈θ1|θy〉 = cos a,

ãäå äëÿ êðàòêîñòè ââåäåíî îáîçíà÷åíèå a = π
4
−α

2
. Ìàòðèöû

îïåðàòîðîâ ïëîòíîñòè Åâû áóäóò ðàâíû

ρEx =
1

2

(
(1 − Q) cos2 a (1 − Q) cos a sin a 0 0

(1 − Q) cos a sin a (1 − Q) sin2 a 0 0

0 0 Q cos2 a Q cos a sin a

0 0 Q cos a sin a Q sin2 a

)
,
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ρEy =
1

2

(
(1 − Q) sin2 a (1 − Q) cos a sin a 0 0

(1 − Q) cos a sin a (1 − Q) cos2 a 0 0

0 0 Q sin2 a Q cos a sin a

0 0 Q cos a sin a Q cos2 a

)
.

Â [23] áûëî ïîêàçàíî, ÷òî îïòèìàëüíûì íàáîðîì
ðàçëè÷àþùèõ îïåðàòîðîâ èçìåðåíèÿ áóäåò íàáîð
{Mx = M,My = I − M}, ãäå M � ïðîåêòîð íà
ñîáñòâåííîå ïîäïðîñòðàíñòâî îïåðàòîðà 1

2
(ρEx − ρEy ),

îòâå÷àþùåå ïîëîæèòåëüíûì ñîáñòâåííûì çíà÷åíèÿì.
Ëåãêî âû÷èñëèòü, ÷òî

Mx =


1 0 0 0
0 0 0 0
0 0 1 0
0 0 0 0

 , My =


0 0 0 0
0 1 0 0
0 0 0 0
0 0 0 1

 ,

è âåðîÿòíîñòü ïîëó÷åíèÿ îøèáêè ðàâíà

TrMyρ
E
x = TrMxρ

E
y = (1−Q) sin2 a+Q sin2 a = sin2 a =

=
1− sinα

2
=

1−
√

1− cos2 α

2
=

1− 2
√
Q(1−Q)

2
.

Èòàê, ïîñòðîåíà çàâèñèìîñòü îøèáêè íà ñòîðîíå Áîáà
è íà ñòîðîíå Åâû îò åäèíñòâåííîãî å¼ ïàðàìåòðà � Q. Ïðè
ìàëûõ çíà÷åíèÿõ Q îøèáêà ëåãèòèìíûõ ïîëüçîâàòåëåé
ìàëà, à îøèáêà Åâû áëèçêà ê 1

2
, à çíà÷èò, ðàñïðîñòðàíåíèå

ñåêðåòíîé èíôîðìàöèè âîçìîæíî. Êðèòè÷åñêàÿ âåëè÷èíà
Q, äî êîòîðîé âîçìîæíî ñåêðåòíîå ðàñïðîñòðàíåíèå
êëþ÷à, äà¼òñÿ ðàâåíñòâîì

Qc =
1− 2

√
Qc(1−Qc)

2
(3.16)

è ðàâíà 2−
√
2

4
≈ 14, 64%. Òàêèì îáðàçîì, êðèòè÷åñêàÿ

îøèáêà ïðè ïðîçðà÷íîì èíäèâèäóàëüíîì ïîäñëóøèâàíèè
Åâû îêàçûâàåòñÿ ìåíüøå, ÷åì ïðè ïîäñëóøèâàíèè ñ
ïîìîùüþ ïðè¼ìà-ïåðåïîñûëà, à çíà÷èò, òàêàÿ ñòðàòåãèÿ
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ëó÷øå. Ýòî óëó÷øåíèå âûçâàíî òåì, ÷òî Åâà â ñâîèõ
äåéñòâèÿõ ó÷èòûâàåò èíôîðìàöèþ, ïîñòóïàþùóþ ê íåé
îò ëåãèòèìíûõ ïîëüçîâàòåëåé ïðè ñîãëàñîâàíèè áàçèñîâ,
ïðîèçâîäèìîãî ïî îòêðûòîìó êàíàëó.

Êîëëåêòèâíàÿ àòàêà

Êðèòè÷åñêàÿ âåëè÷èíà ïðîçðà÷íîãî èíäèâèäóàëüíîãî
ïîäñëóøèâàíèÿ, ðàâíàÿ ïðèáëèçèòåëüíî 14, 6%, âñ¼ ðàâíî
ïðåâîñõîäèò òåîðåòè÷åñêèé ïîðîã â 11%. Âîçíèêàåò
âîïðîñ: êàê Åâå íóæíî èçìåíèòü ñõåìó àòàêè, ÷òîáû
äîáèòüñÿ åù¼ ëó÷øèõ ðåçóëüòàòîâ? Îêàçûâàåòñÿ, ÷òî
ñëàáàÿ ñòîðîíà èíäèâèäóàëüíîé àòàêè � â ïðîâåäåíèè
èçìåðåíèé íàä êàæäûì ïåðåäàâàåìûì ñîñòîÿíèåì
ïî îòäåëüíîñòè. Èç-çà ñâîéñòâà ñóïåðàääèòèâíîñòè
èíôîðìàöèè â êëàññè÷åñêè-êâàíòîâîì (c-q) êàíàëå
îêàçûâàåòñÿ, ÷òî ñî ñòîðîíû Åâû âûãîäíåå ïðîâîäèòü
èçìåðåíèå íàä âñåé ïîñëåäîâàòåëüíîñòüþ ïîëó÷åííûõ
ñîñòîÿíèé ñðàçó.

Ïîñëå ïðîâåäåíèÿ èçìåðåíèé è ñîãëàñîâàíèÿ áàçèñîâ
Àëèñà è Áîá íàõîäÿòñÿ â ñîñòîÿíèè êëàññè÷åñêîãî
áèíàðíîãî êàíàëà ñâÿçè ñ âåðîÿòíîñòüþ îøèáêè Q.
Ïðîïóñêíàÿ ñïîñîáíîñòü òàêîãî êàíàëà èçâåñòíà [12] è
äà¼òñÿ âåëè÷èíîé CAB = 1 − h(Q), ãäå h(Q) � áèíàðíàÿ
ýíòðîïèÿ Øåííîíà

h(Q) = (1−Q) log(1−Q) +Q logQ. (3.17)

Â òî æå âðåìÿ Àëèñà ñ Åâîé îêàçûâàþòñÿ â ñèòóàöèè
c-q-êàíàëà ñ ñîñòîÿíèÿìè íà âûõîäå, ðàâíûìè ρEx è ρEy .
Ôóíäàìåíòàëüíîå îãðàíè÷åíèå íà èíôîðìàöèþ, êîòîðóþ
ìîæíî èçâëå÷ü èç òàêîãî êàíàëà, äà¼òñÿ ôîðìóëîé Õîëåâî

CAE = χ = H(
1

2
(ρEx + ρEy ))− 1

2
(H(ρEx ) +H(ρEy )). (3.18)
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Ðàñïðîñòðàíåíèå ñåêðåòíîãî êëþ÷à âîçìîæíî, êîãäà
CAE < CAB.

Äëÿ ïîäñ÷¼òà âåëè÷èíû χ íóæíî íàéòè ñîáñòâåííûå
çíà÷åíèÿ îïåðàòîðà ρE = 1

2
(ρEx + ρEy ). Âûïèøåì åãî

ìàòðèöó â áàçèñå {|ψ0〉, |ψ1〉, |θ0〉, |θ1〉}:

ρE =
1

2


(1−Q) (1−Q) cosα 0 0

(1−Q) cosα (1−Q) 0 0
0 0 Q Q cosα
0 0 Q cosα Q

 .

(3.19)
Ñîáñòâåííûå çíà÷åíèÿ ýòîé ìàòðèöû ðàâíû

λ1,2 = (1−Q)
1± cosα

2
, λ3,4 = Q

1± cosα

2
, (3.20)

à ñîáñòâåííûå çíà÷åíèÿ ÷àñòè÷íûõ ìàòðèö ïëîòíîñòè ρEx
è ρEy ðàâíû 1−Q è Q. Â èòîãå, ñ ó÷¼òîì (3.12), íàõîäèì

CAE = (1−Q) log(1−Q) +Q logQ = h(Q). (3.21)

Èç ýòîãî ñëåäóåò, ÷òî êðèòè÷åñêàÿ îøèáêà Qc äëÿ
êîëëåêòèâíîé àòàêè ðàâíà êîðíþ óðàâíåíèÿ 1 − h(Qc) =
h(Qc), à ýòî ñîâïàäàåò ñ ïîëó÷åííûì âûøå òåîðåòè÷åñêèì
ïðåäåëîì è ïðèáëèçèòåëüíî ðàâíî 11%.

Âåëè÷èíà êðèòè÷åñêîé îøèáêè â 11%, îäíàêî,
äîñòèãàåòñÿ ëèøü ïðè óñëîâèè èñïîëüçîâàíèÿ
Åâîé êîëëåêòèâíûõ èçìåðåíèé ñðàçó íàä âñåé
ïîñëåäîâàòåëüíîñòüþ ñèìâîëîâ. Òàêæå äîïóñòèìà
ñèòóàöèÿ, êîãäà Åâà ïðîèçâîäèò èçìåðåíèÿ íå íàä
âñåé ïîñëåäîâàòåëüíîñòüþ ñîñòîÿíèé, à íàä êàæäûì èç å¼
áëîêîâ äëèíû n â îòäåëüíîñòè. Âîîáùå ãîâîðÿ, ñóùåñòâóåò
áåñêîíå÷íîå ìíîæåñòâî ïðîïóñêíûõ ñïîñîáíîñòåé Cn,
ñîîòâåòñòâóþùèõ èìåííî òàêèì áëî÷íûì èçìåðåíèÿì, è
ïîñëåäîâàòåëüíîñòü {Cn} âîçðàñòàåò.
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Âîçðàñòàíèå ïðîïóñêíîé ñïîñîáíîñòè c-q-êàíàëà ïðè
èñïîëüçîâàíèè áëîêîâ áîëüøåé äëèíû äà¼ò îòâåò íà
âîïðîñ î òîì, ÷òî ïðîèñõîäèò ïðè îøèáêå ìåæäó 11%
(ïðåäåëüíîå çíà÷åíèå ïðè êîëëåêòèâíîé àòàêå) è 14, 6%
(äëÿ èíäèâèäóàëüíîãî ïîäñëóøèâàíèÿ): òàêèå ñëó÷àè
ñîîòâåòñòâóþò êðèòè÷åñêèì îøèáêàì ïðè èñïîëüçîâàíèè
Åâîé èçìåðåíèÿ íàä n áëîêàìè îäíîâðåìåííî. Îäíàêî äî
òåõ ïîð, ïîêà íå ñîçäàíà êâàíòîâàÿ ïàìÿòü, êðèòè÷åñêîé
îøèáêîé ïðîòîêîëà BB84 ìîæíî ñ÷èòàòü âåëè÷èíó â
14, 6%.

Êîãåðåíòíàÿ àòàêà

Ãëàâíûì îãðàíè÷åíèåì êîëëåêòèâíîé àòàêè ÿâëÿåòñÿ òî,
÷òî Åâà äîëæíà èñïîëüçîâàòü îäíî è òî æå ïðåîáðàçîâàíèå
äëÿ êàæäîãî ñèãíàëà. Âîçìîæíî, îäíàêî, ÷òî áîëåå îáùèé
ñëó÷àé àòàêè, ïðè êîòîðîì Åâà ïðîèçâîäèò óíèòàðíîå
ïðåîáðàçîâàíèå ñðàçó íàä âñåé ïîñëåäîâàòåëüíîñòüþ
ïåðåäàâàåìûõ ñîñòîÿíèé, èëè ó÷èòûâàåò íà êàæäîì øàãå
êàêèå-ëèáî ðåçóëüòàòû ïðåäûäóùèõ øàãîâ (íàïðèìåð,
ðåçóëüòàòû ÷àñòè÷íûõ èçìåðåíèé å¼ ïîäñèñòåì), ìîæåò
äàòü Åâå áîëüøå èíôîðìàöèè î ïåðåäàâàåìîì êëþ÷å
ïî ñðàâíåíèþ ñ ¾îãðàíè÷åííûì¿ ñëó÷àåì êîëëåêòèâíîé
àòàêè. Íî îêàçûâàåòñÿ, ÷òî ýòî íå òàê, è êîëëåêòèâíàÿ
àòàêà ÿâëÿåòñÿ íàèáîëåå ýôôåêòèâíîé.

Ïðè÷èíà, ïî êîòîðîé êîãåðåíòíàÿ àòàêà íå ñïîñîáíà
ïðèíåñòè äîïîëíèòåëüíîé ïîëüçû Åâå, ñîñòîèò â
ñëåäóþùåì. Ïîñëå äîñòàòî÷íî áîëüøîãî ÷èñëà ïîñûëîê
N îáùåå ñîñòîÿíèå âñåõ ó÷àñòíèêîâ ïðîòîêîëà ìîæíî
îïèñàòü îïåðàòîðîì ïëîòíîñòè ρANBNEN . Â [9] áûëà
äîêàçàíà òåîðåìà, êîòîðàÿ óòâåðæäàåò, ÷òî åñëè Àëèñà è
Áîá äîïîëíèòåëüíî ñîâåðøàò ñëó÷àéíóþ ñîãëàñîâàííóþ
ïåðåñòàíîâêó ñîñòîÿíèé ñâîèõ ïîäñèñòåì â ðàçíûõ
ïîñûëêàõ, òî ÷àñòè÷íûé îïåðàòîð ïëîòíîñòè Àëèñû è
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Áîáà ρANBN ìîæåò áûòü ñêîëü óãîäíî òî÷íî ïðåäñòàâëåí
â âèäå òåíçîðíîãî ïðîèçâåäåíèÿ îïåðàòîðîâ ïëîòíîñòè,
îòíîñÿùèõñÿ ê îòäåëüíûì ïîñûëêàì:

ρANBN ≈ σ⊗NAB . (3.22)

Òàêèì îáðàçîì, ïîëó÷àåòñÿ, ÷òî ïðîñòîé ñëó÷àéíîé
ïåðåñòàíîâêîé áèòîâ Àëèñà è Áîá ìîãóò ñâåñòè íà íåò
âñþ äîïîëíèòåëüíóþ âûãîäó Åâû îò èñïîëüçîâàíèÿ
êîãåðåíòíîé àòàêè. Ýòî âàæíûé ðåçóëüòàò äëÿ êâàíòîâîé
êðèïòîãðàôèè, òàê êàê îí ïîçâîëÿåò èñïîëüçîâàòü
êîëëåêòèâíîå ïîäñëóøèâàíèå â êà÷åñòâå íàèáîëåå
ýôôåêòèâíîãî ìåòîäà àòàêè, à åãî èññëåäîâàíèå
çíà÷èòåëüíî ïðîùå, ÷åì àíàëèç êîãåðåíòíîãî ñëó÷àÿ.
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Ãëàâà 4

Äðóãèå ïðîòîêîëû

êâàíòîâîé êðèïòîãðàôèè

Ïðîòîêîë BB84 ÿâëÿåòñÿ ïåðâûì è íàèáîëåå èçó÷åííûì
ïðîòîêîëîì êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé. Òåì íå
ìåíåå ïîïûòêè åãî òåõíè÷åñêîé ðåàëèçàöèè íàòîëêíóëèñü
íà ðÿä òåõíîëîãè÷åñêèõ òðóäíîñòåé, â ðåçóëüòàòå ÷åãî
ó Åâû ïîÿâëÿåòñÿ âîçìîæíîñòü ïðîâåñòè íîâûé òèï
ïåðåõâàòà èíôîðìàöèè, íåâîçìîæíûé ïðè ¾ñòðîãîé¿
ðåàëèçàöèè âñåõ ïðèíöèïîâ ïðîòîêîëà BB84. Òàê êàê
êâàíòîâàÿ êðèïòîãðàôèÿ ñòàâèò ñâîåé öåëüþ îáåñïå÷åíèå
ñåêðåòíîñòè ïðè âñåõ âîçìîæíûõ äåéñòâèÿõ Åâû,
ïîÿâèëàñü íåîáõîäèìîñòü ðàçðàáîòêè ïðîòîêîëîâ,
ñïîñîáíûõ ïðîòèâîñòîÿòü Åâå è íà ñîâðåìåííîì óðîâíå
ðàçâèòèÿ òåõíîëîãèé.

Â íà÷àëå ýòîé ãëàâû áóäåò ðàññêàçàíî î áëèçêîì ê
BB84, íî áîëåå ãèáêîì ïðîòîêîëå B92, èäåè êîòîðîãî
áóäóò èñïîëüçîâàíû â äàëüíåéøåì. Çàòåì áóäåò îïèñàí
íîâûé òèï àòàêè, âîçìîæíûé â ïðàêòè÷åñêèõ ñõåìàõ
êâàíòîâîé êðèïòîãðàôèè � àòàêà ñ ðàñùåïëåíèåì ïî
÷èñëó ôîòîíîâ (PNS � photon number splitting attack).
Äàëåå îïèñûâàþòñÿ òåõíîëîãèè ïðîòèâîäåéñòâèÿ ýòîé
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àòàêå, êîòîðûå íàõîäÿò ñâî¼ íàèáîëåå âàæíîå ïðèìåíåíèå
â ïðîòîêîëå SARG04.

4.1 Ïðîòîêîë B92

Èçëîæèì ñíà÷àëà îñíîâíûå ñâåäåíèÿ î ïðîòîêîëå B92[2],
êîòîðûé èñïîëüçóåò äâà íåîðòîãîíàëüíûõ ñîñòîÿíèÿ.
Ýòîò ïðîòîêîë âàæåí, òàê êàê èäåè èñïîëüçîâàíèÿ
íåîðòîãîíàëüíîé ïàðû ñîñòîÿíèé áóäóò èñïîëüçîâàíû â
ïðîòîêîëàõ SARG04 è íåîðòîãîíàëüíîé âåðñèè ïðîòîêîëà
ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì.

Îáðàòèì âíèìàíèå, ÷òî â ïðîòîêîëå BB84
ïðè îòñóòñòâèè äåéñòâèé ïåðåõâàò÷èêà è ïîìåõ â
êàíàëå âåðîÿòíîñòü îøèáêè íà ïðèåìíîé ñòîðîíå äî
ñîãëàñîâàíèÿ áàçèñîâ ñîñòàâëÿåò 25%. Ýòî âûçâàíî
èñïîëüçîâàíèåì ¾æ¼ñòêîé¿ êîíôèãóðàöè äâóõ ïàð
áàçèñíûõ âåêòîðîâ. Öåëü ïðîòîêîëà B92 ñîñòîèò â
âîçìîæíîñòè ãèáêîãî èçìåíåíèÿ ýòîãî ïàðàìåòðà â
çàâèñèìîñòè îò äîïîëíèòåëüíûõ óñëîâèé � òàêèõ,
íàïðèìåð, êàê äëèíà êàíàëà èëè åãî êà÷åñòâî. Ýòî
ìîæåò â ðÿäå ñëó÷àåâ ïîìî÷ü äîáèòüñÿ áîëüøåé ñêîðîñòè
ïåðåäà÷è äàííûõ.

Íà êàæäîì øàãå ïðîòîêîëà B92 Àëèñà ïîñûëàåò Áîáó
îäíî èç äâóõ íåîðòîãîíàëüíûõ ñîñòîÿíèé |ψ0〉, |ψ1〉, ãäå
〈ψ0|ψ1〉 = cos η � îñíîâíîé ïàðàìåòð ïðîòîêîëà. Áîá íà
ñâîåé ñòðîíå ïðîèçâîäèò óæå îïèñàííîå âûøå ¾èçìåðåíèå
ñ òðåìÿ èñõîäàìè¿ (2.11)

M0 =
|ψ⊥1 〉〈ψ⊥1 |
1 + cos η

=
I − |ψ1〉〈ψ1|

1 + cos η
,

M1 =
|ψ⊥0 〉〈ψ⊥0 |
1 + cos η

=
I − |ψ0〉〈ψ0|

1 + cos η
,

M? = I −M0 −M1.
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Íàïîìíèì, ÷òî ïðè ïðèìåíåíèè ïîäîáíîãî èçìåðåíèÿ
íàä óêàçàííûìè ñîñòîÿíèÿìè ïåðâûå äâà èñõîäà áóäóò ïðè
îòñóòñòâèè îøèáîê îòâå÷àòü òî÷íûì ðåçóëüòàòàì, â òî
âðåìÿ êàê íåñîâìåñòíûé (inconclusive) èñõîä ¾?¿ íå äà¼ò
ïîëåçíûõ ñâåäåíèé î ïåðåäàâàåìîì ñîñòîÿíèè. Ïîñûëêè ñ
òàêèìè èñõîäàìè îòáðàñûâàþòñÿ.

Ïîñëå ïåðåäà÷è âñåõ ñîîáùåíèé Àëèñà è Áîá, ïîäîáíî
òîìó, êàê ýòî ïðîèñõîäèëî â ïðîòîêîëå BB84, ñîãëàñîâàííî
ðàñêðûâàþò ÷àñòü ñâîèõ áèòîâûõ ïîñëåäîâàòåëüíîñòåé
è îöåíèâàþò ÷èñëî îøèáîê. Åñëè èõ îêàçàëîñü áîëüøå
íåêîòîðîé ïîðîãîâîé âåëè÷èíû, âûïîëíåíèå ïðîòîêîëà
ïðåðûâàåòñÿ, èíà÷å èç îñòàâøåéñÿ ÷àñòè áèòîâûõ ñòðîê
èçâëåêàåòñÿ ïîëíîñòüþ ñåêðåòíûé êëþ÷. Ñòîéêîñòü
ïðîòîêîëà ïðîòèâ íàèáîëåå ýôôåêòèâíîé (êîëëåêòèâíîé)
àòàêè Åâû áûëà èññëåäîâàíà â [18].

Âàæíåéøèì ñâîéñòâîì ïðîòîêîëà B92 ÿâëÿåòñÿ
íàëè÷èå ó íåãî ïàðàìåòðà � óãëà η ìåæäó ñèãíàëüíûìè
ñîñòîÿíèÿìè. ×åì áëèæå ýòîò óãîë ê π/2, òåì áëèæå
îêàçûâàåòñÿ ïðîòîêîë ê ïðîñòîé ïåðåñûëêå ñèãíàëîâ ñ
ïîìîùüþ îðòîãîíàëüíûõ ñîñòîÿíèé. Ïðè ýòîì ñêîðîñòü
ïåðåäà÷è äàííûõ âîçðàñòàåò, îäíàêî èõ ñòîéêîñòü ïðîòèâ
ïåðåõâàòà ñíèæàåòñÿ. Ïðè èñïîëüçîâàíèè æå íåáîëüøèõ
çíà÷åíèé η âåëèêà âåðîÿòíîñòü ïîëó÷åíèÿ íåñîâìåñòíûõ
èñõîäîâ, ÷òî ñíèæàåò ñêîðîñòü ïåðåäà÷è äàííûõ, íî
ñóùåñòâåííî îñëîæíÿåò ñèòóàöèþ äëÿ ïîäñëóøèâàòåëÿ.

4.2 PNS-àòàêà

Ãëàâíîé îñîáåííîñòüþ ïðàêòè÷åñêèõ ñõåì êâàíòîâîé
êðèïòîãðàôèè ñ òî÷êè çðåíèÿ ïåðåõâàò÷èêà îêàçûâàåòñÿ
èñïîëüçîâàíèå îñëàáëåííûõ ëàçåðíûõ èìïóëüñîâ âìåñòî
ñòðîãî îäíîôîòîííîãî èñòî÷íèêà. Ïîêàæåì, êàêèì
îáðàçîì ïîäîáíîå òåõíè÷åñêîå îãðàíè÷åíèå âìåñòå ñ
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íåèçáåæíûì çàòóõàíèåì â ðåàëüíûõ êàíàëàõ ñâÿçè
ìîæåò ïðèâåñòè ê ïîòåðå ñåêðåòíîñòè ïðîòîêîëîâ èç-çà
âîçìîæíîñòè èñïîëüçîâàíèÿ PNS-àòàêè[1].

Îïåðàöèÿ ðàçäåëåíèÿ ôîòîíîâ

Ïðè èñïîëüçîâàíèè îñëàáëåííûõ ëàçåðíûõ èìïóëüñîâ
âìåñòî ñîñòîÿíèé |0〉 è |1〉 ïî êâàíòîâîìó êàíàëó
ïåðåñûëàþòñÿ ñîñòîÿíèÿ âèäà |0〉⊗n è |1〉⊗n, ãäå n ≥ 1
� ÷èñëî ôîòîíîâ â èìïóëüñå. Íåòðóäíî âèäåòü, ÷òî åñëè
Åâà ïðîèçâåä¼ò èçìåðåíèå, îïèñûâàþùååñÿ ðàçëîæåíèåì
åäèíèöû

M1 = |0〉〈0|+ |1〉〈1|,
M2 = |00〉〈00|+ |11〉〈11|,

...

Mn = |0〉⊗n〈0|⊗n + |1〉⊗n〈1|⊗n,
...

(4.1)

òî îíà, âî-ïåðâûõ, ïîëó÷èò âñþ èíôîðìàöèþ î ÷èñëå
ôîòîíîâ â èìïóëüñå, à âî-âòîðûõ, íå âíåñ¼ò â êàíàë
íèêàêèõ ïîìåõ. Òàêèì îáðàçîì, çàêîíû êâàíòîâîé
ìåõàíèêè íå íàëàãàþò îãðàíè÷åíèé íà ïîëó÷åíèå òî÷íîé
èíôîðìàöèè î ÷èñëå ôîòîíîâ â èìïóëüñå.

Çíàÿ, êàêèå èìïóëüñû ñîäåðæàò íåñêîëüêî ôîòîíîâ,
Åâà ìîæåò çàáëîêèðîâàòü òå èç íèõ, êîòîðûå
ñîäåðæàò ëèøü îäèí ôîòîí, à äëÿ ìíîãîôîòîííûõ
èìïóëüñîâ ïåðåñëàòü Áîáó îäèí èç ôîòîíîâ, ïðîèçâåäÿ
íåêîòîðûå äåéñòâèÿ íàä îñòàëüíûìè. Áëîêèðîâêà
îäíî÷àñòè÷íûõ èìïóëüñîâ ìîæåò áûòü êîìïåíñèðîâàíà
èñïîëüçîâàíèåì áîëåå ñîâåðøåííîãî êàíàëà äëÿ
òðàíñïîðòèðîâêè îñòàâøèõñÿ èìïóëüñîâ íà ñòîðîíó
Áîáà. Ïî ïðåäïîëîæåíèþ ëåãèòèìíûå ïîëüçîâàòåëè íå
èìåþò ïîëíîãî êîíòðîëÿ íàä êâàíòîâûì êàíàëîì ñâÿçè,
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è Åâà ìîæåò çàìåíèòü åãî íà ñâîé êàíàë, çàòóõàíèå
â êîòîðîì ìåíüøå, ÷åì â êàíàëå ìåæäó Àëèñîé è
Áîáîì. Â èäåàëå Åâà ìîæåò èñïîëüçîâàòü äëÿ ïåðåñûëêè
îñòàâøèõñÿ ôîòîíîâ Áîáó êàíàë, íå äàþùèé íèêàêèõ
ïîòåðü. Ïîýòîìó ïðè äîñòàòî÷íîé äîëå ìíîãîôîòîíííûõ
èìïóëüñîâ íà ñòîðîíå èñòî÷íèêà è ïîòåðÿõ â êàíàëå ñâÿçè
äåéñòâèÿ Åâû íå ìîãóò áûòü äåòåêòèðîâàíû.

Àòàêà íà ïðîòîêîë BB84

Ïîêàæåì, êàêèì îáðàçîì îïåðàöèÿ ðàçäåëåíèÿ ôîòîíîâ
ìîæåò áûòü ïðèíåíåíà äëÿ âçëîìà ïðîòîêîëà BB84.
Èòàê, Åâà ìîæåò áåç êàêèõ-ëèáî ïîñëåäñòâèé óçíàòü
÷èñëî ôîòîíîâ â êàæäîì èç èìïóëüñîâ. Àòàêà ñòðîèòñÿ
ñëåäóþùèì îáðàçîì: åñëè èìïóëüñ ñîäåðæèò ëèøü îäèí
ôîòîí, Åâà åãî áëîêèðóåò, â ïðîòèâíîì ñëó÷àå îíà
îñòàâëÿåò â ñâîåé êâàíòîâîé ïàìÿòè (äëÿ å¼ ðåàëèçàöèè
äîñòàòî÷íî èìåòü îáû÷íóþ ëèíèþ çàäåðæêè) îäèí èç
ôîòîíîâ, ïåðåñûëàÿ îñòàëüíûå Áîáó ïî ñâîåìó áîëåå
ñîâåðøåííîìó êàíàëó (â èäåàëå ïî êàíàëó âîîáùå
áåç ïîòåðü). Ïîñëå îïåðàöèè ñîãëàñîâàíèÿ áàçèñîâ,
ïðîâîäÿùåéñÿ ïî îòêðûòîìó êàíàëó, Åâà ïîëó÷àåò âñþ
íåîáõîäèìóþ èíôîðìàöèþ äëÿ äîñòîâåðíîãî ðàçëè÷åíèÿ
èìåþùèõñÿ ó íå¼ ôîòîíîâ, à çíà÷èò, ñïîñîáíà óçíàòü âåñü
êëþ÷, íå áóäó÷è îáíàðóæåííîé. Ýòî äåëàåò ïðîòîêîë BB84
ïîëíîñòüþ íåçàùèù¼ííûì ïåðåä PNS-àòàêîé.

Àòàêà íà ïðîòîêîë B92

Àòàêà íà ïðîòîêîë B92 îêàçûâàåòñÿ åù¼ áîëåå ïðîñòîé.
Îíà âîçìîæíà äàæå â ñëó÷àå ñòðîãî îäíîôîòîííîãî
èñòî÷íèêà, è äëÿ å¼ ïðîâåäåíèÿ äîñòàòî÷íî ëèøü
çàòóõàíèÿ â êàíàëå ñâÿçè ìåæäó Àëèñîé è Áîáîì. Åâà
ìîæåò ïðîâåñòè òî æå èçìåðåíèå, êîòîðîå íà ñâîåé
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ñòîðîíå ïðîèçâîäèò Áîá. Â ñëó÷àå ñîâìåñòíîãî èñõîäà Åâà
ïîëó÷àåò âñþ èíôîðìàöèþ î ïåðåäàâàåìîì ñèãíàëå, è
ìîæåò ïåðåñëàòü åãî Áîáó áåç îøèáîê (ñíîâà èñïîëüçóÿ
áîëåå ñîâåðøåííûé êàíàë äëÿ êîìïåíñàöèè ïîòåðü). Åñëè
æå èçìåðåíèå äàëî íåñîâìåñòíûé èñõîä, òî Åâà ïîïðîñòó
áëîêèðóåò èìïóëüñ. Ïðè òàêîé àòàêå Åâà ïîëó÷àåò âñþ
èíôîðìàöèþ, íå áóäó÷è îáíàðóæåííîé.

Ñëåäóåò îòìåòèòü, ÷òî ôîðìàëüíî îïèñàííàÿ àòàêà
äàæå íå ïîïàäàåò ïîä îïðåäåëåíèå PNS-àòàêè, òàê êàê
íå èñïîëüçóåò îïåðàöèþ ðàçäåëåíèÿ ôîòîíîâ. Ýòà àòàêà
âîçìîæíà íå â ñëó÷àå ïåðåäà÷è ìíîãîôîòîííûõ ëàçåðíûõ
èñïóëüñîâ, à ïðè èñïîëüçîâàíèè íåèäåàëüíîãî êàíàëà
ñâÿçè ñ ïîòåðÿìè áîëüøå íåêîòîðîãî êðèòè÷åñêîãî óðîâíÿ.
Òàêèì îáðàçîì, ïðîòîêîë B92 îêàçûâàåòñÿ çíà÷èòåëüíî
áîëåå óÿçâèìûì äëÿ ïîäîáíîãî ïîäñëóøèâàíèÿ.

Êðèòè÷åñêàÿ äëèíà ëèíèè ñâÿçè

Âàæíûì ôàêòîðîì â îîáîèõ îïèñàííûõ ñõåìàõ àòàêè
ÿâëÿåòñÿ êîìïåíñàöèÿ äîïîëíèòåëüíîãî çàòóõàíèÿ,
âûçâàííîãî áëîêèðîâêîé ÷àñòè èìïóëüñîâ Åâîé: ïðè
îòñóòñòâèè ïîäîáíîé êîìïåíñàöèè Åâà ìîæåò áûòü
îáíàðóæåíà ïî äîïîëíèòåëüíûì ïîêàçàòåëÿì çàòóõàíèÿ.
Òàê êàê èñõîäíûå ïîòåðè â êàíàëå çàâèñÿò îò åãî
äëèíû, òî Åâà ìîæåò êîìïåíñèðîâàòü áëîêèðîâêó âñåõ
îäíîôîòîííûõ èìïóëüñîâ òîëüêî ïðè èñïîëüçîâàíèè
äîñòàòî÷íî äëèííîãî êàíàëà ìåæäó Àëèñîé è Áîáîì.
Ïîêàæåì, êàê èìåííî îöåíèâàåòñÿ êðèòè÷åñêàÿ äëèíà
êàíàëà ïðè PNS-àòàêå íà ïðîòîêîë BB84.

×èñëî ôîòîíîâ â ëàçåðíîì èìïóëüñå ðàñïðåäåëåíî ïî
çàêîíó Ïóàññîíà

p(n) =
e−µµn

n!
, (4.2)

ãäå µ � ñðåäíåå ÷èñëî ôîòîíîâ, îáû÷íî ïðèáëèçèòåëüíî
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ðàâíîå 0.1. Âåðîÿòíîñòü èñïóñêàíèÿ ñîñòîÿíèÿ ñ îäíèì
ôîòîíîì ðàâíà

p1 = µe−µ, (4.3)

à âåðîÿòíîñòü ãåíåðàöèè èìïóëüñà ñ íåñêîëüêèìè (n ≥ 2)
ôîòîíàìè ðàâíà

p≥2 = 1− e−µ − µe−µ. (4.4)

Â ýòèõ âûðàæåíèÿõ e−µ � âåðîÿòíîñòü âàêóóìíîé
êîìïîíåíòû, òî åñòü ñîñòîÿíèÿ áåç ôîòîíîâ. Äîëÿ
ôîòîíîâ, êîòîðûå äîñòèãíóò ïðè¼ìíîé ñòîðîíû â êàíàëå
äëèíû L ñ êîýôôèöèåíòîì ïîãëîùåíèÿ α ðàâíà

(p1 + p≥2)10−αL/10. (4.5)

Äëÿ ñòàíäàðòíûõ ñîâðåìåííûõ îäíîìîäîâûõ âîëîêîí òèïà
SMF-28 çíà÷åíèå êîýôôèöèåíòà ïîãëîùåíèÿ ñîñòàâëÿåò
α = 0.18 − 0.2 äÁ/êì. Â ïðèâåä¼ííîé ôîðìóëå áûëà
èñïîëüçîâàíà êîíñåðâàòèâíàÿ â ïîëüçó Åâû îöåíêà,
òàê êàê âåðîÿòíîñòè äîñòèæåíèÿ ïðè¼ìíîé ñòîðîíû
îòëè÷àþòñÿ äëÿ ñîñòîÿíèé ñ ðàçíûì êîëè÷åñòâîì
ôîòîíîâ, à ÷åì ìåíüøå âåðîÿòíîñòü äîñòèæåíèÿ
ïðè¼ìíèêà, òåì áîëüøå âîçìîæíîñòè Åâû ïî ïåðåõâàòó.

Äåéñòâèÿ Åâû ïðè ïðîâåäåíèè PNS-àòàêè ñâîäÿòñÿ ê
ñëåäóþùåìó. Íå ìåíÿÿ îáùåé äîëè äîñòèãàþùèõ Áîáà
ïîñûëîê, Åâà äîëæíà áëîêèðîâàòü êàê ìîæíî áîëüøå
îäíîôîòîííûõ ñèãíàëîâ, îñòàâëÿÿ ó ñåáÿ îäèí èç ôîòîíîâ
â ñëó÷àå îáíàðóæåíèÿ ìíîãîôîòîííîãî èìïóëüñà. Â
èäåàëüíîé äëÿ íå¼ ñèòóàöèè Åâà äîëæíà áëîêèðîâàòü
âñå îäíîôîòîííûå êîìïîíåíòû, òàêèì îáðàçîì ïîëó÷àÿ
âñþ èíôîðìàöèþ î ïåðåäàâàåìîì êëþ÷å. Îíà ìîæåò ýòî
ñäåëàòü â òîì ñëó÷àå, êîãäà êîëè÷åñòâî èñïóñêàåìûõ
ìíîãîôîòîííûõ èñïóëüñîâ (4.4) îêàçûâàåòñÿ íå ìåíüøå
êîëè÷åñòâà äîñòèãàþùèé ïðè¼ìíîé ñòîðîíû ñèãíàëîâ
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(4.5). Òàê êàê âåëè÷èíà (4.5) ÿâëÿåòñÿ êîíñòàíòîé
ïðîòîêîëà è çàâèñèò îò äëèíû ëèíèè ñâÿçè L, ìîæíî
ãîâîðèòü î êðèòè÷åñêîé âåëè÷èíå ðàññòîÿíèÿ ìåæäó
Àëèñîé è Áîáîì, äî êîòîðîãî PNS-àòàêà îêàçûâàåòñÿ
íåïðèìåíèìîé. Òàêèì îáðàçîì, öåëüþ ïðîòèâîäåéñòâèÿ
PNS-àòàêå ÿâëÿåòñÿ óâåëè÷åíèå êðèòè÷åñêîé äëèíû ëèíèè
ñâÿçè: ÷åì îíà áîëüøå, òåì áîëåå óñòîé÷èâûì ÿâëÿåòñÿ
ïðîòîêîë.

4.3 Ïðîòîêîë 4+2

Ïðîòîêîë, íàçâàííûé ¾4+2¿[8], áûë ïåðâîé ïîïûòêîé
ïðîòèâîñòîÿíèÿ PNS-àòàêå. Åãî èäåÿ òàêîâà: ðàç PNS-
óÿçâèìîñòü ïðîòîêîëà BB84 âûçâàíà òåì, ÷òî ïîñëå
ñîãëàñîâàíèÿ áàçèñîâ Åâà ìîæåò ïîëó÷èòü òî÷íóþ
èíôîðìàöèþ î ïåðåäàâàåìîì ñîñòîÿíèè, òî ìîæíî ñäåëàòü
ñîñòîÿíèÿ âíóòðè êàæäîãî áàçèñà íåîðòîãîíàëüíûìè, òåì
ñàìûì ñäåëàâ äëÿ Åâû íåâîçìîæíûì òî÷íîå îïðåäåëåíèå
ïåðåäàâàåìîãî ñîñòîÿíèÿ äàæå ïðè èçâåñòíîì áàçèñå. Â
òî æå âðåìÿ åñëè Åâà ðåøèò ïðîâåñòè òî æå èçìåðåíèå,
÷òî ïðîèçâîäèò íà ñâîåé ñòîðîíå Áîá, òî ýòî ïðèâåäåò
ê ñèòóàöèè, ïîõîæåé íà ÿâíîå ïðîñóøèâàíèå ïðîòîêîëà
BB84: Åâà âíåñåò â êàíàë îøèáêó, ïðîâèçâîäÿ èçìåðåíèå
â íàóãàä âûáðàííîì áàçèñå, è å¼ âìåøàòåëüñòâî áóäåò
îáíàðóæåíî. Òàê êàê íà íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ
îñíîâàí ïðîòîêîë B92, òî ìîæíî ñ÷èòàòü, ÷òî â ïðîòîêîëå
4+2 èñïîëüçóåòñÿ ñâîåîáðàçíàÿ êîìáèíàöèÿ ïðîòîêîëîâ
BB84 è B92, îòñþäà è åãî íàçâàíèå.

Ñèãíàëüíûå ñîñòîÿíèÿ ïðîòîêîëà

Â êà÷åñòâå ïðèìåðà òàêîé êîíôèãóðàöèè ñîñòîÿíèé óäîáíî
âçÿòü íàáîð èç ÷åòûðåõ ñîñòîÿíèé, êîòîðûå ëåæàò â äâóõ
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ïåðïåíäèêóëÿðíûõ ïëîñêîñòÿõ íà ñôåðå Ïóàíêàðå, íî íå
ÿâëÿþòñÿ îðòîãîíàëüíûìè, íàïðèìåð (ðàçëè÷íûå áàçèñû
îáîçíà÷åíû êàê X è Y ):

|0x〉 = cos
η

2
|0〉+ sin

η

2
|1〉, |1x〉 = cos

η

2
|0〉 − sin

η

2
|1〉,

|0y〉 = cos
η

2
|0〉+ i sin

η

2
|1〉, |1y〉 = cos

η

2
|0〉 − i sin

η

2
|1〉.
(4.6)

Çäåñü íàëîæåíèå âåêòîðîâ êàæäîãî áàçèñà ðàâíî

〈0x|1x〉 = 〈0y|1y〉 = cos2
η

2
− sin2 η

2
= cos η.

Âîçìîæíîñòü âçëîìà 4+2

Íà ïåðâûõ âçãëÿä òàêîé ïîäõîä ñïîñîáåí çàùèòèòü îò
PNS-àòàêè. Îäíàêî ïðè áîëåå ïîäðîáíîì ðàññìîòðåíèè
îêàçûâàåòñÿ, ÷òî ýòîò ïðîòîêîë íå ñïîñîáåí äàòü
ñóùåñòâåííîé çàùèòû: àâòîðû [1] ïîêàçàëè, ÷òî Åâà ìîæåò
ïðîâåñòè ñëåäóþùåå èçìåðåíèå, êîòîðîå îíè íàçâàëè
ôèëüòðàöèåé (�ltering):

Aok =
1√

1 + cos η
(|+x〉〈1⊥x |+|−x〉〈0⊥x |), A? =

√
I − AokA†ok.

(4.7)
Cóòü åãî â òîì, ÷òî îíî â ñëó÷àå óñïåõà äåëàåò

ñîñòîÿíèÿ èç áàçèñà X îðîòîãàëüíûìè, ïðîåöèðóÿ èõ íà
| ± x〉 = 1√

2
(|0〉 ± |1〉), à ñ íåêîòîðîé âåðîÿòíîñòüþ íåóäà÷è

äà¼ò íåñîâìåñòíûé èñõîä.
Ïðîáëåìà ïðîòîêîëà 4+2 â òîì, ÷òî ýòî æå èçìåðåíèå

ìîæåò ñäåëàòü îðòîãîíàëüíûìè è ñîñòîÿíèÿ â áàçèñå Y .
Ïîêàæåì ýòî. Îïåðàòîð ïëîòíîñòè ñîñòîÿíèÿ ρ ïîñëå
èçìåðåíèÿ Ai ïåðåõîäèò â îäíî èç ñîîñòîÿíèé ρi:

ρi =
AiρA

†
i

Tr(AiρA∗i )
. (4.8)
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Â íàøåì ñëó÷àå èìååì

Aok|0y〉〈0y|A∗ok =

=
1

1 + cos η
(|+ x〉〈1⊥x |+ | − x〉〈0⊥x |)|0y〉〈0y|(|1⊥x 〉〈+x|+

+|0⊥x 〉〈−x|) =
2 cos2 η

2
sin2 η

2

1 + cos η
(|+ x〉〈+x|+

+| − x〉〈−x|+ i|+ x〉〈−x| − i| − x〉〈+x|) =

= (1− cos η)|+ y〉〈+y|,

àíàëîãè÷íî

Aok|1y〉〈1y|A∗ok = (1− cos η)| − y〉〈−y|,

ãäå | ± y〉 = 1√
2
(|0〉 ± i|1〉)

Òàêèì îáðàçîì, óêàçàííîå èçìåðåíèå ôèëüòðàöèè
ñïîñîáíî ñâåñòè ïîñûëàåìûå ñîñòîÿíèÿ ê ïàðàì
îðòîãîíàëüíûõ ñîñòîÿíèé, òî åñòü ôàêòè÷åñêè àòàêà
íà ïðîòîêîë 4+2 ñâîäèòñÿ ê àòàêå íà ïðîòîêîë BB84.
Äåéñòâèÿ Åâû òàêîâû: ïðè ïîëó÷åíèè ñîâìåñòíîãî èñõîäà
ôèëüòðàöèè îíà îñòàâëÿåò ó ñåáÿ îäíó èç ÷àñòèö è ïîñëå
ïðîöåäóðû ñîãëàñîâàíèÿ áàçèñîâ ïîëó÷àåò èç íå¼ ïîëíóþ
èíôîðìàöèþ. Â ñëó÷àå æå íåñîâìåñòíîãî èñõîäà Åâà
áëîêèðóåò èìïóëüñ. Â èòîãå ïðè óêàçàííûõ äåéñòâèÿõ
Åâû ïðîòîêîë 4+2 òàêæå îêàçûâàåòñÿ íåçàùèù¼ííûì
ïðîòèâ PNS-àòàêè.

4.4 Ïðîòîêîë SARG04

Àâòîðû [1], íàðÿäó ñ äåìîíñòðàöèåé óÿçâèìîñòè ïðîòîêîëà
4+2, ïðåäëîæèëè òàêæå ñïîñîá ïðîòèâîñòîÿíèÿ ïîäîáíûì
äåéñòâèÿì ïåðåõâàò÷èêà. Ïðîáëåìà ïðîòîêîëà 4+2, êàê
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âèäíî, â òîì, ÷òî âîçìîæíî ïðîâåäåíèå èçìåðåíèÿ,
êîòîðîå áû äåëàëî (ñ íåêîòîðîé íåíóëåâîé âåðîÿòíîñòüþ)
îðòîãîíàëüíûìè ñîñòîÿíèÿ â êàæäîé ïàðå áàçèñîâ.
Áûëà ïðèäóìàíà ñõîæàÿ êîíôèãóðàöèÿ âåêòîðîâ, ïðè
êîòîðîé ïðîâåäåíèå ïîäîáíîãî èçìåðåíèÿ ñòàíîâèòñÿ
íåâîçìîæíûì.

Íåâîçìîæíîñòü ðàçëè÷àþùåãî èçìåðåíèÿ

Â îáùåì ñëó÷àå òðåáîâàíèå ê êîíôèãóðàöèè âåêòîðîâ
òàêîâî: ïàðû âåêòîðîâ èç ðàçíûõ áàçèñîâ íå äîëæíû
áûòü ñâÿçàíû óíèòàðíûì ïðåîáðàçîâàíèåì. Åñëè ýòî
òðåáîâàíèå âûïîëíÿåòñÿ, òî âîçìîæíîñòü ïðîâåäåíèÿ
ôèëüòðàöèè ñî ñòîðîíû Åâû èñêëþ÷àåòñÿ. Ïîÿñíèì,
ïî÷åìó ýòî ïðîèñõîäèò. Ïóñòü åñòü äâå ïàðû áàçèñîâ �
¾a¿ è ¾b¿:

a : {|0a〉, |1a〉}
b : {|0b〉, |1b〉},

è âåêòîðû èç ðàçíûõ áàçèñîâ ñâÿçàíû óíèòàðíûì
ïðåîáðàçîâàíèåì U :(

|0b〉
|1b〉

)
= U

(
|0a〉
|1a〉

)
, (4.9)

èëè, èíà÷å:

|0b〉 = u11|0a〉+ u12|1a〉
|1b〉 = u21|0a〉+ u22|1a〉.

(4.10)

Åñëè Åâà òåïåðü ïðîâîäèò ôèëüòðàöèþ, ïðîåêòèðóÿ
èñõîäíûå ñîñòîÿíèÿ èç áàçèñà ¾a¿ íà îðòîãîíàëüíûå
ñîñòîÿíèÿ {|0′a〉, |1′a〉}, òî ýòî èçìåðåíèå ìîæíî îïèñàòü òàê:

M |ia〉 =
1
√
pa
|i′a〉, i = 0, 1, (4.11)
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âåêòîðû æå èç áàçèñà ¾b¿ áóäóò, ïî ëèíåéíîñòè,
îòîáðàæàòüñÿ ñëåäóþùèì îáðàçîì:

M |0b〉 = M(u11|0a〉+ u12|1a〉) =
1
√
pa

(u11|0′a〉+ u12|1′a〉)

M |1b〉 = M(u21|0a〉+ u22|1a〉) =
1
√
pa

(u21|0′a〉+ u22|1′a〉).

(4.12)

Òîãäà íàëîæåíèå âåêòîðîâ â áàçèñå ¾b¿ ïîñëå òàêîãî
ïðåîáðàçîâàíèÿ áóäåò ðàâíî

|〈0′b|1′b〉| = |u11u21 + u12u22|, (4.13)

à èç îïðåäåëåíèÿ óíèòàðíîãî ïðåîáðàçîâàíèÿ
(UU∗ = U∗U = I) ñëåäóåò ñâîéñòâî u11u21 + u12u22 = 0, è
ýòî çíà÷èò, ÷òî äëÿ âñÿêîãî óíèòàðíîãî ïðåîáðàçîâàíèÿ,
ñâÿçûâàþùåãî ñîñòîÿíèÿ èç ðàçíûõ áàçèñîâ, Åâà
ñìîæåò ïîäîáðàòü èçìåðåíèå, ïðîåêòèðóùåå âåêòîðû
êàæäîãî áàçèñà íà îðòîãîíàëüíûå ñîñòîÿíèÿ. È íàïðîòèâ,
åñëè âåêòîðû ñâÿçàíû ïðåîáðàçîâàíèåì, îòëè÷íûì îò
óíèòàðíîãî, òî âûïîëíåíèå íåðàâåíñòâà

|u11u21 + u12u22| > |〈0a|1a〉| (4.14)

ãàðàíòèðóåò, ÷òî ëþáîå èçìåðåíèå, äåëàþùåå
îðòîãîíàëüíûì ñîñòîÿíèÿ îäíîé ïàðû áàçèñîâ, áóäåò
íåìèíóåìî óìåíüøàòü óãîë ìåæäó ñîñòîÿíèÿìè äðóãîé
ïàðû, äåëàÿ èõ ìåíåå ðàçëè÷èìûìè. À èìåííî ýòî è
íóæíî ïðîòîêîëó äëÿ ïðîòèâîñòîÿíèÿ PNS-àòàêå.

Îïèñàíèå ïðîòîêîëà

Ïðîòîêîë SARG04 îñíîâûâàåòñÿ íà ïîêàçàííîì âûøå
ñâîéñòâå: ïðè îïðåäåëåííîé êîíôèãóðàöèè ñîñòîÿíèé
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Åâà óæå íå ñìîæåò ïðîâåñòè ïðîöåäóðó ôèëüòðàöèè,
êîòîðàÿ áû äåëàëà îðòîãîíàëüíûìè ñîñòîÿíèÿ â êàæäîé
ïàðå áàçèñîâ. Êîíôèãóðàöèÿ, ïðåäëîæåííàÿ åãî àâòîðàìè
([11]), âûãëÿäèò òàê:

|0a〉 =

(
cos η

2

sin η
2

)
, |1a〉 =

(
cos η

2

− sin η
2

)
,

|0b〉 =

(
sin η

2

− cos η
2

)
, |1b〉 =

(
sin η

2

cos η
2

)
.

(4.15)

Ýòî äâå ïàðû áàçèñîâ: {|0a〉, |1a〉} è {|0b〉, |1b〉}. Â
êàæäîì èç áàçèñîâ óãîë ìåæäó âåêòîðàìè ðàâåí η:

〈0a|1a〉 = cos η, 〈0b|1b〉 = − cos η,

ñîñòîÿíèÿ æå èç ðàçíûõ áàçèñîâ ñâÿçàíû ñîîòíîøåíèÿìè

〈0a|0b〉 = 〈1a|1b〉 = 0,

〈0a|1b〉 = 〈1a|0b〉 = sin η.

Ðàññìîòðèì òåïåðü, ñïîñîáíà ëè òàêàÿ êîíôèãóðàöèÿ
âåêòîðîâ ïðåïÿòñòâîâàòü ïðîåäåíèþ PNS-àòàêè. Ñâÿçü
ìåæäó âåêòîðàìè ðàçíûõ áàçèñîâ äà¼òñÿ ñîîòíîøåíèåì

|0b〉 = c|0a〉+ c′|1a〉

|1b〉 = c′|0a〉+ c|1a〉,
ãäå

c = −cos η

sin η
, c′ =

1

sin η
.

Êîíôèãóðàöèÿ ñîñòîÿíèé ïðîòîêîëà ïîêàçàíà íà ðèñ.
4.1.

Êàê íåòðóäíî âèäåòü, çíà÷åíèå âåëè÷èíû ïåðåêðûòèÿ
(4.14) òóò ðàâíî

2cc′ =
2 cos η

sin2 η
≥ cos η,
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Ðèñ. 4.1: Ãåîìåòðèÿ ñîñòîÿíèé â ïðîòîêîëå SARG04: îáû÷íûìè

âåêòîðàìè ïîêàçàíû ñîñòîÿíèÿ, îòíîñÿùèåñÿ ê áàçèñó ¾a¿, æèðíûìè

� ê áàçèñó ¾b¿. Ñîñòîÿíèÿ 0 è 1 èç ðàçíûõ áàçèñîâ âçàèìíî

îðòîãîíàëüíû.

à çíà÷èò, êàê áûëî ïîêàçàíî ðàíåå, ýòîò ïðîòîêîë ñïîñîáåí
ýôôåêòèâíî ïðîòèâîñòîÿòü PNS-àòàêå.

Ñòîéêîñòü ïðîòîêîëà ïðîòèâ PNS-àòàêè ìîæåò áûòü
íàðóøåíà òîëüêî â òîì ñëó÷àå, êîãäà ïåðåõâàò÷èê
îáëàäàåò ñïîñîáíîñòüþ áëîêèðîâàòü âñå ïîñûëêè,
ñîäåðæàùèå îäèí è äâà ôîòîíà, à äëÿ ïîñûëîê,
ñîäåðæàùèõ òðè ôîòîíà, èçìåðÿòü äâà èç íèõ â ðàçíûõ
áàçèñàõ, áëîêèðóÿ èìïóëüñ ïðè ïîëó÷åíèè õîòÿ áû
îäíîãî íåñîâìåñòíîãî èñõîäà. Òàê êàê ïðè óãëå η ìåæäó
ñîñòîÿíèÿìè, ìåíüøåì π/4, âåðîÿòíîñòü ïîëó÷åíèÿ
íåñîâìåñòíîãî èñõîäà õîòÿ áû ïðè îäíîì èçìåðåíèè
îêàçûâàåòñÿ áîëüøå cos2 π

4
= 1/2, òî ìîæíî ñ÷èòàòü, ÷òî

äëÿ ýôôåêòèâíîãî ïðîñëóøèâàíèÿ ïðîòîêîëà SARG04
Åâà äîëæíà îáëàäàòü âîçìîæíîñòüþ áëîêèðîâàòü è
òð¼õôîòîííûå ïîñûëêè. Òàêèì îáðàçîì, ïðîòîêîë òåðÿåò
ñåêðåòíîñòü â ñëó÷àå, êîãäà Åâà ìîæåò áëîêèðîâàòü
âñå îäíî-, äâóõ- è òð¼õôîòîííûå ïîñûëêè, ÷òî îçíà÷àåò
ñóùåñòâåííî á�îëüøóþ çàùèù¼ííîñòü ïðîòèâ PNS-àòàêè,
÷åì ïðè èñïîëüçîâàíèè ïðîòîêîëà BB84.

Â ðàáîòå [11] áûë òàêæå ïîêàçàí âàæíûé ÷àñòíûé
ñëó÷àé ýòîãî ïðîòîêîëà, êîòîðûé èñïîëüçóåò òå æå
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ñèãàëüíûå ñîñòîÿíèÿ, ÷òî è ïðîòîêîë BB84, íî ñ äðóãîé
òåõíèêîé êîäèðîâàíèÿ èíôîðìàöèè, áëàãîäàðÿ ÷åìó öåíîé
ñêîðîñòè ïåðåäà÷è äàííûõ óëó÷øàåòñÿ ñòîéêîñòü ïðîòèâ
PNS-àòàêè. Ýòîò ÷àñòíûé ñëó÷àé ðàññìàòðèâàåò óãîë
η, ðàâíûé π

4
, òîãäà ñèãíàëüíûìè ñîñòîÿíèÿìè ìîæíî

ñ÷èòàòü (ïîñëå ïîâîðîòà) | ± x〉 è | ± z〉, êàê è
â ñëó÷àå BB84. Èñïîëüçîâàíèå òåõ æå ñèãíàëüíûõ
ñîñòîÿíèé ïðåäïî÷òèòåëüíî ñ òî÷êè çðåíèÿ ïðîñòîòû
òåõíè÷åñêîé ðåàëèçàöèè. Áîá òåïåðü òàêæå ñëó÷àéíî
ìåðÿåò êîìïîíåíòó σx èëè σz, íî ïðè ïóáëè÷íîì
ñîãëàñîâàíèè âìåñòî áàçèñà Àëèñà íàçûâàåò îäíó èç
÷åòûðåõ ïàð ñîñòîÿíèé Am,n, ãäå m,n ∈ {±1}. Ñ÷èòàåòñÿ,
÷òî ñèãíàë 0 êîäèðóåòñÿ ñîñòîÿíèÿìè | ± x〉, à 1 �
ñîñòîÿíèÿìè | ± z〉. Íàïðèìåð, åñëè Àëèñà õî÷åò ïîñëàòü
ñèãíàë 1, îíà ìîæåò ïîñëàòü ñîñòîÿíèå | − z〉 è ïóáëè÷íî
îáúÿâèòü ïàðó A+,−. Òîãäà Áîá ñìîæåò äîñòîâåðíî
ðàñïîçíàòü ýòîò ðåçóëüòàò ëèøü â ñëó÷àå, åñëè îí ìåðèë σx
è ïîëó÷èë −1. Ïðè ïîëó÷åíèè ðåçóëüòàòà +1 îí íå ñìîæåò
ïîíÿòü, õîòåëà ëè Àëèñà ïîñëàòü åìó 0 â áàçèñå σx èëè ÷òî-
ëèáî â áàçèñå σz, à èçìåðèâ σz, Áîá îáÿçàòåëüíî ïîëó÷èò
−1, íî íå áóäåò çíàòü, èç êàêîãî áàçèñà ïîñûëàëîñü
ñîñòîÿíèå, òàê êàê Àëèñà ìîãëà áû èñïîëüçîâàòü è áàçèñ
σx. Òàêèì îáðàçîì, ïîñëå ñîãëàñîâàíèÿ áàçèñîâ ó Àëèñû
è Áîáà ñîâïàäåò ÷åòâåðòü ïîñëàííûõ ñèãíàëîâ, è ñêîðîñòü
ïåðåäà÷è â òàêîì ïðîòîêîëå áóäåò âäâîå ìåíüøå, ÷åì â
ïðîòîêîëàõ BB84 è B92.
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Çàäà÷è

1. Áûëî ïðèãîòîâëåíî îäíî èç ñîñòîÿíèé: {|0〉, |1〉}.
Ïîñ÷èòàòü âåðîÿòíîñòè êàæäîãî èç èñõîäîâ ïðè
èçìåðåíèè åãî íàáëþäàåìîé:

a)M+ : M0
+ = |0〉〈0|,M1

+ = |1〉〈1|, (4.16)

b)M× : M0
× =

1

2
(|0〉+ |1〉)(〈0|+ 〈1|),

M1
× =

1

2
(|0〉 − |1〉)(〈0| − 〈1|).

(4.17)

Â êàêîì ñîñòîÿíèè îêàæåòñÿ ñèñòåìà ïîñëå
èçìåðåíèÿ â îáîèõ ñëó÷àÿõ?

2. Áûëî ïðèãîòîâëåíî ñîñòîÿíèå: 1√
2
(|0〉 + |1〉).

Çàòåì îíî áûëî èçìåðåíî à) íàáëþäàåìîé (4.16)
á) íàáëþäàåìîé (4.17). Ðåçóëüòàò íàáëþäåíèÿ
íåèçâåñòåí. Â êàêîì ñîñòîÿíèè áóäåò ñèñòåìà ïîñëå
èçìåðåíèÿ?

3. Íàä ñîñòîÿíèåì 1√
2
(|0〉 − |1〉) áûëî ïðîèçâåäåíî

èçìåðåíèå íàáëþäàåìîé (4.16), à çàòåì íàáëþäàåìîé
(4.17). Êàêîâà âåðîÿòíîñòü êàæäîé âîçìîæíîé ïàðû
èñõîäîâ? Êàêîâû áóäóò ýòè âåðîÿòíîñòè, åñëè
óêàçàííûå èçìåðåíèÿ ïðîâåñòè â îáðàòíîì ïîðÿäêå?
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4. Â ïðîòîêîëå B92, èñïîëüçóþùåì äâà
íåîðòîãîíàëüíûõ ñîñòîÿíèÿ |ϕ〉 è |ψ〉, ïðèìåíÿåòñÿ
¾èçìåðåíèå ñ òðåìÿ èñõîäàìè¿ (2.11). Êàêîâà
âåðîÿòíîñòü ïîëó÷åíèÿ êàæäîãî èç èñõîäîâ ýòîãî
èçìåðåíèÿ? Êàê ïðåîáðàçóåòñÿ ñîñòîÿíèå |ϕ〉
ïîñëå ýòîãî èçìåðåíèÿ? Â ÷åì ñìûñë ìíîæèòåëÿ
1/(1 + 〈ϕ|ψ〉) ïåðåä îïåðàòîðàìè M0 è M1?

5. ∗ Êàê áóäåò âûãëÿäåòü ðàñøèðåíèå Íàéìàðêà äëÿ
¾èçìåðåíèÿ ñ òðåìÿ èñõîäàìè¿ (2.11)?

6. Åâà àòàêóåò ïðîòîêîë BB84 ìåòîäîì ïðèåìà-
ïåðåïîñûëà ñ ïàðàìåòðîì p � âåðîÿòíîñòüþ
èçìåðåíèÿ äàííîãî ñèãíàëà. Åñëè ñèãíàë íå
èçìåðÿåòñÿ, ñîîòâåòñòâóþùåå çíà÷åíèå áèòîâîé
ñòðîêè óãàäûâàåòñÿ. Ïîñ÷èòàòü âåðîÿòíîñòü îøèáêè
íà ñòîðîíå Áîáà è íà ñòîðîíå Åâû ïðè òàêîé
àòàêå. Ïðè êàêîì êðèòè÷åñêîì çíà÷åíèè îøèáêè
íà ïðèåìíîé ñòîðîíå âåðîÿòíîñòü îøèáêè Áîáà
ïåðåñòàíåò áûòü ìåíüøå âåðîÿòíîñòè îøèáêè Åâû?

7. Åâà àòàêóåò ïðîòîêîë B92 ìåòîäîì ïðèåìà-
ïåðåïîñûëà. Ïàðàìåòð ïðîòîêîëà � óãîë ìåæäó
ñèãíàëüíûìè ñîñòîÿíèÿìè, � ðàâåí cosα. Ïàðàìåòð
àòàêè � âåðîÿòíîñòü èçìåðåíèÿ êàæäîãî ñèãíàëà,
� ðàâåí p. Íàéòè âåëè÷èíó îøèáêè íà ïðèåìíîé
ñòîðîíå, äî êîòîðîé îøèáêà Åâû ïðè òàêîé àòàêå
îêàçûâàåòñÿ áîëüøå.

8. Àëèñà ïåðåäàåò Áîáó ïî êâàíòîâîìó êàíàëó îäíî
èç ñîñòîÿíèé {|0〉, 1√

2
(|0〉 + |1〉)}. Åâà äîáàâëÿåò

ê íåìó àíöèëëó â ñîñòîÿíèè |0〉 è ïðîèçâîäèò
íàä ïîëó÷èâøåéñÿ ïàðîé êóáèòîâ ïðåîáðàçîâàíèå
CNOT. Êàêèå ñîñòîÿíèÿ îêàæóòñÿ ïîñëå ýòîãî â
ðàñïîðÿæåíèè Áîáà è Åâû?
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9. Íàïèñàòü ïðåäñòàâëåíèå Êðàóñà äëÿ êàíàëà, â
êîòîðîì Åâà ïðèìåíÿåò àòàêó ¾ïðèåì-ïåðåïîñûë¿ ñ
ïàðàìåòðîì p � âåðîÿòíîñòüþ èçìåðåíèÿ êóáèòà à)
äëÿ ïðîòîêîëà BB84 á) äëÿ ïðîòîêîëà B92.

10. ∗ Íàïèñàòü ïðåäñòàâëåíèå Êðàóñà äëÿ ¾ïðîçðà÷íîãî¿
ïîäñëóøèâàíèÿ ñ ïàðàìåòðîì Q � âåðîÿòíîñòüþ
îøèáêè íà ïðèåìíîé ñòîðîíå à) äëÿ ïðîòîêîëà BB84
á) äëÿ ïðîòîêîëà B92.

11. ∗ Íàïèñàòü ïðåäñòàâëåíèå Ñòàéíñïðèíãà äëÿ àòàêè
ìåòîäîì ¾ïðèåì-ïåðåïîñûë¿ ñ ïàðàìåòðîì p �
âåðîÿòíîñòüþ èçìåðåíèÿ êóáèòà à) äëÿ ïðîòîêîëà
BB84 á) äëÿ ïðîòîêîëà B92.

12. ∗ Íàïèñàòü ïðåäñòàâëåíèå Ñòàéíñïðèíãà äëÿ
¾ïðîçðà÷íîãî¿ ïîäñëóøèâàíèÿ ñ ïàðàìåòðîì Q �
âåðîÿòíîñòüþ îøèáêè íà ïðèåìíîé ñòîðîíå à) äëÿ
ïðîòîêîëà BB84 á) äëÿ ïðîòîêîëà B92.

13. Ñôîðìóëèðîâàòü ïðîòîêîë ÝÏÐ-ñîñòîÿíèé
(ïðîòîêîë Ýêåðòà) è îáîñíîâàòü åãî ñòîéêîñòü.

14. Âû÷èñëèòü êðèòè÷åñêóþ äëèíó ëèíèè ñâÿçè äëÿ
ïðîòîêîëà B92 êàê ôóíêöèþ çíà÷åíèÿ óãëà ìåæäó
ñèãíàëüíûìè ñîñòîÿíèÿìè, èíòåíñèâíîñòè ëàçåðíîãî
èçëó÷åíèÿ è çàòóõàíèÿ â êàíàëå ñâÿçè.

15. Âû÷èñëèòü êðèòè÷åñêóþ äëèíó ëèíèè ñâÿçè
äëÿ ïðîòîêîëîâ ¾4+2¿ è SARG04 êàê ôóíêöèþ
çíà÷åíèÿ óãëà ìåæäó ñîñòîÿíèÿìè âíóòðè áàçèñîâ,
èíòåíñèâíîñòè ëàçåðíîãî èçëó÷åíèÿ è çàòóõàíèÿ â
êàíàëå ñâÿçè.
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